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iRe´sume´
La se´curite´-innocuite´ (Safety) est une proprie´te´ e´mergente des syste`mes critiques de
se´curite´ (SCS), notamment les syste`mes ferroviaires. En effet, les interactions entre leurs
composants peuvent conduire a` des accidents impactant la vie des personnes, le syste`me
et l’environnement. Par conse´quent, cet aspect dynamique complexifie le processus de
de´veloppement de ces syste`mes et ne´cessite un raisonnement judicieux permettant de di-
minuer les dangers associe´s. Dans le cadre de cette the`se, nous proposons une approche
ontologique qui inte`gre les activite´s de se´curite´ de`s les premie`res phases de la conception des
SCS. Ce cadre ontologique structure´ permet d’offrir une harmonisation se´mantique entre
les connaissances des domaines implique´s, tels que l’inge´nierie de se´curite´ et l’Inge´nierie
des Exigences Dirige´e par les Buts (IEDB). La logique me´tier inte´gre´e dans cette approche
est valide´e par des cas d’e´tude ferroviaires d’accidents re´els et d’une mission te´le´-ope´re´e.
Dans un premier temps, nous avons propose´ une ontologie d’analyse dysfonctionnelle
appele´e DAO et fonde´e sur l’ontologie de haut niveau UFO. Elle capitalise les connais-
sances lie´es au domaine et fournit une clarification conceptuelle des relations entre les
de´faillances, leurs causes, leurs conse´quences, le danger associe´, etc. Les concepts d’ana-
lyse dysfonctionnelle sont interpre´te´s dans la se´mantique du monde re´el, en s’appuyant
sur les de´finitions propose´es par les standards du domaine. En outre, DAO conside`re les
aspects sociaux-techniques et environnementaux des SCS et inte`gre les diffe´rents types de
fautes et de proprie´te´s cognitives lie´s respectivement aux de´faillances techniques et aux
erreurs humaines. Le mode`le conceptuel de DAO est exprime´ en OntoUML et imple´mente´
en utilisant le langage formel d’ontologie OWL afin de fournir un support d’interope´rabilite´
se´mantique et de raisonnement pour construire des mesures de se´curite´.
Dans un deuxie`me temps, un pont se´mantique est e´tabli entre les mesures de se´curite´,
les buts de se´curite´ et les exigences de se´curite´ par le de´veloppement d’une ontologie de
gestion de se´curite´ oriente´e-but, appele´e GOSMO. La gestion des de´cisions de se´curite´, qui
s’adapte aux contextes dynamiques, est base´e sur la re´interpre´tation du mode`le de controˆle
d’acce`s Or-BAC d’un point de vue se´curite´-innocuite´. L’adaptation de ce mode`le au ser-
vice de la se´curite´ ferroviaire re´pond aux contraintes organisationnelles et technologiques
par analogie de l’attribut se´curite´-confidentialite´ des syste`mes d’information. A` cet e´gard,
GOSMO fournit une vue partage´e entre les mesures de se´curite´, les concepts de l’IEDB
et les concepts d’Or-BAC. Le formalisme de la gestion des de´cisions de se´curite´ oriente´e-
but permet de structurer les choix pour satisfaire les buts de se´curite´. Afin d’assurer la
cohe´rence globale des exigences, GOSMO permet de structurer la gestion des e´volutions
des exigences ainsi que leur trac¸abilite´.
Mots cle´s : Se´curite´ ferroviaire, Analyse dysfonctionnelle, IEDB, Mode´lisation concep-
tuelle, Ontologie, Mode`le Or-BAC, UFO, OntoUML, OWL.
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Pre´ambule
Cette the`se s’inte`gre dans le cadre de l’obtention du grade de Docteur de Centrale
Lille en Automatique, Ge´nie Informatique, Traitement du Signal et des Images au sein
de l’E´cole Doctorale Sciences Pour l’Inge´nieur (SPI 072). Le fond scientifique de la the`se
porte sur la proposition des ontologies pour la gestion de se´curite´ ferroviaire : inte´gration
de l’analyse dysfonctionnelle dans la conception. La me´thodologie ontologique propose´e
est illustre´e par deux cas d’e´tudes d’accidents ferroviaires re´els et un sce´nario de mission
ferroviaire te´le´-ope´re´e.
Les analyses d’accidents sont fournies dans des rapports du Bureau d’Enqueˆtes sur les
Accidents de Transport Terrestre (BEA-TT) qui sont publics et accessibles sur leur site.
Notre recherche est donc reproductible. Concernant le troisie`me cas d’e´tude, qui de´finit une
mission ferroviaire te´le´-ope´re´e, il est inspire´ du mode ope´ratoire des trains te´le´commande´s.
Ce cas d’e´tude est disponible sur l’archive HAL [Debbech et al., 2018c].
Par ailleurs, la validation de la logique me´tier inte´gre´e dans ces travaux de recherche
ne repose pas sur des exemples simples e´labore´s sur mesure pour mettre en valeur les
re´sultats obtenus. Il s’agit d’accidents re´els et documente´s par des experts inde´pendants.
En de´finitive, il n’ y a aucune contrainte de confidentialite´ dans ce me´moire ; L’auteur s’est
attache´e a` utiliser les sources publiques et neutres comme donne´es expe´rimentales.
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INTRODUCTION GE´NE´RALE
Contexte
On parle du syste`me critique lorsque celui ci est susceptible de donner lieu a` des
conse´quences inacceptables. Si ces conse´quences sont lie´es a` la se´curite´, on parle de syste`mes
critiques de se´curite´ (SCS). Leur de´veloppement constitue un ve´ritable de´fi dans divers do-
maines, notamment les domaines du transport, du nucle´aire et de l’ae´rospatial. En effet,
les facteurs cle´s de cette taˆche re´sident dans la rigueur de l’analyse de se´curite´ ainsi que la
cohe´rence de son inte´gration de`s les premie`res phases de conception. La se´curite´-innocuite´,
attribut de la Suˆrete´ de Fonctionnement (SdF), repre´sente une proprie´te´ primordiale des
SCS car les interactions entre leurs composants peuvent conduire a` des accidents impac-
tant la vie des personnes, le syste`me et l’environnement. En inge´nierie de se´curite´, le
terme ≪ syste`me ≫ se re´fe`re ge´ne´ralement a` la combinaison du syste`me en construction
ainsi que l’environnement dans lequel il ope`re. Ainsi, les pre´occupations de l’environne-
ment du syste`me doivent eˆtre conside´re´es dans l’analyse de se´curite´. D’autre part, l’aspect
socio-technique des SCS rend cette activite´ plus complexe car il ne´cessite un raisonnement
judicieux permettant de diminuer les risques associe´s.
Par ailleurs, la se´curite´ est souvent conside´re´e comme couˆteuse, tant du point de
vue e´conomique que technique. En effet, elle entraˆıne ge´ne´ralement une complexite´ ac-
crue du syste`me, une performance ope´rationnelle re´duite et un couˆt de de´veloppement
supple´mentaire. Cependant, la cause fondamentale de cette situation n’est due a` aucune
proprie´te´ intrinse`que de la se´curite´ elle-meˆme. Elle rele`ve, au contraire, des de´cisions
majeures prises lors de la conception architecturale, des choix classiques d’ajout de re-
dondances couˆteuses, ou des marges de conception excessives pour garantir la se´curite´.
Dans l’optique d’une aide a` la prise des de´cisions en matie`re de se´curite´, une de´marche
plus pertinente consiste a` inte´grer les activite´s lie´es a` la se´curite´ dans le cycle de vie du
de´veloppement du syste`me de`s les toutes premie`res e´tapes. Cette pratique a e´te´ pre´conise´e
par les diffe´rentes normes de se´curite´ pour les domaines critiques. L’apport principal de
cette the`se est de proposer une approche pour re´aliser les activite´s lie´es a` la se´curite´ au
cours des premie`res e´tapes du de´veloppement des SCS.
Proble´matique
Lors de l’inte´gration des pre´occupations de se´curite´ de`s les premie`res phases de concep-
tion, les parties implique´es doivent composer avec des donne´es critiques qui e´manent des
re´sultats qualitatifs et quantitatifs de l’analyse des risques. En effet, ces donne´es impactent
les de´cisions ou les contraintes de conception lie´es a` la se´curite´. Typiquement, les inge´nieurs
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se´curite´ commencent par l’identification des dangers et par le de´veloppement de contraintes
sur la conception du syste`me permettant d’atte´nuer ces dangers. Ensuite, l’activite´ de
l’inge´nierie de se´curite´ se poursuit en assurant l’inte´gration des contraintes de se´curite´
dans la conception des SCS. Toutefois, les accidents se produisent lorsqu’une contrainte
de se´curite´ est viole´e par les composants des SCS. En effet, les contraintes de se´curite´
sont conside´re´es comme des exigences de se´curite´ de haut niveau qui visent a` e´liminer
ou a` atte´nuer les dangers identifie´s. Ge´ne´ralement, une contrainte de se´curite´ peut eˆtre
exprime´e sous forme de ne´gation d’un danger identifie´. Malheureusement, ce simple lien
de ne´gation entre le danger et les contraintes de se´curite´ ne fournit pas des indications
suffisantes aux inge´nieurs syste`me pour la mise en œuvre de me´canismes d’atte´nuation.
D’autre part, s’assurer du maintien des contraintes de se´curite´ lors de la conception du
syste`me est une taˆche difficile, notamment dans le cadre du de´veloppement des syste`mes
socio-techniques complexes, comme les SCS. Concernant les syste`mes ferroviaires, le raison-
nement en matie`re de se´curite´ repose sur trois parties principales, tel que, les installations
techniques, les interventions humaines et les contraintes organisationnelles en relation avec
l’environnement ope´rationnel. Dans un premier temps, les inge´nieurs se´curite´ effectuent
souvent leurs analyses sans liens avec les inge´nieurs syste`me, qui prennent des de´cisions
critiques en matie`re de conception. Les re´sultats des analyses de se´curite´ sont souvent
pre´sente´s comme des critiques de conception et encore plus souvent trop tard. Ces infor-
mations sont fre´quemment ignore´es ou rationalise´es car la modification de la conception a`
une e´tape avance´e du processus est couˆteuse et chronophage. D’ou` l’inte´reˆt de s’appuyer
sur les informations communique´es par les inge´nieurs se´curite´ pour e´tablir un lien avec les
exigences de se´curite´ du syste`me a` un stade pre´coce de la conception. La figure 1 met en
avant la diversite´ disciplinaire des acteurs implique´s dans le de´veloppement des SCS. En
outre, les diffe´rentes activite´s sont de´pendantes et ne´cessitent un vocabulaire commun afin
de mener a` bien le processus de de´veloppement. Ne´anmoins, chaque partie a son propre
vocabulaire et ses propres interpre´tations se´mantiques lie´s a` ses connaissances du domaine.
Au vu de la diffe´rence des points de vues des ces parties, la partage des connaissances doit
reposer sur une base se´mantique homoge`ne. En d’autres termes, l’efficacite´ de la commu-
nication rele`ve de la qualite´ des informations comple`tes et non ambigue¨s qui servent de
fondement au raisonnement entre les parties implique´es dans le de´veloppement des SCS.
Dans ce contexte multidisciplinaire du de´veloppement, les inge´nieurs se´curite´, les
inge´nieurs des exigences et les experts du domaine doivent communiquer et partager les
connaissances afin d’e´viter les conflits d’interpre´tation, et par conse´quent, les erreurs de
conception fondamentales. Par ailleurs, les besoins de la logique me´tier du domaine d’ap-
plication doivent eˆtre de´finis et inte´gre´s dans le processus de la prise de de´cisions de
se´curite´. L’he´te´roge´ne´ite´ des sources de donne´es utilise´es ainsi que le vocabulaire associe´
peut engendrer des ambigu¨ıte´s se´mantiques ayant un impact majeur sur la communica-
tion entre les e´quipes. Ce proble`me de communication des informations de se´curite´ aux
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Figure 1 – Contexte multidisciplinaire du de´veloppement des SCS
inge´nieurs des exigences est exacerbe´ lorsque l’effort d’inge´nierie est re´parti entre plusieurs
organisations. Par conse´quent, un alignement se´mantique entre les diffe´rents points de vue
est ne´cessaire afin de fournir un vocabulaire commun non ambigu et une interpre´tation
unique des connaissances partage´es. Il s’agit d’un enjeu majeur du processus collaboratif de
de´veloppement qui contribue a` l’aide a` la prise des de´cisions de se´curite´ et de conception.
Motivations & Objectifs de recherche
Dans le cadre de cette the`se, nous nous inte´ressons a` la proble´matique d’he´te´roge´ne´ite´
se´mantique dans le cadre du de´veloppement des SCS. D’une part, il est primordial de
de´finir les contraintes scientifiques qui exigent un cadre structure´ de partage de connais-
sances pour de´livrer un syste`me conforme a` ses attendus en terme de se´curite´. D’autre part,
les contraintes industrielles lie´es au contexte d’application, a` savoir le domaine ferroviaire,
dans lequel cette the`se est mene´e, ne´cessitent une attention particulie`re lors de l’inte´gration
des informations critiques de se´curite´ dans les premie`res activite´s de l’Inge´nierie des Exi-
gences (IE). Le domaine ferroviaire se distingue par diverses spe´cificite´s, a` savoir la di-
versite´ de ses composants : des ope´rateurs humains, des dispositifs techniques ainsi que
des proce´dures qui harmonisent le mode ope´ratoire. Cet aspect socio-technique rend la
taˆche de gestion des de´cisions de se´curite´ plus difficile. Par conse´quent, la cohe´rence de
ces de´cisions avec les exigences de se´curite´ repre´sente un de´fi lors des premie`res phases de
conception.
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Dans les pratiques actuelles du de´veloppement des SCS, l’analyse de se´curite´ est ge´ne´ra-
lement base´e sur le retour d’expe´rience (REX) du de´veloppement des syste`mes ante´rieurs,
l’application des me´thodes d’analyse dysfonctionnelle et l’analyse des mode`les dynamiques
du comportement du syste`me, comme les diagrammes de se´quence, qui ne peuvent pas eˆtre
obtenus de`s les premie`res phases de conception. En outre, le de´veloppement des syste`mes
ferroviaires met en jeu plusieurs parties ayant des connaissances multidisciplinaires dont
chacune s’appuie sur les normes et les re´fe´rentiels lie´s aux domaines de compe´tence. En
suivant le flux d’activite´s d’analyse de se´curite´ partant de l’identification des dangers et
de l’analyse des causes et des conse´quences jusqu’a` la proposition des choix de se´curite´ qui
mitigent ces dangers, les me´thodes d’analyse dysfonctionnelle sont applique´es se´pare´ment
de l’activite´ de l’IE.
Afin d’unifier la compre´hension et l’interpre´tation des donne´es, il est ne´cessaire d’e´tablir
une harmonisation se´mantique entre les diffe´rents points de vue. L’analyse terminologique
des concepts associe´s a` l’analyse dysfonctionnelle tels que ≪ de´faillance ≫, ≪ causes ≫,
≪ conse´quences≫, ≪ danger≫, ≪ accident≫ conduit a` des ambigu¨ıte´s se´mantiques. Bien que
ces termes soient en corre´lation avec l’intuition humaine, il reste ne´cessaire d’ajouter des
contraintes se´mantiques a` la relation de causalite´ dans la se´mantique du monde re´el. Ces
contraintes permettent de de´finir les types d’entite´s du monde re´el pouvant eˆtre connecte´es
par une relation de causalite´. Par ailleurs, elles expliquent la manie`re dont les entite´s du
monde re´el coope`rent pour que la relation de causalite´ soit vraie. Ces conside´rations nous
incitent a` formuler l’objectif de recherche comme suit :
OR1 : Comment faire face a` l’ambigu¨ıte´ se´mantique des termes d’analyse dysfonction-
nelle pour identifier des contraintes de se´curite´ pertinentes dans le cadre du de´veloppement
des SCS ?
Une compre´hension harmonise´e des causes et conse´quences des dangers ainsi que des
concepts lie´s a` l’aspect socio-technique des SCS et leur environnement permet une meilleure
conduite du de´veloppement des de´cisions de se´curite´. Afin d’assurer la cohe´rence entre les
de´cisions de se´curite´ et les exigences de se´curite´, il convient de raisonner sur un mode`le
commun qui incorpore les connaissances des diffe´rents domaines. Ainsi, ce mode`le par-
tage´ doit respecter diffe´rentes proprie´te´s comme la modularite´, l’abstraction, l’expressivite´
se´mantique et l’interpre´tation par la machine. En effet, ces caracte´ristiques constituent
des atouts pour la collaboration multidisciplinaire entre les acteurs ou` chacun contribue
avec son expertise spe´cifique. De plus, la version interpre´table par la machine fournit un
support de raisonnement et d’aide a` la prise de de´cisions de se´curite´. Dans ce contexte,
nous de´finissons un deuxie`me objectif de recherche :
OR2 : Quel type de mode´lisation serait capable d’e´tablir un pont se´mantique entre
l’analyse de se´curite´ et l’IE pour e´viter les erreurs de conception qui conduisent a` l’occur-
rence des dangers ?
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Une fois l’alignement e´tabli entre les connaissances des deux domaines, la gestion des
de´cisions de se´curite´ ne´cessite un cadre permettant de de´velopper ces de´cisions et de les
maintenir en cohe´rence avec les exigences de se´curite´. Les besoins des SCS, tels que les
syste`mes ferroviaires, exigent une gestion dynamique des de´cisions qui s’adapte au contexte
ope´rationnel et qui satisfait les buts de se´curite´ de haut niveau. Entre les de´cisions de
se´curite´, les exigences de se´curite´ et les buts de se´curite´, une de´sambigu¨ısation termino-
logique et une interpre´tation se´mantique des liens sont des besoins incontournables. Dans
ce contexte, l’ensemble des concepteurs ont besoin d’un formalisme de gestion de se´curite´
qui permet de faire face au contexte dynamique et au controˆle organisationnel des SCS.
Ceci nous ame`ne a` un nouvel objectif de recherche :
OR3 : Quelle imple´mentation du mode`le serait adapte´e au controˆle et a` la gestion de
se´curite´ guide´s par les buts de se´curite´ au sein de l’organisation pour les SCS ?
L’adaptabilite´ des de´cisions de se´curite´ aux diffe´rents contextes entraˆıne des e´volutions
au niveau des exigences de se´curite´ et des relations avec les autres concepts de l’IE. Cet
aspect e´mergent de la se´curite´ exige un cadre structure´ qui re´ponde aux diffe´rents enjeux
de la gestion des exigences, a` savoir les relations de la hie´rarchie et du raffinement, la
satisfaisabilite´ des exigences et la cohe´rence du mode`le de conception. Par conse´quent, la
gestion de l’e´volution des exigences de se´curite´ qui e´manent de ces de´cisions doit maintenir
la trac¸abilite´ des exigences et la cohe´rence entre elles. Ce cadre structure´ doit fournir une
base de raisonnement et de ve´rification qui re´ponde aux enjeux de´finis auparavant. De ce
fait, un dernier objectif apparaˆıt a` ce stade et nous le formulons comme suit :
OR4 : Comment faire face a` la complexite´ de la gestion des e´volutions des exigences
de se´curite´ pour maintenir la cohe´rence globale de l’architecture des SCS ?
Apre`s avoir introduit le contexte, la proble´matique et les motivations de la the`se, une
se´rie d’objectifs de recherche est e´lucide´e pour cerner le pe´rime`tre de la the`se et orienter
les propositions qui permettent de les satisfaire. En effet, ces objectifs de recherche seront
affine´s en questions de recherche, au fur et a` mesure, apre`s l’exploration des diffe´rentes
pistes pour mener a` bien les travaux. Les principales propositions de cette the`se, en re´ponse
aux objectifs de´finis pre´ce´demment, sont introduites dans le paragraphe suivant.
Contributions
Apre`s une analyse extensive de l’e´tat de l’art et des me´thodes d’analyse dysfonction-
nelle, nous constatons que la mise en relief d’une vue interope´rable des diffe´rentes notions
lie´es a` la se´curite´ me`ne a` la proposition de de´cisions de se´curite´ satisfaisantes. Autrement-
dit, une repre´sentation structure´e des diffe´rentes connaissances lie´es au de´veloppement
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des SCS permet de fournir une interope´rabilite´ se´mantique qui ame´liore la conformite´ des
de´cisions de se´curite´ propose´es aux besoins pre´de´finis. Par ailleurs, un cadre se´mantique
cohe´rent doit eˆtre e´tabli entre les connaissances de l’analyse de se´curite´, du de´veloppement
des contraintes de se´curite´ et des exigences de se´curite´ afin de re´soudre le proble`me de
l’he´te´roge´ne´ite´ se´mantique qui e´mane de l’interdisciplinarite´ des parties implique´es.
Afin de faire face aux ambigu¨ıte´s se´mantiques, il y a un besoin clair de conceptua-
liser les connaissances lie´es a` l’analyse de se´curite´ des syste`mes en prenant en compte
les diffe´rents facteurs qui impactent la se´curite´. On entend par ≪ conceptualisation ≫ une
mode´lisation abstraite d’une re´alite´ ou d’un domaine spe´cifique. Elle constitue une e´tape
incontournable de l’Inge´nierie des Connaissances (IC), the´matique principale des contri-
butions de cette the`se. La notion cle´ de cette discipline est l’ontologie, qui est une
repre´sentation structure´e d’une conceptualisation partage´e [Gruber, 1993]. Les ontologies
pre´sentent un ve´ritable inte´reˆt dans notre contexte de travail car elles comblent les la-
cunes de l’he´te´roge´ne´ite´ se´mantique et clarifient la terminologie utilise´e. Par ailleurs, la
conside´ration des pre´conisations fournies par les normes des domaines concerne´s, tels que
les normes ferroviaires et les re´fe´rentiels des pratiques de de´veloppement des syste`mes, est
requise.
Afin de re´pondre a` l’OR1, nous proposons une ontologie du domaine d’analyse dysfonc-
tionnelle (DAO) permettant de lever les verrous scientifiques identifie´s et de re´pondre aux
contraintes industrielles du domaine d’application. Elle est de´veloppe´e en utilisant l’ap-
proche syste´matique SABiO [de Almeida Falbo, 2014] et elle contribue a` la clarification
conceptuelle en mettant a` plat les concepts du domaine et leurs relations. La conceptualisa-
tion des connaissances d’analyse dysfonctionelle ainsi que leurs interpre´tations se´mantiques
s’appuient sur l’acquisition des de´finitions fournies par les textes normatifs. En effet,
leur interpre´tation dans la se´mantique du monde re´el ame´liore la qualite´ pragmatique
du mode`le car elle permet d’analyser la terminologie du domaine d’analyse dysfonction-
nelle au regard d’une ontologie de haut niveau. Diverses ontologies fondamentales existent
dans la litte´rature et les caracte´ristiques du domaine d’analyse dysfonctionnelle ainsi que
le contexte d’application nous incitent a` choisir l’ontologie Unified Foundational Ontology
(UFO), comme une base fondamentale de DAO.
Le choix d’une ontologie de haut niveau pour le de´veloppement d’une ontologie de
domaine est une bonne pratique pre´conise´e par les re´fe´rentiels d’Inge´nierie Ontologique et
les experts du me´tier, notamment pour re´soudre les proble`mes d’he´te´roge´ne´ite´ se´mantique
entre plusieurs connaissances de domaines [Schulz, 2018], [Nardi et al., 2013], [Guizzardi
et al., 2012], [Guarino, 1998]. Mis a` part cet avantage qui augmente la qualite´ se´mantique
de la repre´sentation des connaissances, l’utilisation d’une ontologie fondamentale permet
d’harmoniser la compre´hension et de fournir une vue partage´e. En effet, l’alignement
se´mantique entre les domaines d’analyse de se´curite´ et l’IE est e´tabli au regard d’UFO
pour re´pondre a` l’OR2. Le concept des mesures de se´curite´, qui repre´sente les contraintes
INTRODUCTION GE´NE´RALE 9
de se´curite´ de haut niveau issues de l’analyse dysfonctionnelle, est relie´ aux concepts de
l’Inge´nierie des Exigences Dirige´e par les Buts (IEDB) tels que le but, l’agent, l’exigence
et la taˆche. Les concepts de l’IEDB sont acquis a` partir du mode`le de re´fe´rence GORO
[Negri et al., 2017], qui est fonde´ sur UFO et fournit une vue interope´rable des approches
d’IEDB. Les liens structure´s entre les concepts des domaines permet de fournir un controˆle
de se´curite´ dirige´ par les buts de se´curite´ et de valider leur satisfaction pour s’assurer de
l’absence de conflits de conception de`s les premie`res phases.
L’interpre´tation des contraintes de se´curite´ d’une perspective oriente´e-but permet d’as-
surer la cohe´rence avec les exigences de se´curite´ a` un niveau plus concret dans la hie´rarchie
des exigences. Dans le contexte organisationnel des SCS, il est judicieux d’inte´grer un for-
malisme de gestion des de´cisions de se´curite´ qui s’adaptent au contexte dynamique. En
explorant la litte´rature, nous constatons l’existence d’un mode`le de controˆle d’acce`s dans
le contexte des Syste`mes d’Information qui est en mesure de satisfaire les besoins de notre
contexte me´tier. Il s’agit du mode`le de controˆle d’acce`s appele´, Organization-Based Control
Acces (Or-BAC) [Abou EL Kalam, 2003] qui ge`re les politiques de se´curite´ pour assurer la
se´curite´-confidentialite´. L’ide´e principale est de re´interpre´ter les concepts du mode`le Or-
BAC pour adapter ses caracte´ristiques au profit de la gestion oriente´e-but des de´cisions de
la se´curite´ ferroviaire. En effet, les concepts fournis par ce mode`le sont inte´ressants pour
re´pondre a` l’OR3 et aux besoins de la gestion des de´cisions de se´curite´ ferroviaire par
analogie des deux domaines. La re´interpre´tation d’un point de vue se´curite´-innocuite´ des
concepts de ce mode`le, tels que roˆle, organisation, contexte, sujet, activite´ et permission
est e´tablie au regard de l’ontologie fondamentale UFO, des besoins du domaine ferro-
viaire et des concepts de l’IEDB. Principalement, la gestion des de´cisions de se´curite´ est
structure´e par l’attribution des roˆles aux acteurs du syste`me socio-technique, a` savoir des
dispositifs techniques et des acteurs humains par l’organisation. Ensuite les permissions
sont accorde´es a` ces roˆles pour re´aliser une activite´ qui satisfasse les buts de se´curite´.
Ceci nous ame`ne a` la deuxie`me contribution de cette the`se, le de´veloppement de l’onto-
logie de gestion de se´curite´ oriente´e-but GOSMO. Il s’agit d’une ontologie a` multi-vues qui
permet de conceptualiser le partage des connaissances du mode`le Or-BAC, de la gestion de
se´curite´ et de l’IEDB. A` l’instar du de´veloppement de DAO, GOSMO est fonde´e sur UFO
afin d’aligner les deux ontologies et d’avoir un cadre structure´ et cohe´rent. Par ailleurs, la
validation des contraintes du me´tier est effectue´e avec l’illustration des deux ontologies sur
des cas d’e´tude ferroviaires repre´sentant des sce´narios d’accidents re´els et d’une mission
ferroviaire te´le´-ope´re´e. Dans la phase d’imple´mentation des deux ontologies, le langage
formel d’ontologie, Web Ontology Language (OWL), est choisi pour fournir une version
ope´rationnelle et avoir un haut niveau d’expressivite´ se´mantique. En effet, cette version
imple´mente´e en OWL repre´sente une base de raisonnement graˆce aux axiomes formule´s
permettant d’extraire des donne´es, d’infe´rer de nouvelles connaissances et d’e´tablir des
annotations se´mantiques des donne´es re´elles. Ce cadre se´mantique structure´ nous permet
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de formaliser des axiomes permettant de poser des contraintes sur la gestion des exigences
et leur trac¸abilite´ a` l’issue du processus de gestions de se´curite´. La trac¸abilite´ des exi-
gences, leur satisfaisabilite´ et la cohe´rence entre elles sont des enjeux majeurs qui doivent
eˆtre conside´re´s a` un stade pre´coce du de´veloppement des SCS. La se´rie d’axiomes lie´s aux
concepts de GOSMO, notamment l’exigence de se´curite´, le but de se´curite´ et le contexte
re´pond a` l’OR4 et traite les e´volutions des exigences.
Afin d’e´tablir le fil conducteur vers la pre´sentation de nos contributions, nous de´crivons
la structure de ce me´moire en s’appuyant sur la figure 2 qui illustre la logique suivie.
Figure 2 – Logique suivie pour structurer le me´moire
Structure du me´moire
Nous divisons ce manuscrit en deux parties : la premie`re partie est consacre´e a` l’e´tat
de l’art concernant les diffe´rentes disciplines de la the`se, et la deuxie`me partie repre´sente
les contributions.
Le chapitre 1 repre´sente la suˆrete´ de fonctionnement (SdF) qui est un objectif central
et critique du de´veloppement des SCS. Nous discutons les fondements de la SdF et nous
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de´finissons ses diffe´rents attributs ainsi que l’objectif de leur analyse pour e´valuer les per-
formances des SCS. Ensuite, nous nous focalisons sur l’attribut ≪ se´curite´-innocuite´ ≫ qui
constitue le noyau structurant nos contributions. Afin de clarifier ses diffe´rents concepts et
pour de´crire le principe de l’analyse de se´curite´, nous avons recours aux de´finitions fournies
par les textes normatifs d’analyse de se´curite´. Par ailleurs, nous introduisons les e´tapes
de de´monstration de se´curite´ et nous abordons les me´thodes d’analyse dysfonctionnelle
permettant de mener a` bien l’analyse de se´curite´. Ainsi, un e´tat de l’art des me´thodologies
portant sur l’application de ces me´thodes pour le de´veloppement des SCS ainsi que des
outils propose´s pour automatiser les processus sont discute´s. Dans un deuxie`me temps,
nous pre´sentons les pratiques d’analyse de la se´curite´ ferroviaire qui repre´sente le contexte
d’application de cette the`se. Nous commenc¸ons par identifier les besoins du domaine fer-
roviaire et le cadre normatif du me´tier. Ensuite, nous de´terminons les facteurs impactant
l’analyse de se´curite´ pour les inte´grer dans nos contributions. Nous finalisons ce chapitre
en mettant l’accent sur le cadre re´glemente´ de la gestion de la se´curite´ ferroviaire pour
de´duire les conside´rations permettant d’atteindre un niveau de se´curite´ acceptable dans le
cadre du de´veloppement de SCS.
Le chapitre 2 pre´sente la conception des SCS, cadre de cette the`se. Nous commenc¸ons
par introduire la discipline de l’IE qui joue un roˆle important dans l’obtention d’un syste`me
conforme a` ses exigences. Nous nous inte´ressons a` son inte´reˆt pour la conside´ration des
pre´occupations de se´curite´ de`s les premie`res phases de conception. A` l’issue de la de´finition
des phases et des concepts de l’IE, nous mettons en exergue l’Inge´nierie des Exigences Base´e
sur les Mode`les (IEBM) qui repre´sente divers avantages pour faire face aux conflits de
compre´hension et de re´duction de la complexite´ du proble`me. Cette discipline nous ame`ne
a` l’introduction de l’Inge´nierie des Exigences Dirige´e par les Buts (IEDB). Ensuite, nous
passons a` un niveau plus abstrait de mode´lisation, a` savoir l’IC, pour pre´senter les ontolo-
gies, leur types et leur caracte´ristiques. Nous entamons la dernie`re partie de ce chapitre par
l’inge´nierie ontologique, son principe et ses objectifs pour tirer profit des bonnes pratiques.
Nous abordons un e´tat de l’art des principales contributions dans le de´veloppement des on-
tologies des domaines, tels que l’IE, le domaine ferroviaire et l’analyse de se´curite´ des SCS.
Le chapitre 3 de´crit la premie`re contribution de cette the`se qui se focalise sur le
de´veloppement de l’ontologie d’analyse dysfonctionnelle DAO pour la conception des SCS.
Nous commenc¸ons par de´finir les contraintes industrielles a` prendre en compte lors de
l’inte´gration de l’analyse dysfonctionnelle dans la conception des SCS. Ensuite, nous ar-
guons le choix du cadre me´thodologique qui re´pond aux verrous scientifiques et techno-
logiques identifie´s. A` l’issue de ces choix, nous de´taillons les phases du de´veloppement de
DAO partant de l’identification des exigences attendues jusqu’a` leur ve´rification. Afin
de valider l’aspect me´tier, nous validons DAO avec deux cas d’e´tude ferroviaires tels
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que le sce´nario d’accident de Longueville et celui de Saint-Romain-En-Gier. L’annota-
tion se´mantique de ces deux situations critiques et re´elles justifie la validite´ de DAO, sa
flexibilite´ et son inte´reˆt a` eˆtre inte´gre´e dans la conception des syste`mes ferroviaires pour
e´viter les accidents. Nous terminons ce chapitre par une discussion des caracte´ristiques de
DAO et de ses diffe´rentes re´utilisations pour d’autres cas d’e´tudes ferroviaires.
Le chapitre 4 pre´sente l’approche ontologique de la gestion des de´cisions de se´curite´
oriente´e-but qui est propose´e pour la conception des SCS. Nous discutons, tout d’abord,
les diffe´rentes approches de l’IEDB pour justifier un choix me´thodologique qui satisfasse
nos objectifs de recherche. Ensuite, nous introduisons les motivations de la re´interpre´tation
du mode`le Or-BAC pour e´tablir un formalisme de gestion de la se´curite´ ferroviaire par
analogie avec la se´curite´ des syste`mes d’information. Apre`s l’identification d’un cadre
me´thodologique cohe´rent, nous de´taillons les e´tapes du de´veloppement de GOSMO partant
de l’identification de ses objectifs et la re´interpre´tation des concepts du mode`le Or-BAC
du point de vue se´curite´ jusqu’a` l’e´valuation de ses compe´tences. Ensuite, nous entamons
la phase de validation de GOSMO par les deux sce´narios d’accidents conside´re´s aupa-
ravant ainsi qu’une mission ferroviaire te´le´-ope´re´e inspire´e des syste`mes autonomes. Par
ailleurs, nous discutons les contributions de GOSMO permettant de mettre en relief sa
valeur ajoute´e pour la gestion de se´curite´ des SCS. Enfin, nous introduisons les axiomes
permettant d’assurer la gestion structure´e des exigences et leur trac¸abilite´ afin d’assurer
leur cohe´rence globale.
La dernie`re partie de ce manuscrit se consacre a` la conclusion ge´ne´rale en re´capitulant
les caracte´ristiques majeures de nos contributions et en envisageant des perspectives scien-
tifiques au service de l’innovation industrielle, notamment pour le de´veloppement des
syste`mes autonomes.
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1.1 Introduction
L’analyse des aspects lie´s a` la suˆrete´ de fonctionnement (SdF) d’un syste`me critique
est conside´re´e comme un objectif majeur sur le plan conceptuel et ope´rationnel [Villemeur,
1988, Mortureux, 2005]. Les syste`mes critiques de se´curite´ (SCS) caracte´risent principa-
lement les domaines industriels tels que le domaine ferroviaire, ae´ronautique, automobile,
nucle´aire, etc. Dans le cadre de ces travaux de the`se, nous conside´rons l’aspect se´curite´-
innocuite´ (Safety en anglais) qui est crucial dans toute analyse de SdF mene´e tout au long
du cycle de de´veloppement des syste`mes ferroviaires. La se´curite´ prend en compte les si-
tuations critiques qui sont dues aux de´faillances techniques et aux erreurs humaines ; mais
en aucun cas les menaces d’attaques et d’intrusions lie´es a` la cyberse´curite´ et a` la violation
de la confidentialite´ du syste`me. Au vu de la complexite´ et de l’utilisation re´pandue des
SCS, ces syste`mes se distinguent par le grand nombre de liaisons entre leurs composants,
rendant les interactions difficilement pre´visibles pour les concepteurs. Par conse´quent, ils
sont sujets aux erreurs et ne´cessitent la prise en compte des pre´occupations de la SdF,
en plus des aspects fonctionnels et non fonctionnels dans leur phase de conception. Les
diffe´rents attributs de la SdF ainsi que les moyens a` mettre en œuvre pour diminuer les
risques font l’objet d’une de´marche syste´matique et documente´e tout au long du cycle de
vie des SCS.
Dans ce chapitre, nous nous focalisons sur l’attribut ≪ se´curite´ ≫, un des indicateurs
de la SdF, qui a pour objectif d’e´viter l’apparition de situations critiques ou catastro-
phiques. L’analyse de la se´curite´ s’appuie principalement sur l’identification des dangers,
les causes et les conse´quences ainsi que l’analyse des modes de de´faillances des composants
du syste`me. Elle est mene´e par un ensemble de me´thodes et d’outils capables d’assister le
processus de gestion de de´cisions de se´curite´ afin de mener le syste`me a` un e´tat stable de
fonctionnement requis et pre´server la vie des personnes et l’environnement.
En effet, l’analyse des dysfonctionnements ou encore l’ensemble des risques encou-
rus par ces syste`mes constitue un pre´alable ine´luctable a` leur conception. Les me´thodes
d’analyse dysfonctionnelle, appele´es aussi me´thodes d’analyse de risques qualitatives, per-
mettent le de´veloppement d’un syste`me conforme a` ses attendus en terme de se´curite´. Ces
me´thodes constituent un support d’aide a` la de´cision en termes d’identification des dan-
gers, de leurs causes et leurs conse´quences, et des relations de causalite´ entre les diffe´rents
e´ve´nements conduisant a` l’e´ve´nement inde´sirable. Elles permettent d’e´tablir un raisonne-
ment de se´curite´ pertinent pour le de´veloppement des SCS, a` travers l’identification des
contraintes de se´curite´ capables de re´duire un risque spe´cifique et leur inte´gration dans la
phase de conception. L’analyse dysfonctionnelle est ge´ne´ralement pre´ce´de´e par une analyse
du syste`me afin d’e´tablir d’une fac¸on exhaustive et syste´matique les relations fonctionnelles
nominales du syste`me et de son interaction avec l’environnement. Cette e´tape pre´alable
a` l’analyse dysfonctionnelle est fondamentale pour la compre´hension et la description du
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fonctionnement global du syste`me.
Ce chapitre a pour objectif d’e´tablir, tout d’abord, un aperc¸u sur le principe de la SdF
et en particulier l’analyse de se´curite´. Ensuite, nous abordons les me´thodes d’analyse dys-
fonctionnelle les plus utilise´es pour le de´veloppement des SCS. Ainsi, nous comparons les
de´marches d’analyse pour les diffe´rentes familles de me´thodes distingue´es et nous nous fo-
calisons particulie`rement sur l’analyse pre´liminaire des risques (APR), l’analyse des modes
de de´faillance, de leurs effets et leur criticite´ (AMDEC), la me´thode HAZard and OPe-
rability (HAZOP), ainsi que la me´thode de l’arbre des de´faillances (AdD), appele´e aussi
arbre de fautes ou de de´fauts. Paralle`lement, nous e´voquons un e´tat de l’art sur les ap-
proches existantes pour l’utilisation de ces me´thodes d’analyse dysfonctionnelle au cours
du de´veloppement des SCS. Nous discutons par la suite des limites et des avantages de ces
me´thodes vis-a`-vis de leur degre´ de pertinence dans le raisonnement de se´curite´ induit. Le
raisonnement de se´curite´ qui en de´coule a pour objectif d’identifier les mesures de se´curite´
qui sont estime´es capables de faire face a` des situations dangereuses.
En second lieu, nous mettons l’accent sur les syste`mes ferroviaires qui font l’objet de
notre e´tude, et notamment sur les besoins du contexte me´tier qui impactent fortement
les de´cisions lie´es a` la se´curite´ guide´es par des textes normatifs. Ensuite, nous mettons
en exergue les pratiques de l’analyse de se´curite´ ferroviaire. Nous finissons par la mise en
lumie`re de quelques verrous scientifiques qui sont apparus lors de l’inte´gration de l’analyse
dysfonctionnelle dans le cycle de de´veloppement des SCS.
1.2 Les fondements de la suˆrete´ de fonctionnement (SdF)
La complexite´ croissante des SCS, la re´duction du couˆt de conception et d’exploitation
ainsi que le maintien du fonctionnement de´sire´ sur le plan ope´rationnel font de la SdF une
activite´ omnipre´sente et structurante dans le cycle de de´veloppement. Elle est qualifie´e
comme un incontournable de l’e´valuation de la performance des syste`mes qui se de´cline
suivant divers attributs comme le couˆt, le de´lai, la qualite´ et les aspects environnemen-
taux et socio-techniques. Bien que les de´finitions des objectifs de la SdF soient diverses
au niveau des termes utilise´s dans les domaines d’application, le principe re´side en la re-
cherche incontestable d’un compromis entre l’e´tat suˆr, les contraintes e´conomiques et la
disponibilite´ du syste`me. La SdF repose principalement sur des outils et des me´thodologies
syste´matiques permettant de pre´voir, identifier, e´valuer et maˆıtriser les risques, et sur la
quantification des caracte´ristiques des composants du syste`me afin d’e´valuer leur confor-
mite´ dans le temps aux exigences requises.
1.2.1 Concepts de la SdF
En combinant les de´finitions propose´es par [Villemeur, 1988], [Laprie et al., 1995],
[Mortureux, 2005] et [Arlat et al., 1996], nous pouvons de´finir la SdF comme la science
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des de´faillances qui se construit a` travers les caracte´ristiques de performance du syste`me,
a` savoir la fiabilite´ (reliability), la disponibilite´ (availability), la maintenabilite´ (maintai-
nabilty) et la se´curite´ (safety). En effet, ces caracte´ristiques, formant l’acronyme FDMS
(RAMS en anglais), permettent de placer et justifier le niveau de confiance accorde´ au ser-
vice de´livre´ dont la qualite´ doit eˆtre maintenue dans le temps. Afin de mieux appre´hender
la SdF, nous commenc¸ons par de´finir la terminologie des concepts utilise´s pour mener
une de´marche structure´e et syste´matique d’e´valuation des performances du syste`me. La
figure 1.1 re´sume les notions lie´s a` la SdF, a` savoir les attributs, les entraves et les moyens
d’analyse.
Figure 1.1 – Les lignes directives de la suˆrete´ de fonctionnement [Laprie et al., 1995]
De´finition 1 . (Entraves de la SdF). Conforme´ment a` la norme [IEC 61508, Norme
Internationale, 2000], les entraves de la SdF constituent les e´ve´nements qui peuvent affecter
la SdF et sont de´finis comme suit :
— la de´faillance est de´finie comme la cessation de l’aptitude d’une entite´ a` accomplir
une fonction requise. Autrement dit, la de´faillance est observe´e lorsque le service
de´livre´ est diffe´rent du service exige´. Elle constitue la conse´quence d’un comporte-
ment errone´ d’un composant/du syste`me.
— Ainsi une erreur est de´finie comme l’e´cart entre une condition mesure´e et la condi-
tion the´oriquement vraie. De point de vue syste`me, elle est interpre´te´e comme l’e´tat
d’un composant/du syste`me susceptible de provoquer une de´faillance. Une erreur
est cause´e par une faute dont l’origine est due a` un comportement humain ou a` un
phe´nome`ne physique errone´s.
L’ensemble re´cursif des {faute, erreur, de´faillance} constitue les entraves pouvant affec-
ter le fonctionnement du syste`me et de´grader la SdF. E´tant par ailleurs de´nomme´e ≪ la
science des de´faillances ≫, la SdF se focalise sur l’anticipation, l’identification, l’e´valuation,
la classification et la maˆıtrise des de´faillances.
Les indicateurs de la SdF permettent de de´finir les objectifs attendus du syste`me et
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d’e´valuer la qualite´ de service de´livre´ afin de cibler les ame´liorations critiques a` envisager
selon diffe´rents points de vue :
• La fiabilite´ repre´sente l’aptitude d’une entite´ a` accomplir une fonction requise dans
des conditions spe´cifiques et pendant une dure´e donne´e. Les conditions spe´cifiques
sont principalement lie´es aux modes d’utilisation de l’entite´ impactant la fiabilite´,
les aspects environnementaux du syste`me et la maintenance.
La fiabilite´ peut eˆtre mesure´e par la probabilite´ F(t) que celle ci accomplisse le ser-
vice requis dans les conditions donne´es pendant l’intervalle de temps [0, t], sachant
que l’entite´ n’est pas en panne a` l’instant t=0. La me´trique associe´e a` cette probabi-
lite´ repre´sente la dure´e moyenne de fonctionnement d’une entite´ avant sa premie`re
panne ou Mean Time To Failure (MTTF) en anglais dont la de´finition formelle est
donne´e en 1.1. Ainsi, la dure´e moyenne entre deux pannes (Mean Time Between
Failures (MTBF)) est de´termine´e pour exprimer la fiabilite´ globale des e´le´ments
re´parables du syste`me. La MTBF est mesure´e par le rapport entre le temps de
fonctionnement total et le nombre de de´faillances.
MTTF =
∫
∞
0
F (t)dt (1.1)
• La disponibilite´ de´signe l’aptitude d’une entite´ a` eˆtre dans un e´tat permettant d’ac-
complir une fonction requise dans des conditions donne´es a` un instant t ou dans
un intervalle de temps de´termine´ [Villemeur, 1988 ; IEC90]. Elle est caracte´rise´e
par la probabilite´, a` l’instant t, qu’une entite´ soit en e´tat d’accomplir une fonction
requise. Ensuite, la dure´e moyenne d’indisponibilite´ apre`s la panne (Mean Down
Time (MDT)) est mesure´e afin d’identifier des actions d’ame´lioration de cet indi-
cateur. La dure´e MDT est e´gale a` la somme du temps de la de´tection de la panne
(TDP), le temps de re´paration (TR) et le temps de remise en service (TRS) suivant
l’e´quation 1.2. Afin d’e´valuer quantitativement la dure´e de re´paration du syste`me,
une dure´e moyenne de fonctionnement apre`s la re´paration (Mean Up Time (MUT))
est calcule´e. Ainsi, la disponibilite´ moyenne Dmoy s’exprime suivant l’e´quation 1.3.
MDT = TDP + TR+ TRS (1.2)
Dmoy =
MUT
MDT +MUT
(1.3)
• La maintenabilite´ est la capacite´ d’une entite´ a` eˆtre maintenue ou re´tablie dans un
e´tat dans lequel elle peut accomplir une fonction requise lorsque la maintenance est
accomplie dans des conditions donne´es avec des proce´dures et des moyens prescrits
[Villemeur, 1988], [IEC, IEC 50191, 1990]. Cet attribut de SdF est mesure´ par la
probabilite´ M(t) que la maintenance d’une entite´ s’ache`ve a` l’instant t, sachant
que l’entite´ est en panne a` l’instant t=0. La me´trique qui e´value cette probabilite´
22 Chapitre 1. La suˆrete´ de fonctionnement des syste`mes
repre´sente la dure´e moyenne de re´paration ou Mean Time To Repair (MTTR) qui
est de´finie dans 1.4.
MTTR =
∫
∞
0
[1−M(t)]dt (1.4)
Ainsi, le taux de re´paration µ est e´gale a` l’inverse de MTTR. Dans le cas ou` MTTR
= MDT, MTBF = MTTF + MTTR. Et si MTTR ≪ MTTF, MTBF ≈ MTTF
(Figure 1.2).
• Selon [Laprie et al., 1995], la se´curite´ est de´finie comme la se´curite´-innocuite´, par la
capacite´ d’une entite´ a` ne pas occasionner des e´ve´nements catastrophiques pouvant
affecter les personnes et l’environnement du syste`me dans des conditions et une dure´e
donne´es. Cet attribut de SdF fait l’objet de plusieurs normes des domaines critiques
notamment le domaine militaire [MIL-STD, 2002], le transport ferroviaire [CENE-
LEC, NF EN 50126-1, 2017], [CENELEC, NF EN 50129, 2003] et l’e´lectronique
[IEC 61508, Norme Internationale, 2000]. De meˆme que les autres attributs de la
SdF, la se´curite´ est caracte´rise´e par la probabilite´ que l’entite´ e´vite les e´ve´nements
catastrophiques ou critiques pendant une dure´e [0, t]. Les pre´occupations de se´curite´
conside`rent les dommages impactant le syste`me socio-technique et son environne-
ment. Ainsi, le processus de gestion des de´cisions lie´es a` la se´curite´ repose sur un
e´quilibre judicieux entre les contraintes d’efficacite´ ope´rationnelle, le couˆt et le de´lai.
Figure 1.2 – Les indicateurs de temps moyens de FDMS
Dans le cadre de cette the`se, nous nous focalisons sur ce dernier indicateur de SdF
afin de mettre en exergue la de´marche rigoureuse d’inte´gration de l’analyse de se´curite´
dans les premie`res phases de conception des SCS, en particulier les syste`mes ferroviaires.
Dans ce me´moire, nous utilisons le terme ≪ se´curite´ ≫ pour faire re´fe´rence a` la ≪ se´curite´-
innocuite´≫. De`s lors que la se´curite´ ou la disponibilite´ du syste`me est mise en de´faut, sa fia-
bilite´ est mise en cause. Ainsi, la maintenabilite´ intervient en cas de panne du syste`me afin
de le remettre dans ses conditions de fonctionnement initial. Enfin, la SdF est conside´re´e
comme l’ensemble de me´thodes et des outils permettant de spe´cifier, concevoir, re´aliser et
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exploiter un syste`me dont les de´faillances restent tole´rables par rapport aux seuils indique´s
par les attributs FDMS.
1.2.2 La dualite´ se´curite´-fiabilite´
Les analyses lie´es a` la fiabilite´ et la se´curite´ reposent souvent sur les meˆmes valeurs de
seuil et l’analogie des me´thodes utilise´es pour construire les de´monstrations de se´curite´ ou
de fiabilite´ est claire. Cette harmonisation des deux attributs de la SdF est illustre´e par le
regroupement des documents normatifs associe´s a` ces activite´s sous un meˆme re´fe´rentiel
me´thodologique, comme la norme ferroviaire [CENELEC, NF EN 50126-1, 2017] dont
l’intitule´ est ≪ spe´cification pour la de´monstration de la fiabilite´, de la disponibilite´, de
la maintenabilite´ et de la se´curite´ ≫. Cependant, les analyses de fiabilite´ et de se´curite´ se
distinguent par leurs objectifs qui sont de´taille´s dans le tableau 1.1.
Se´curite´ Fiabilite´
S’applique principalement a` un syste`me et se focalise
sur les proble`mes d’interaction e´quipement-Homme
S’applique fre´quemment a` un e´quipement ou un dis-
positif technique spe´cifique
Prend en conside´ration l’eˆtre humain comme un
e´le´ment du syste`me e´tudie´
Ne prend pas en compte, a` priori, les facteurs humains
Doit envisager toute combinaison e´ve´nement-
circonstance pouvant conduire a` une situation
dangereuse
Analyse le bon fonctionnement d’un e´quipement dans
des conditions d’utilisation bien de´termine´es
Se focalise sur des e´ve´nements dont le couˆt est d’un
ordre d’ampleur visiblement supe´rieur a` celui du couˆt
normal d’une mission
Se focalise sur des e´ve´nements dont le couˆt est du
meˆme ordre d’ampleur que celui du couˆt normal d’une
mission
Repose sur de multiples combinaisons d’e´ve´nements
qui ne peuvent pas faire l’objet d’une e´tude statistique
simple car elles sont peu probables
S’inte´resse a` des e´ve´nements qui peuvent ge´ne´ralement
eˆtre capture´s par le retour d’expe´rience et l’e´tude sta-
tistique
Peut eˆtre ame´liore´e par de multiples moyens, par
exemple l’augmentation de la fiabilite´ des e´le´ments cri-
tiques
Peut entrer parfois en conflit avec les objectifs de
se´curite´ par la ne´cessite´ impe´rieuse des solutions tech-
niques diffe´rentes
Utilisent le calcul probabiliste et les me´thodes de la statistique
Se de´veloppent par des de´marches e´quivalentes : De´termination de spe´cifications, mettre en œuvre un
ve´ritable plan de qualite´, retour d’expe´rience, recueil et traitements des donne´es techniques...
Le plan de fiabilite´ et le raisonnement de se´curite´ s’appliquent tout au long du cycle de vie du syste`me ou
de l’e´quipement depuis la conception jusqu’a` l’exploitation
Tableau 1.1 – Comparaison des objectifs de l’analyse de se´curite´ et de fiabilite´
La de´marche mise en œuvre pour l’analyse de se´curite´ du syste`me s’appuie dans un
premier temps sur la construction proactive de toutes les combinaisons de conditions cri-
tiques pouvant conduire a` des situations dangereuses potentielles ; et dans un deuxie`me
temps propose des me´canismes de protection afin de pre´server les qualite´s socio-techniques
du syste`me et son environnement. Par ailleurs, la pre´occupation majeure de l’analyse de
fiabilite´ est l’identification et la maˆıtrise des de´faillances techniques pouvant contribuer
indirectement a` l’analyse de se´curite´ du syste`me. Les deux de´marches reposent sur la
spe´cification des domaines d’application, les acquis personnels ainsi que les recomman-
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dations des re´fe´rentiels de connaissances normatives. En effet, les objectifs de se´curite´ et
de disponibilite´ ne peuvent eˆtre satisfaits qu’en re´pondant aux exigences de fiabilite´ et de
maintenabilite´ tout en mettant en œuvre un controˆle continu des activite´s de maintenance,
d’exploitation et de l’environnement du syste`me. Ainsi, une mauvaise gestion des conflits
entre les diffe´rentes exigences des attributs peut faire obstacle au de´veloppement d’un
syste`me suˆr, ou en revanche entraˆıne le de´veloppement d’un syste`me tellement suˆr qu’il
n’est jamais disponible. Afin d’e´viter de favoriser les choix lie´s a` un attribut de la SdF par
rapport a` un autre, chaque de´monstration est mene´e inde´pendamment tout en respectant
les textes normatifs et les objectifs globaux admis par les organisations qui de´finissent les
politiques du domaine.
1.2.3 Le principe de l’analyse de se´curite´
La se´curite´ est fonde´e sur l’identification et la couverture des phe´nome`nes intrinse`ques
et extrinse`ques lie´s aux de´faillances des e´quipements et aux erreurs humaines. Cette ana-
lyse s’appuie essentiellement sur une strate´gie de conception et de´veloppement afin de
lutter contre les de´faillances, re´duire les incidences des erreurs humaines et minimiser les
risques re´siduels. Un ensemble de techniques d’analyse et de me´thodologies est utilise´ afin
d’assurer la cohe´rence globale des solutions mises en application. La construction de la
cohe´rence globale passe, a` notre avis, par une phase d’harmonisation se´mantique et cette
harmonisation est une contribution majeure de cette the`se.
La norme MIL-STD-882 [MIL STD 882, 2002] introduit la se´curite´ d’un syste`me
comme ≪ e´gale au degre´ de se´curite´ optimale compatible avec les contraintes d’efficacite´
ope´rationnelle, les couˆts et les de´lais, et qui doit eˆtre obtenu par application syste´matique
des principes de se´curite´ (conception et conduite) au cours des phases successives de la vie
du syste`me ≫. Cette de´finition semble eˆtre claire et facile a` comprendre ; mais quand nous
nous penchons davantage sur sa signification, elle re´ve`le toute la complexite´ et la criticite´
de la taˆche de l’e´valuation du niveau de se´curite´ acceptable. Celle-ci re´sulte, d’ailleurs,
d’un compromis entre les connaissances capitalise´es a` un instant donne´ et le contexte
e´conomique dans lequel ope`re le syste`me. Ainsi, la de´termination du niveau de se´curite´
requis revient a` de´terminer le niveau de risque acceptable qui est la pierre angulaire de tout
raisonnement de gestion de de´cisions de se´curite´ lie´es aux risques envisage´s [IEC 61508,
Norme Internationale, 2000, CENELEC, NF EN 50126-1, 2017]. Ce processus permet de
de´finir le niveau qualitatif et quantitatif des moyens et me´thodes a` mettre en œuvre durant
le cycle de vie du syste`me.
Avant meˆme d’introduire les me´thodes d’identification des risques et l’analyse des
de´faillances, nous commenc¸ons par appre´hender la de´termination du niveau d’acceptabilite´
de se´curite´. E´tape capitale du raisonnement de se´curite´, elle consiste a` e´tablir des seuils
tole´rables ou non de probabilite´ d’un danger en fonction de la gravite´ de ses conse´quences.
Selon la norme ferroviaire [CENELEC, NF EN 50129, 2003], la se´curite´ est de´finie comme
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l’absence des risques inacceptables.
De´finition 2 . (Risque et danger).
Par ailleurs, la se´curite´ est lie´e aux notions de ≪ risque ≫ et ≪ danger ≫ qui sont
ge´ne´ralement conside´re´s comme interchangeables. Cela ame`ne une certaine ambigu¨ıte´ dans
le vocabulaire de l’analyse de se´curite´ en ge´ne´ral. Le danger est de´fini comme une pro-
prie´te´ intrinse`que de toute source potentielle ou une situation physique pouvant causer des
conse´quences ne´fastes appele´es dommages. Selon le re´fe´rentiel [ISO 73 : 2009, 2009], un
risque est un e´tat ou un ensemble de conditions du syste`me et/ou de son environnement qui
entraˆınent ine´vitablement un accident. La notion du risque inclut deux facteurs principaux
notamment la gravite´ des conse´quences du danger et la fre´quence de l’exposition au danger.
Ainsi, le risque est de´fini comme la fre´quence d’occurrence des accidents conduisant a` des
dommages (cause´s par un danger) et le degre´ de gravite´ de ces dommages [CENELEC, NF
EN 50126-1, 2017]. Selon la meˆme norme EN 50126, le danger est une condition pouvant
conduire a` un accident.
Nous introduisons maintenant la notion de niveau d’inte´grite´ de se´curite´ du syste`me
(Safety Integrity Level SIL). Ces niveaux caracte´risent l’aptitude du syste`me a` remplir
les fonctions de se´curite´ requises et servent a` caracte´riser la hauteur de l’effort consenti
pour re´duire le risque encouru [Summers, 1998], [IEC 61508, Norme Internationale, 2000].
Ils s’appliquent principalement aux syste`mes critiques et spe´cifient le risque maximum
tole´rable par heure de fonctionnement. En effet, le principe de l’inte´grite´ de se´curite´ repose
sur la manie`re de controˆle des de´faillances syste´matiques et des de´faillances ale´atoires
relatives a` une fonction de se´curite´ [Beugin et al., 2016]. On entend, d’une part, par
de´faillance syste´matique toute de´faillance non quantifiable lie´e de manie`re de´terministe
a` des causes donne´es dont l’origine est ge´ne´ralement duˆ a` des erreurs humaines durant
la phase d’exploitation. D’autre part, la de´faillance ale´atoire est relative aux de´faillances
mate´rielles mettant en cause la fiabilite´ des composants. Leur e´valuation est mene´e a` l’aide
des calculs de probabilite´ connus des modes et des taux de de´faillance.
Les SIL sont caracte´rise´s par des indicateurs discrets et mate´rialise´s par une e´chelle de
quatre niveaux. Cette e´chelle varie entre le SIL4 de´signant le niveau le plus haut d’inte´grite´
de se´curite´ et est lie´ aux fonctions de se´curite´ les plus critiques et le SIL1 ayant le plus
bas degre´ d’inte´grite´ de se´curite´. De ce fait, une correspondance entre les contraintes
et obligations des organisations, les me´thodes de conception et d’essais et les approches
qualitatives non quantifiables est e´tablie a` chaque niveau de SIL. La notion de SIL a fait
l’objet de plusieurs normes notamment pour les syste`mes de de´fense [STAN 00-56, 1996] et
pour les syste`mes e´lectroniques programmables [IEC 61508, Norme Internationale, 2000].
Cette dernie`re a e´te´ de´cline´e pour les syste`mes ferroviaires [CENELEC, NF EN 50129,
2003]. La de´finition des niveaux de SIL par ces normes est repre´sente´e dans le tableau 1.2.
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SIL EN 50129 et IEC 61508 DEF STAND 00-56
4 10−9/h ≤ < 10−8/h Lointain ≈ 10−8/h
3 10−8/h ≤ < 10−7/h Occasionnel ≈ 10−7/h
2 10−7/h ≤ < 10−6/h Probable ≈ 10−6/h
1 10−6/h ≤ < 10−5/h Fre´quent ≈ 10−5/h
Tableau 1.2 – De´finition des niveaux de SIL par les normes
Le processus de de´monstration de la se´curite´ est reconduit ite´rativement a` chaque
phase du cycle de vie. Il se construit par le biais de la justification et de la documentation
de preuves de ve´rification ou de conformite´. Au dela` de l’application de simples parades
technologiques, ce processus est articule´ sur un ensemble de de´cisions afin de garantir la
se´curite´ globale du syste`me. Il convient donc de suivre une de´marche syste´matique et docu-
mente´e partant de la de´finition des objectifs requis, l’identification des risques, l’allocation
des objectifs de se´curite´ aux fonctions du syste`me jusqu’a` la couverture du risque [Beugin
et al., 2016]. Dans la section suivante, nous nous focalisons sur les me´thodes d’analyse dys-
fonctionnelle permettant de trouver et caracte´riser les combinaisons d’e´ve´nements pouvant
eˆtre a` l’origine des accidents potentiels.
1.3 Me´thodes de l’analyse dysfonctionnelle
L’analyse dysfonctionnelle repre´sente une part importante dans le raisonnement de
se´curite´ pour les SCS car elle constitue un ensemble de me´thodes ade´quates pour pre´voir
l’ensemble des de´faillances pouvant survenir et identifier leurs causes et leurs conse´quences.
Bien que l’objectif de toute analyse dysfonctionnelle soit le meˆme, il existe deux familles
de me´thodes qualitatives qui sont classifie´es suivant le sens d’analyse souhaite´ en une
de´marche inductive ou de´ductive. La de´marche inductive consiste a` l’identification des
conse´quences d’une de´faillance spe´cifique et inclut notamment l’APR, l’AMDEC et HA-
ZOP. Quant a` la de´marche de´ductive, elle vise l’identification des causes d’une de´faillance
bien de´finie. La me´thode de´ductive la plus connue et utilise´e dans diffe´rents domaines est
l’AdD.
1.3.1 Analyse Pre´liminaire des Risques (APR)
L’analyse pre´liminaire des risques consiste a` identifier l’ensemble des e´ve´nements re-
doute´s ou des dangers et a` e´tudier les situations dangereuses qui pourraient eˆtre en
causes et en conse´quences. Afin de mieux appre´hender cette me´thode, nous commenc¸ons
par de´finir ce qu’est un risque. Bien que le domaine d’application de l’APR varie, l’in-
terpre´tation du risque reste plus ou moins la meˆme en se basant sur les diffe´rents standards
de se´curite´ dans les domaines critiques.
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L’APR repose essentiellement sur [Mortureux, 2005] :
— une liste des dangers qui peuvent se conjuguer avec des circonstances pour provo-
quer des situations dangereuses et par la suite des accidents ;
— la fre´quence d’occurrence (O) des e´ve´nements de´clencheurs ou initiateurs d’une
situation dangereuse ou un accident ;
— la cotation en gravite´ (G) des conse´quences potentielles pre´visibles des dangers.
Cette me´thode a pour objectif de pre´voir les risques potentiels pre´sente´s par un
syste`me et de de´terminer les mesures permettant de re´duire la probabilite´ d’occurrence
des e´ve´nements dangereux envisageables. L’APR pre´sente essentiellement un inte´reˆt au
stade de la conception du syste`me graˆce a` son analyse permettant de mettre rapidement
en e´vidence les dangers susceptibles d’eˆtre rencontre´s. Ne´anmoins, les constations induites
par l’APR pourraient eˆtre mise a` jour tout au long du cycle de de´veloppement du syste`me
en s’appuyant sur plusieurs facteurs notamment le retour d’expe´rience des experts du
domaine concerne´. En effet, la pratique de cette me´thode rele`ve particulie`rement de
l’imagination du constructeur et du savoir-faire des experts. Ces derniers ont pour mission
de pre´voir les e´ve´nements inde´sirables et d’envisager les solutions ade´quates, comme des
mesures d’atte´nuation du risque, qui seraient inte´gre´es dans la conception du syste`me
sous forme des contraintes de se´curite´.
Apre`s la phase d’identification, les mesures de pre´vention ou d’atte´nuation du risque
tendent a` diminuer la fre´quence d’occurrence du danger ou a` re´duire ses conse´quences.
Ainsi, la notion d’occurrence est fonde´e sur une mesure ou une estimation et la notion
de gravite´ re´fe`re a` la cotation de l’ampleur des conse´quences d’un e´ve´nement par rap-
port a` une e´chelle de re´fe´rence. Le produit occurrence-gravite´ repre´sente une matrice bi-
dimensionnelle qui permet d’attribuer un niveau de risque a` un niveau d’acceptabilite´ (1.5).
Le caracte`re a` la fois objectif et subjectif de la qualification du risque permet d’e´tablir
leur classification, et par la suite de´finir les mesures a` mettre en place afin d’atteindre le
niveau d’acceptabilite´ requis. En effet, les seuils d’acceptation du risque sont de´termine´s
avant de mener l’APR en s’appuyant sur les directives recommande´es par les standards de
se´curite´ du domaine concerne´. Cette classification a pour objectif de cerner les crite`res de
de´cision concernant les choix lie´s a` la se´curite´. Souvent cette analyse qualitative ne´cessite
une e´tude quantitative afin de mieux articuler les contraintes de se´curite´ de`s les premie`res
phases du de´veloppement du syste`me, tout en cherchant un compromis entre l’e´tat suˆr du
syste`me ainsi que ses restrictions de disponibilite´ ou de couˆt.
R = O× G (1.5)
Les SCS sont implique´s dans divers situations dangereuses qui peuvent engendrer des
conse´quences graves [Leveson, 2011]. Cette implication est explique´e par le fait que l’ana-
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lyse pre´liminaire des risques inclut deux aspects principaux, a` savoir le syste`me cause un
risque ou le syste`me est expose´ a` un risque. Cette distinction doit eˆtre conside´re´e durant
l’APR mene´e pendant la conception des SCS, puisqu’elle peut servir comme un support
heuristique de ne´gociation pour e´tablir un me´canisme d’atte´nuation des risques envisage´s.
Apre`s une se´rie de re´unions de concertation, les dangers potentiels sont identifie´s, suivis
d’une liste d’actions de pre´vention ou de re´duction de la gravite´ de leurs conse´quences
[Ericson et al., 2015]. Cependant, l’identification de´taille´e des e´le´ments dangereux lie´s aux
risques envisage´s est une taˆche critique car elle ne´cessite une connaissance approfondie du
comportement du syste`me ; ce qui n’est pas force´ment possible dans les premie`res phases
de conception des SCS.
En analysant les approches existantes concernant l’APR pour la conception des SCS,
nous constatons que la plupart des contributions ont mis l’accent sur la de´finition des
approches syste´matiques capables d’assister le processus intellectuel d’identification et de
classification des risques et de´finir les moyens de les atte´nuer ou de les controˆler. Une
approche base´e sur le langage EAST-ADL a e´te´ propose´e pour e´tablir l’APR des syste`mes
embarque´s automobiles [Mader et al., 2011]. E´tant assiste´e par un cadre outille´, elle vise a`
identifier les proprie´te´s indiquant la fiabilite´ de l’application de l’APR. Ces proprie´te´s
sont automatiquement ve´rifie´es en s’appuyant sur un mode`le d’analyse qui refle`te les
re´sultats de l’APR. Si les proprie´te´s sont viole´es, l’approche prend en charge l’identifica-
tion automatise´e des solutions possibles et la correction automatique du mode`le d’analyse.
Dans [Stringfellow et al., 2010], une approche d’analyse des risques des syste`mes a` logiciel
pre´ponde´rant critiques de se´curite´, appele´e STPA (analyse de processus the´oriques des
syste`mes), a e´te´ propose´e pour une application dans les phases pre´liminaires du processus
de de´veloppement. L’approche commence par l’identification des dangers potentiels et les
besoins ou contraintes correspondants. Ensuite, les actions de controˆle inade´quates et leurs
flux sont identifie´s et un processus de gestion et de raffinement des contraintes visant a`
e´liminer, re´duire ou atte´nuer le risque est e´tabli ite´rativement.
[Johannessen et al., 2004] ont de´fini une technique appele´e l’analyse des risques base´e
sur les actionneurs, qui peut eˆtre utilise´e au de´but du de´veloppement et ne ne´cessite pas
une description de´taille´e du syste`me. L’approche est base´e sur l’hypothe`se que seuls les ac-
tionneurs du syste`me peuvent affecter leur environnement et de´finit des classes de se´ve´rite´
a` chaque actionneur. Ainsi, le niveau de criticite´ de´termine´ permet de choisir les e´le´ments
de conception susceptibles de ge´rer les risques identifie´s. D’autres travaux ont fait l’ob-
jet de l’utilisation des langages de mode´lisation notamment UML afin de proposer des
me´thodologies base´es sur les mode`les capables d’assister l’APR [Giese et al., 2004, Sand-
berg et al., 2010]. En combinaison avec l’outil propose´ par [Lanusse et al., 2009], l’approche
permet la de´finition des proprie´te´s en utilisant le langage de contraintes d’objets OCL ainsi
que leur ve´rification automatique.
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Pour re´sumer, le consensus obtenu montre que l’APR de´finit les grandes lignes direc-
trices de l’analyse de se´curite´ du syste`me ne´cessitant d’eˆtre prises en conside´ration tout au
long du cycle de de´veloppement du syste`me. Toutefois, elle ne permet pas de caracte´riser
en de´tail ni l’enchaˆınement des e´ve´nements conduisant a` un accident majeur, ni la pre´cision
terminologique des causes, des conse´quences et de leur inter-de´pendance. L’APR fournit
un service utile mais limite´ aux hypothe`ses disponibles sur le syste`me en amont de sa
conception. Afin d’affiner les choix de se´curite´ dans le contexte des SCS, des me´thodes fai-
sant l’objet d’analyses plus de´taille´es comme l’AMDEC, HAZOP et AdD seront utilise´es.
Sur ce niveau pre´liminaire de conception d’un SCS, nous proposerons dans ce me´moire
d’utiliser des me´canismes d’abstraction pour exprimer des proprie´te´s de se´curite´ sur les
concepts fondateurs du syste`me a` concevoir.
1.3.2 Analyse des Modes de De´faillances, de leurs Effets et leur Criticite´
(AMDEC)
L’AMDEC a e´te´ introduite pour la premie`re fois dans le domaine militaire afin d’analy-
ser et hie´rarchiser les modes de de´faillances et leur impact sur la se´curite´ des e´quipements
[Lodgaard et al., 2011]. On entend par le terme de de´faillance toute inaptitude a` de´livrer
le fonctionnement de´sire´ ou pre´vu. L’utilisation de cette me´thode a eu un succe`s impor-
tant dans les domaines industriels notamment les domaines du transport et du nucle´aire.
L’AMDEC est une de´marche inductive qui identifie les modes de de´faillances intenses du
syste`me, leurs effets et leurs classes de criticite´ [Briones et al., 2007]. La classification de
criticite´ permet de hie´rarchiser les modes de de´faillances suivant leur ordre d’importance.
La mise en œuvre de l’AMDEC est de´crite dans la figure 1.3 conforme´ment a` la norme
[NF EN 60812, 2006].
Cette analyse est planifie´e apre`s une analyse fonctionnelle de´taille´e afin de mieux
e´tudier les proble`mes a` l’origine de l’e´chec de la fonction pre´vue. En effet, l’analyse fonc-
tionnelle constitue un pre´-requis essentiel a` l’AMDEC afin de comprendre les interactions
des composants et pouvoir effectuer, par la suite, l’analyse les modes de de´faillances, leurs
causes et leurs effets (AMDE). Apre`s cette analyse qualitative faisant l’objet de l’AMDE,
une analyse de criticite´ est mene´e afin de quantifier l’impact de la de´faillance sur le fonc-
tionnement et la suˆrete´ globale du syste`me. Selon la norme [NF EN 60812, 2006], la
criticite´ d’une de´faillance est de´finie comme la combinaison de la se´ve´rite´ de son effet
et de la fre´quence de son apparition. Par ailleurs, la notion de criticite´ inclut un aspect
subjectif (la se´ve´rite´ de l’effet) et un autre objectif et mesurable (la fre´quence) afin de
prioriser les de´faillances potentielles suivant leur criticite´. Ce parame`tre contribue a` la
prise de de´cisions, concernant les mesures de pre´vention ou d’atte´nuation des de´faillances
anticipe´es.
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Figure 1.3 – Organigramme de l’AMDEC selon la norme NF EN 60812 [Laronde, 2011]
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Apre`s avoir de´fini les modes de de´faillances des composants, une de´marche quantitative
peut avoir lieu afin d’e´valuer les risques associe´s a` chaque mode de de´faillance. Cette
e´valuation consiste au calcul du rang de priorite´ du risque (Risk Priority Number (RPN))
en multipliant les taux de se´ve´rite´ (S) de l’effet de la de´faillance, de l’occurrence (O)
de la de´faillance, et de la de´tection (D) de la cause ou du mode de´faillance avant son
apparition. La valeur de RPN varie entre 1 (le meilleur) et 1000 (le pire).
L’avantage principal de cette analyse est son aptitude a` prioriser les modes de´faillances
et de´finir des actions de mitigation pertinentes suivant la valeur de RPN. Par ailleurs, elle
permet d’aboutir a` un raisonnement ade´quat notamment en cas d’e´galite´ des taux de
se´ve´rite´ de deux ou plusieurs de´faillances. Les valeurs de S, O et D varient entre 1 et 10
en utilisant les directives de´crites dans le tableau 1.3.
Rang Se´ve´rite´ de l’effet Occurrence de la de´faillance De´tection
10 Dangereux Presque certaine Presque impossible
9 Potentiel Tre`s e´leve´e Ne´gligeable
8 Extreˆme E´leve´e Tre`s le´ge`re
7 Majeur Moyennement e´leve´e Le´ge`re
6 Significatif Moyenne Faible
5 Mode´re´ Faible Moyenne
4 Mineur Le´ge`re Moyennement e´leve´e
3 Le´ger Tre`s le´ge`re E´leve´e
2 Tre`s le´ger Ne´gligeable Tre`s e´leve´e
1 Non Presque jamais Presque jamais
Tableau 1.3 – Directives de cotation de la se´ve´rite´, l’occurrence et la de´tection
L’AMDEC a fait l’objet de plusieurs travaux acade´miques et industriels en termes de
me´thodologies et outils permettant d’ame´liorer la strate´gie d’e´valuation des risques dans
le de´veloppement des SCS. Les approches propose´es visent a` lever plusieurs verrous scien-
tifiques et technologiques lie´s aux re´sultats qualitatifs et quantitatifs. Afin de de´velopper
des syste`mes de services robustes, des efforts ont e´te´ de´die´s a` la modification de l’AMDE
pour traiter l’e´valuation globale des de´faillances de chaque fonction du syste`me [Devada-
san et al., 2003] et l’inte´gration de l’AMDE dans la conception robuste comme propose´
par [Mekki, 2006]. Cependant, divers de´fis restent a` relever, notamment la mode´lisation
de l’interaction entre l’impact interne de la de´faillance du service et l’impact externe sur le
syste`me et la comptabilisation des RPN des de´faillances de service dans une telle situation.
Comme l’analyse des modes de de´faillances s’appuie principalement sur une connaissance
subjective des multi-attributs acquis des experts du domaine, des me´thodologies portant
sur la the´orie des ensembles flous (fuzzy sets theory) ont e´te´ propose´es afin de faire face
au caracte`re ambigu de l’AMDE [Wang et al., 2009]. En outre, les termes linguistiques
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flous ont e´te´ utilise´s dans la de´finition des trois facteurs du risque, a` savoir l’occurrence,
la se´ve´rite´ et la de´tection [Dinmohammadi et Shafiee, 2013].
Dans le meˆme contexte, diverses approches ont contribue´ a` l’aide a` la de´cision multi-
attributs pour ame´liorer la qualite´ des re´sultats et mieux de´finir les actions de mitigation
dans le de´veloppement des syste`mes maritimes [Balmat et al., 2009] et des yachts [Helva-
cioglu et Ozen, 2014]. Par ailleurs, l’utilisation de la the´orie de l’incertitude [Liu, 2016] et
les approches de raisonnement par e´vidence floue et les me´thodologies fonde´es sur les re`gles
de croyance [Liu et al., 2013] ont e´te´ largement de´ploye´es dans la priorisation des modes de
de´faillances identifie´s par l’AMDE. Ainsi, divers industriels ont opte´ pour l’automatisation
de l’AMDE afin de diminuer la complexite´ de son exe´cution dans le de´veloppement des
SCS [Montgomery et al., 1996, Price et al., 1995].
E´tant une me´thode d’analyse de la fiabilite´ du syste`me, l’AMDEC posse`de divers ca-
racte´ristiques, dont les principales sont de´crites comme suit :
— Il s’agit d’une analyse exhaustive lie´e a` une de´marche syste´matique permettant
d’identifier les diffe´rents modes de de´faillance des composants et les conse´quences
sur le syste`me et son environnement ;
— C’est une me´thode analytique permettant d’e´tudier le syste`me a` partir de la liste
des composants et leurs interactions. Les re´sultats obtenus sont ame´liore´s et valide´s
tout au long du cycle de de´veloppement ;
— C’est une me´thode inductive dont les re´sultats sont obtenus a` partir de l’identi-
fication des modes de de´faillances des composants jusqu’a` l’identification de leurs
effets ;
Ne´anmoins, l’AMDEC a ses limites notamment au niveau de la qualite´ de ses re´sultats
qui est fortement lie´e a` la connaissance structurelle et fonctionnelle du syste`me e´tudie´.
En effet, elle refle`te l’e´tat de connaissance du syste`me a` un stade donne´ de son cycle de
de´veloppement. L’efficacite´ de l’AMDEC s’appuie sur des mode`les dynamiques du syste`me
repre´sentant le comportement des composants, ce qui n’est pas force´ment acquis pendant
les premie`res phases de conception. De plus, cette me´thode ne peut pas eˆtre applique´e
dans le cadre d’une de´marche syste´matique utilisable pour plusieurs SCS en meˆme temps.
Autrement dit, elle est utilise´e et adapte´e aux besoins du domaine concerne´ afin de mieux
quantifier les conse´quences des de´faillances. Par ailleurs, elle ne´cessite une connaissance
approfondie du syste`me afin de mieux anticiper les de´faillances et leurs effets. Dans cette
me´thode, les phe´nome`nes combinatoires et dynamiques ne peuvent pas eˆtre conside´re´s et
seule la relation binaire de cause-effet de la de´faillance est prise en compte. Afin d’e´viter
les conflits dans le cadre de de´veloppement des SCS, d’autres me´thodes comple´mentaires
tel que l’arbre des de´faillances AdD ou la me´thode de combinaison des pannes sont mieux
adapte´es afin d’analyser la propagation ou la combinaison des de´faillances [Villemeur,
1988].
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1.3.3 La me´thode Hazard and OPerability HAZOP
La me´thode HAZOP a e´te´ de´veloppe´e par la socie´te´ Imperial Chemical Industries (ICI)
a` la fin des anne´es 1960. Son objectif initial vise l’identification des dangers lie´s au trai-
tement des substances dangereuses et propose des mesures minimisant ou e´liminant les
sources potentielles de risque dans l’industrie chimique. Cette me´thode a e´te´ e´tendue
et adapte´e a` d’autres domaines industriels comme les entreprises pharmaceutiques, le
domaine me´canique et e´lectrique. L’analyse HAZOP est une analyse syste´matique qui
conside`re deux proprie´te´s du syste`me, a` savoir, la se´curite´ et l’ope´rabilite´ [Kletz, 2001]. Elle
s’inte´resse principalement a` l’e´tude de l’impact des de´viations potentielles des fonctions
principales par rapport a` leurs objectifs pre´vus de fonctionnement. Ces de´rives imagine´es
pour chaque fonction sont syste´matiquement examine´es afin de mettre en e´vidence leurs
causes, leurs conse´quences, les moyens de de´tection et les actions correctives. Comme la
mise en œuvre de HAZOP ne´cessite une collaboration pluridisciplinaire, un ensemble de
mots-cle´s, repre´sentant les de´viations, a e´te´ de´fini afin d’avoir un vocabulaire partage´ non
ambigu [IEC 61882, 2001]. Ces mots-cle´s ont pour objectif d’exprimer la de´viation par
rapport a` l’e´tat suˆr et ope´rable et stimuler le processus de re´flexion concernant les causes
de la de´viation, les fonctions de se´curite´, les effets envisage´s et les mesures ade´quates. Le
tableau 1.4 repre´sente le dictionnaire de ces mots-cle´s utilise´s dans la me´thode HAZOP
[Kotek et Tabas, 2012].
Mot-cle´ De´finition
Non Ne´gation totale de la fonction (activite´) originale
Plus Augmentation quantitative
Moins Diminution quantitative
De meˆme que Augmentation qualitative (l’occurrence d’un autre cas)
Partie de Diminution qualitative
Re´version Fonction inverse
Autre que Substitution totale
Toˆt Activite´ pre´mature´e
Tard Activite´ retarde´e
Avant Lie´ a` l’ordre ou l’enchaˆınement
Apre`s Lie´ a` l’ordre ou l’enchaˆınement
Tableau 1.4 – Dictionnaire des mots-cle´s lie´s a` l’analyse HAZOP
Comme pour l’AMDE, la de´marche HAZOP est analytique et me´thodique partant de
l’identification de la de´viation, des causes, des effets, des fonctions de se´curite´ concerne´es
et des actions ou des barrie`res de se´curite´ afin de re´duire l’occurrence de la de´viation ou
la se´ve´rite´ de l’effet. Cependant, HAZOP est non exhaustive (contrairement a` l’AMDE)
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car elle ne traite pas toutes les de´viations possibles pour chaque composant du syste`me.
La me´thode HAZOP n’est pas une e´tude infaillible pour identifier chaque danger possible
ou chaque proble`me de fonctionnement pouvant survenir sur le plan ope´rationnel. Les
de´viations examine´es sont principalement celles qui conduisent aux dangers potentiels lie´s
a` la se´curite´ des personnes et de l’environnement [Crawley et Tyler, 2015]. En outre, la
me´thode HAZOP ne traite pas les e´ve´nements re´sultant de la combinaison simultane´e des
de´viations car le processus de ge´ne´ration des barrie`res de se´curite´ peut eˆtre complexe et
insuffisant a` l’e´gard du risque encouru.
Mis a` part le traitement des de´viations lie´es aux e´quipements du syste`me, des ap-
proches ≪ HAZOP humaine ≫ (Human HAZOP) ont e´te´ de´veloppe´es afin de conside´rer les
situations dangereuses dues aux erreurs humaines. Ces situations doivent eˆtre conside´re´es
comme un processus d’interactions humaines, notamment dans la phase de de´finition des
mesures d’atte´nuation par l’ame´lioration de la qualite´ de la formation et des instructions.
L’importance de cet aspect se refle`te par la part importante des erreurs humaines dans
le risque ope´rationnel, qui varie entre 50 % et 90 % [Baybutt, 2002]. Le principe de mise
en œuvre de la me´thode HAZOP humaine est semblable a` l’analyse HAZOP tradition-
nelle, avec l’addition d’autres mots-cle´s qui sont interpre´te´s d’un point de vue des facteurs
humains, comme de´crit dans le tableau 1.5. L’identification des de´viations potentielles,
lie´es aux erreurs humaines, repre´sente une grande part dans l’identification des sce´narios
sensibles des accidents. En d’autres termes, les connaissances acquises lors de l’analyse
structure´e et syste´matique des situations dangereuses potentielles lie´es a` la fiabilite´ du
facteur humain est une grande aide pour la de´finition des actions correctives approprie´es.
En effet, le processus d’identification des erreurs humaines doit eˆtre e´tabli conforme´ment
a` la distinction des erreurs des ope´rateurs humains, propose´e par [Swain et Guttmann,
1983] :
— Les erreurs d’omission : Elles sont dues a` l’oubli de la re´alisation d’une taˆche en
totalite´ ou en une partie ;
— Les erreurs de commission qui sont plutoˆt dues a` plusieurs situations : la re´alisation
incorrecte de la taˆche, la re´alisation d’une taˆche qui n’aurait pas duˆ eˆtre re´alise´e,
la re´alisation d’une taˆche en dehors de sa se´quence (ordre chronologique) ou la
re´alisation d’une taˆche toˆt ou tard par rapport a` ce qui est requis ;
La validite´ et la comple´tude de cette analyse sont e´videmment lie´es a` la compe´tence et
l’expe´rience de l’e´quipe, la pre´cision des informations utilise´es et la qualite´ de la conception.
Toutefois, la prise de de´cisions des mesures d’atte´nuation peut s’ave´rer complexe si l’affec-
tation du mot-cle´ a` un composant spe´cifique du syste`me ou a` une action re´alise´e est juge´e
difficile. Dans ce cas, le besoin de proce´der a` une analyse quantitative du risque correspon-
dant e´merge afin d’assister le processus de prise de de´cisions. En effet, l’e´valuation qualita-
tive du risque permet de proposer des recommandations et un plan de leur imple´mentation
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Mot-cle´ De´finition
Non re´alise´e Action non re´alise´e
Re´pe´te´e Action re´alise´e plusieurs fois
Moins Action re´alise´e avec un effet infe´rieur
Plus Action re´alise´e avec un effet supe´rieur
Plus toˆt Action re´alise´e plutoˆt
Plus tard Action re´alise´e plus tard
Et aussi Une autre action est aussi re´alise´e
Inverse´ Une se´quence d’actions est non respecte´e
Autre que Une action diffe´rente est re´alise´e
Partie Seulement une partie de l’action est re´alise´e
Tableau 1.5 – Dictionnaire des mots-cle´s lie´s a` l’analyse HAZOP humaine
afin de re´duire le risque identifie´. Dans ce contexte, la combinaison de l’APR avec la
me´thode HAZOP se re´ve`le ne´cessaire et efficace afin d’e´valuer l’impact du risque lie´ a`
la de´rive examine´e et proposer des actions d’e´limination ou de limitation du risque au
niveau acceptable [Kotek et Tabas, 2012]. L’estimation du risque lie´ a` la de´viation est
e´tablie suite a` la de´termination de la se´ve´rite´ des conse´quences de la de´viation et de la
probabilite´ d’occurrence de la de´viation. La de´termination de ces parame`tres s’appuie sur
l’e´quation de l’e´valuation du risque (1.5) ainsi que les valeurs des parame`tres de la matrice
bi-dimensionnelle d’analyse qualitative lie´e a` APR (voir Section 1.3.1).
L’acceptabilite´ du risque doit eˆtre de´termine´e afin d’eˆtre capable de se de´cider par rap-
port aux sce´narios sensibles et prioriser les actions de minimisation du risque. Suivant la
classification du risque, les mesures pre´ventives sont mises en place afin de re´duire l’occur-
rence de la de´viation et la se´ve´rite´ de son effet. Ne´anmoins, certaines de´viations pourraient
ne´cessiter une analyse quantitative faisant l’objet d’une e´valuation quantitative du risque
si les mesures sont juge´es insuffisantes. En effet, des ame´liorations sont propose´es afin de
pallier ces de´viations avec des actions permettant d’atteindre le niveau de se´curite´ requis.
Comme la me´thode HAZOP est principalement qualitative, l’analyse quantitative doit eˆtre
mene´e en dehors des re´unions consacre´es a` l’analyse HAZOP afin de faire la part des deux
aspects.
Divers travaux acade´miques et industriels ont e´te´ propose´s afin d’enrichir la porte´e
de la me´thode HAZOP, notamment pour les syste`mes e´lectroniques programmables et les
syste`mes a` e´nergie renouvelable [Dunjo´ et al., 2010]. Ainsi, la forte ressemblance entre
l’analyse HAZOP et l’AMDE a ge´ne´re´ de nombreuses approches combinant les deux
e´tudes afin de maximiser l’efficacite´ des re´sultats concernant l’identification des proble`mes
d’ope´rabilite´ et de fiabilite´ [Trammell et al., 2004]. A` titre d’exemple, la comple´mentarite´
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de ces deux me´thodes a e´te´ justifie´e et argumente´e par l’identification des sources d’incerti-
tude potentielles de la performance des syste`mes passifs par l’AMDE et l’aide a` la qualifica-
tion des re´sultats obtenus par HAZOP [Burgazzi, 2004]. D’autre part, des me´thodologies
ont fait l’objet de l’inte´gration des facteurs humains dans HAZOP par un ensemble de
mots-cle´s et des parame`tres (personne, action) pour s’inte´resser a` la gestion des facteurs
organisationnels pouvant contribuer au risque [Dunjo´ et al., 2010, Baybutt, 2002]. Une
me´thodologie base´e sur HAZOP-UML a e´te´ propose´e afin de formaliser le de´veloppement
des re`gles de se´curite´ et applique´e pour le de´veloppement des syste`mes autonomes robo-
tiques [Masson et al., 2017].
Comme la me´thode HAZOP est chronophage, des outils permettant d’anticiper les
dangers et de proposer les mesures approprie´es ont e´te´ imple´mente´s dans un cadre interac-
tif base´ sur des re`gles [Heino et al., 1988]. Dans [Galluzzo et al., 1998], une me´thodologie a
e´te´ propose´e pour l’automatisation de HAZOP qui inclut les causes et les conse´quences des
de´viations et applique´e sur des syste`mes continus. De nombreux outils ont e´te´ de´veloppe´s
afin de faire face a` plusieurs aspects de la me´thode HAZOP partant de l’identification des
de´viations jusqu’au raisonnement quantitatif d’aide a` la prise des de´cisions de se´curite´ en
inte´grant les mode`les mathe´matiques [Vaidhyanathan et Venkatasubramanian, 1996] et la
simulation dynamique [Eizenberg et al., 2006].
A` la lumie`re de ce qui pre´ce`de, nous pouvons conclure que la me´thode HAZOP posse`de
des avantages dont le principal est son caracte`re syste´matique et analytique pour identifier
les de´viations potentielles, leurs causes et leurs effets ainsi que les mesures ade´quates.
De plus, il s’agit d’une e´tude pluridisciplinaire dont la qualite´ des re´sultats obtenus est
fortement lie´e a` l’expertise du groupe de travail, leur expe´rience et leur cre´ativite´. Ce crite`re
est mis en avant par la pre´cision et la comple´tude de repre´sentation du processus HAZOP
ainsi que son caracte`re rigoureux. Par ailleurs, elle conside`re les de´faillances techniques
et les erreurs humaines ainsi que leur implication dans les risques anticipe´s afin de faire
face a` la criticite´ de l’aspect organisationnel des syste`mes socio-techniques. En effet, il
s’agit d’un processus continu mettant l’accent sur la se´curite´ du syste`me, des acteurs et
de l’environnement ainsi que les aspects ope´rationnels lie´s a` la fiabilite´ du syste`me et de
l’ope´rateur humain. Les mesures de se´curite´ mises en place doivent eˆtre capables de re´duire
ou e´liminer le risque identifie´.
Toutefois, les limites de la me´thode consistent en son couˆt e´leve´ en temps, son as-
pect complexe mais aussi son caracte`re non exhaustif. L’analyse HAZOP ne traite pas
toutes les de´viations susceptibles de survenir, mais seulement celles juge´es les plus im-
portantes. Par conse´quent, nous remarquons une comple´mentarite´ de la me´thode HAZOP
avec l’APR et son aspect qualitatif et/ou quantitatif, ainsi qu’avec l’AMDEC. Le recours a`
des me´thodes analysant judicieusement les se´quences des e´ve´nements qui pourraient causer
des de´viations, comme l’arbre des de´faillances AdD, est conside´re´ comme ne´cessaire afin
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de combler l’insuffisance du caracte`re non combinatoire.
1.3.4 Me´thode de l’Arbre des De´faillances (AdD)
La me´thode de l’arbre des de´faillances est une analyse de´ductive et descendante permet-
tant de rechercher les combinaisons paralle`les et se´quentielles des e´ve´nements dangereux
e´le´mentaires qui sont a` l’origine d’un e´ve´nement redoute´, appele´ l’e´ve´nement sommet [Mor-
tureux, 2005]. Elle est repre´sente´e sous la forme d’une arborescence graphique et compose´e
des portes logiques de l’alge`bre de Boole (ET, OU,..), qui de´terminent l’enchaˆınement lo-
gique de toutes les de´faillances interme´diaires possibles, pouvant conduire a` une de´faillance
majeure du syste`me.
L’AdD est utilise´ tout au long du cycle de de´veloppement du syste`me afin d’analyser
minutieusement les combinaisons des e´ve´nements de manie`re que chacun est cause´ par les
e´ve´nements des niveaux infe´rieurs. La de´composition des e´ve´nements s’ache`ve de`s l’obten-
tion des e´ve´nements de base non de´composables et inde´pendants. La figure 1.4 repre´sente
un exemple simple de la construction de l’arbre des de´faillances. Il s’agit d’un processus
re´cursif et structure´ partant de l’identification explicite et pre´cise de l’e´ve´nement sommet
jusqu’a` la description fine des causes qui sont lie´s par des connecteurs logiques. Cependant,
les causes repre´sente´es dans l’arbre ne sont pas exhaustives ; elles constituent l’ensemble
des causes imme´diates, ne´cessaires et suffisantes a` l’occurrence de l’e´ve´nement sommet.
En outre, cette de´marche de´ductive permet d’anticiper et controˆler la performance du
syste`me en cours de de´veloppement, mais aussi de diagnostiquer les causes et les mesures
correctives potentielles d’une de´faillance observe´e d’un syste`me existant.
Figure 1.4 – Exemple simple d’un arbre des de´faillances
Cette me´thode est largement utilise´e comme support outille´ pour assister l’analyse de
la se´curite´ et la fiabilite´ des SCS. En effet, l’analyse par AdD permet de visualiser les causes
qui correspondent a` l’e´ve´nement sommet inde´sirable et qui peuvent eˆtre des de´faillances
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techniques ou des erreurs humaines [Stamatelatos et al., 2002]. L’inte´gration des erreurs
humaines dans l’enchaˆınement logique conduisant a` la de´faillance globale repre´sente un
aspect crucial dans l’analyse de se´curite´ des syste`mes socio-techniques dont l’interaction
suˆre entre l’ope´rateur humain, les e´quipements techniques et l’environnement permet d’ac-
complir le service de´sire´.
Malgre´ le roˆle important de l’arbre des de´faillances dans le processus de prise des
de´cisions de se´curite´, la construction de l’arbre des de´faillances reste une taˆche complique´e
et couˆteuse en temps. De ce fait, la construction assiste´e par des outils a attire´ une attention
conside´rable dans le milieu acade´mique et industriel et diverses me´thodologies ont e´te´
propose´es. Les approches ayant un inte´reˆt marque´ dans la construction automatise´e de
l’AdD sont essentiellement fonde´es sur :
— Des re`gles de de´termination des portes logiques ainsi que leurs entre´es [Haasl, 1965] ;
— Des algorithmes base´s sur les diagrammes d’e´tat [Rauzy, 2002] et l’utilisation des
tables de de´cisions afin de mode´liser, garder la trac¸abilite´ et combiner les de´faillances
des composants du syste`me [Andrews et Henry, 1997] ;
— Un algorithme de construction automatique de l’AdD base´ sur le diagramme de
blocs du syste`me [Wang et al., 2002] ;
Les e´valuations qualitatives et quantitatives peuvent eˆtre applique´s dans l’arbre des
de´faillances. Bien que l’AdD repre´sente une e´valuation qualitative des e´ve´nements et les
relations conduisant a` l’e´ve´nement sommet, une analyse quantitative additionnelle peut
servir pour raffiner les informations critiques obtenus. En effet, l’e´valuation qualitative
transforme la combinaison logique de l’AdD en une forme logiquement e´quivalente et plus
pre´cise, appele´e coupes minimales de l’e´ve´nement sommet. Une coupe est une combinaison
des e´ve´nements de base pouvant causer l’e´ve´nement sommet. Tandis qu’une coupe mini-
male est la plus petite combinaison de´terminant le lien de causalite´ direct de l’e´ve´nement
de base vers l’e´ve´nement sommet [Mortureux, 2005].
Les me´thodes classiques de de´termination des coupes minimales sont principalement
les algorithmes fonde´s sur la manipulation boole´enne [Walker et Papadopoulos, 2009] et
les diagrammes de de´cisions binaires (Binary Decisions Diagrams) [Akers, 1978, Amari
et Akers, 2004]. L’obtention des coupes minimales met l’accent sur les combinaisons des
de´faillances potentielles et oriente les modifications conceptuelles afin d’e´liminer ou re´duire
les situations inde´sirables. Mis a` part leur roˆle essentiel dans l’analyse de la se´curite´ et
la fiabilite´ du syste`me, les coupes minimales obtenues permettent de valider l’arbre des
de´faillances en de´terminant si la coupe minimale cause effectivement l’e´ve´nement som-
met. De plus, elles peuvent faire l’objet de l’analyse des de´pendances lie´es aux de´faillances
de cause commune (DCC) [Xing, 2007]. Ainsi, les combinaisons des de´faillances et des
e´ve´nements et leur propagation dans le syste`me sont clairement visualise´es a` travers cette
analyse qualitative. Par conse´quent, l’e´limination des redondances des e´ve´nements au ni-
veau des coupes est possible afin de converger vers des re´sultats qualitativement structure´s
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et pre´cis.
Concernant l’analyse quantitative, elle de´rive les donne´es nume´riques significatives de
l’arbre des de´faillances, comme la probabilite´ de de´faillance. Cette quantification sert a`
prioriser les e´ve´nements de base contribuant a` la de´faillance principale, selon leur proba-
bilite´ d’occurrence afin d’optimiser l’allocation des ressources. En effet, l’objectivite´ des
mesures obtenues indique l’importance des composants contributeurs a` l’occurrence de
l’e´ve´nement sommet au regard de la fiabilite´ du syste`me. Les priorisations obtenues de la
me´thode de l’AdD constituent une base importante de priorisation des ressources et des
couˆts du syste`me [Ruijters et Stoelinga, 2015]. Autrement dit, l’e´valuation quantitative
est fonde´e sur les re´sultats obtenus par l’analyse qualitative notamment les coupes mini-
males et ajoute des donne´es nume´riques importantes a` la prise des de´cisions. Les chemins
critiques conduisant a` la de´faillance sont identifie´s et classifie´s afin de mener a` bien la
conception du syste`me a` travers la de´finition des contraintes de se´curite´ qui sont inte´gre´es
dans l’architecture du syste`me.
Mis a` part les contributions acade´miques, une panoplie d’outils a e´te´ propose´e par
les leaders industriels de l’analyse de se´curite´ et la fiabilite´ du syste`me. Un programme
d’AdD, appele´ ≪ FTA software ≫ 1 a e´te´ de´veloppe´ afin de ge´ne´rer automatiquement des
arbres des de´faillances a` partir de l’AMDE ou l’AMDEC. Il e´tablit l’analyse qualitative en
ge´ne´rant les coupes minimales et les fre´quences de de´faillances dans un intervalle de temps
spe´cifique. L’outil appele´ ≪ OpenFTA ≫ 2 posse`de les meˆme fonctionnalite´s mais conside`re
aussi l’analyse de´terministe et les simulations Monte Carlo pour de´terminer la fiabilite´
du syste`me. Un autre outil a e´te´ de´veloppe´ afin d’analyser les AdD et les de´faillances de
cause commune, appele´ ≪ RiskSpectrum FTA ≫ 3. Il e´tablit a` la fois l’analyse qualitative
et quantitative afin d’e´valuer la fiabilite´ et la maintenabilite´ du syste`me.
Dans le cadre de l’extension des arbres des de´faillances, de nombreuses me´thodologies
ont e´te´ propose´es afin combler les limites de l’AdD dues a` son aspect statique. L’inte´gration
de l’aspect temporel dans les AdD re´side principalement dans les arbres des de´faillances
dynamiques [Boudali et al., 2007]. Les autres extensions de l’AdD peuvent eˆtre re´sume´es
en plusieurs volets comme suit :
— L’utilisation de la the´orie de l’incertitude et les nombres flous (fuzzy numbers)
dans les cas ou` les probabilite´s des de´faillances ou le comportement ne sont pas
suffisamment connus [Ren et Kong, 2011] ;
— La gestion des syste`mes ou` les e´ve´nements de base sont de´pendants de manie`re
non-statistique, par exemple lorsqu’une de´faillance d’un composant augmente le
taux de de´faillance d’un autre composant [Zang et al., 2003] ;
— Des arbres de de´faillance e´tat/e´ve´nement ont e´te´ introduits pour mode´liser des
1. http ://aldservice.com/en/reliability-products/fta.html
2. http ://www.openfta.com/
3. http ://www.riskspectrum.com/en/risk
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syste`mes et des composants avec un e´tat variable dans le temps et dans lequel
cet e´tat affecte les conse´quences des de´faillances de composants ou les taux de
de´faillance [Vaurio, 2002] ;
— Les arbres des de´faillances re´parables qui se focalisent sur la re´paration et le recou-
vrement des composants de´faillants suivant des politiques bien de´termine´es [Raiteri
et al., 2004] ;
— Le diagramme de cause-conse´quence afin d’e´tendre l’AdD et de mieux de´crire les
effets se´quentiels des chaˆınes d’accidents [Taylor, 1982] ;
En vertu de ce qui pre´ce`de, nous pouvons conclure que la me´thode d’AdD dispose de
puissantes capacite´s, notamment avec l’analyse qualitative et quantitative qui pre´sentent
un aspect comple´mentaire dans l’analyse de la se´curite´ et la fiabilite´ des syste`mes cri-
tiques. Cependant, nous constatons clairement les limites de cette me´thode qui consistent
en son caracte`re statique partant du principe que les e´ve´nements de base doivent eˆtre
inde´pendants, mais aussi du fait que l’aspect temporel des se´quences d’e´ve´nements condui-
sant a` la de´faillance n’est pas conside´re´. Par conse´quent, la valeur ajoute´e des contributions
portant sur l’enrichissement de la porte´e de cette me´thode ainsi que les outils propose´s est
inde´niable afin de satisfaire les besoins des syste`mes a` multi-e´tats (non binaire), a` caracte`re
dynamique et susceptibles a` des variations temporelles.
1.4 Les pratiques de l’analyse de se´curite´ ferroviaire
Le processus de de´monstration de se´curite´ pour les syste`mes socio-techniques com-
plexes, tel que les syste`mes ferroviaires, est e´tabli en co-activite´ avec leur cycle de de´velop-
pement. Mis a` part leur aspect critique, ils se distinguent par des besoins correspondants
aux exigences qualitatives et quantitatives du me´tier. Les besoins du domaine ferroviaire
sont spe´cifie´s dans des textes normatifs mettant en exergue la de´marche syste´matique
applique´e durant le cycle de vie du syste`me. L’ensemble du processus me´thodologique
fournit les lignes directives permettant de mener a` l’e´quilibre entre les pre´occupations de
se´curite´ et les contraintes e´conomiques du de´veloppement. Par ailleurs, le management des
de´cisions de se´curite´ conside`re les interactions de l’ope´rateur humain avec des dispositifs
techniques et des organisations, fixant ainsi des objectifs de se´curite´ a` satisfaire.
1.4.1 Les besoins du domaine ferroviaire et le cadre normatif
Le fonctionnement des syste`mes ferroviaires repose sur trois parties principales, a` sa-
voir :
— les installations techniques,
— les interventions humaines,
— les contraintes impose´es par les organisations ainsi que l’environnement ope´rationnel.
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De ce fait, la strate´gie de l’analyse de se´curite´ est lie´e a` la de´termination du couple (gravite´,
occurrence) des dommages affectant la vie humaine, l’infrastructure et l’environnement du
syste`me ainsi qu’a` la re´duction du risque associe´. La de´marche syste´mique de se´curite´
des syste`mes ferroviaires est fonde´e sur l’identification des situations critiques a` l’origine
des de´faillances intrinse`ques du syste`me et des erreurs humaines afin de faire face aux in-
cohe´rences globales de leur interactions dans des circonstances donne´es. En effet, le niveau
de se´curite´ rele`ve de la confiance qu’on peut avoir dans les e´quipements technologiques
ainsi que dans la connaissance suffisante du comportement requis par l’intervenant hu-
main. D’autre part, les moyens mis en œuvre pour lutter contre les de´faillances et les
erreurs humaines doivent eˆtres capables de maintenir un e´tat stable du syste`me sur le plan
ope´rationnel. L’harmonisation des activite´s du de´veloppement et de se´curite´ des syste`mes
ferroviaires s’appuie souvent sur les normes pour justifier les crite`res des de´cisions.
Dans le cadre d’une approche ge´ne´rique, les exigences ne´cessaires et suffisantes pour
re´duire les risques ont e´te´ prescrites dans la norme [IEC 61508, Norme Internationale,
2000] applique´e pour les syste`mes e´lectriques-e´lectroniques-programmables. Ensuite, cette
dernie`re se de´cline en diverses normes pour des domaines spe´cifiques afin de prendre en
compte les contraintes des secteurs comme le secteur nucle´aire [NF, EN 61513, 2013],
le secteur automobile [ISO, 26262-2, 2018] et le secteur ferroviaire [CENELEC, NF EN
50126-1, 2017], [CENELEC, NF EN 50128, 2011], [CENELEC, NF EN 50129, 2003] et
[CENELEC, NF EN 50159, 2011]. La figure 1.5 repre´sente les normes relatives aux syste`mes
ferroviaires ainsi que leurs contextes d’application.
Figure 1.5 – Les normes lie´es au secteur ferroviaire
Les normes lie´es au domaine ferroviaire et regroupe´es sous le re´fe´rentiel CENELEC
sont de´crites comme suit :
— La norme EN 50126 se focalise sur la spe´cification et la de´monstration des attributs
FDMS tout au long du cycle de vie du syste`me ferroviaire. La norme EN 50126
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de´finit les grandes lignes directives pour e´tablir des me´canismes et des proce´dures
capables d’identifier et controˆler les facteurs impactant les indicateurs FDMS. Elle
structure le cycle de vie du syste`me afin d’e´valuer, ge´rer et controˆler les diffe´rents
aspects du syste`me incluant les parame`tres FDMS afin de de´livrer le service de´sire´
respectant les contraintes du couˆt et de disponibilite´.
— La norme EN 50128 porte sur la suˆrete´ de fonctionnement des logiciels de commande
et de protection ferroviaire pour les syste`mes de signalisation, de te´le´communication
et de traitement. Elle recommande la mise en place d’une me´thodologie rigoureuse
du cycle de vie en V du logiciel avec ou sans besoins se´curitaires. Ainsi, cette norme
introduit la notion d’un plan d’e´valuation et de de´monstration de la qualite´ de la
solution logicielle mise en œuvre au regard des objectifs de se´curite´ attribue´s.
— La norme EN 50129 est applicable aux syste`mes e´lectroniques relatifs a` la se´curite´ (y
compris les sous-syste`mes et les e´quipements) pour la signalisation ferroviaire tout
au long de leur cycle de vie. Elle de´finit les niveaux de SIL et les exigences de se´curite´
pour les situations critiques identifie´es par le processus d’analyse des risques de´fini
dans la norme EN50126. Ainsi la construction du dossier de se´curite´ est mene´e afin
d’inclure les conditions et les exigences de validation et de´monstration des preuves
de se´curite´.
— La norme EN 50159 se focalise sur la communication des informations de se´curite´
entre les e´quipements de se´curite´ et le syste`me de transmission. Elle spe´cifie les
exigences de se´curite´ pour la communication impactant la mise en œuvre des
e´quipements de se´curite´ connecte´s au syste`me de transmission. Ces exigences cor-
respondent a` un contexte technologique particulier de la norme EN 50129.
1.4.2 Les facteurs d’influence de l’analyse de la se´curite´
Selon la norme EN 50126, la se´curite´ du syste`me ferroviaire de´pend de trois e´le´ments
qui peuvent eˆtre distingue´s de la manie`re suivante :
— Les conditions du syste`me lie´es a` ses perturbations internes qui incluent les de´faillances
syste´miques et ale´atoires dans chaque phase de son cycle de vie.
— Les conditions d’exploitation relatives aux perturbations extrinse`ques au syste`me
notamment les conditions environnementales, les erreurs humaines, les proce´dures
et le changement du profil de la mission en phase d’exploitation.
— Les conditions de maintenance lie´es aux erreurs humaines et la gestion des de´cisions
au niveau des proce´dures de maintenance.
L’identification des facteurs d’influence de la se´curite´ du syste`me est une e´tape ne´cessaire
pour le de´veloppement d’un syste`me suˆr afin de pouvoir e´valuer leurs effets et maˆıtriser
leurs causes. En effet, la norme EN 50126 recommande l’utilisation des diagrammes cause/ef-
fet afin de de´finir les facteurs qui s’opposent aux exigences de la FDMS spe´cifie´es. La figure
1.6 repre´sente un exemple de diagramme cause/effet extrait de la norme EN 50126 afin
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d’illustrer le processus de recueil des informations lie´es a` ces facteurs faisant l’objet de
la premie`re phase du cycle de vie du syste`me de´nomme´e concept. Cette dernie`re vise a`
de´finir le syste`me ainsi que son contexte et ses limites afin d’accomplir le de´veloppement
conforme aux exigences de FDMS.
Figure 1.6 – Exemple d’un diagramme cause/effet extrait de la norme [CENELEC, NF
EN 50126-1, 2017]
Les trois cate´gories des facteurs d’influence sont repre´sente´es dans le diagramme struc-
ture´ propose´ par la norme [CENELEC, NF EN 50126-1, 2017] dans la figure 1.7. Cette
de´composition analytique des facteurs est lie´e aux trois aspects tels que les facteurs
ge´ne´riques, les facteurs relatifs au domaine d’application et les facteurs humains. Les fac-
teurs ge´ne´riques incluent les de´faillances techniques des e´quipements et des composants
du syste`me, les conditions de l’environnement et les perturbations externes climatiques et
e´lectromagne´tiques. Le deuxie`me aspect a` prendre en compte dans les e´tudes de se´curite´
concerne l’architecture du syste`me et son exploitation.
En effet, les facteurs lie´s a` l’exploitation se focalisent sur les fonctions requises du
syste`me, le contexte ope´rationnel, la coexistence avec l’infrastructure de´ja` existante, les
exigences lie´es a` la dure´e de vie, le couˆt, la fre´quence de service, ainsi que les effets des
de´faillances sur le fonctionnement du syste`me. Enfin, les facteurs humains sont conside´re´s
comme un e´le´ment important et intrinse`que de l’analyse de se´curite´ des syste`mes ferro-
viaires. Les ope´rateurs humains sont fortement implique´s dans la re´alisation, l’exploita-
tion et la maintenance du syste`me. Sur le plan ope´rationnel, l’expertise des agents et la
maˆıtrise des gestes du me´tier a une influence majeure sur la se´curite´ globale du syste`me.
Ainsi, l’adaptabilite´ du comportement des agents au terrain est ne´cessaire afin de faire
face aux situations critiques. Quoi que les acteurs de l’environnement du syste`me ne sont
pas implique´s directement dans l’analyse de se´curite´, ils peuvent dans certaines situations
avoir un impact majeur. Lorsque l’erreur humaine est de type cognitif, des mesures de
se´curite´ doivent eˆtre prises pour diminuer le risque lie´ a` la perception et la mauvaise in-
terpre´tation d’une situation ope´rationnelle. Dans cette the`se, nous traitons ces aspects et
de leur inte´gration de`s les premie`res phases de conception.
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Figure 1.7 – La de´composition des facteurs d’influence de la se´curite´ ferroviaire [CENE-
LEC, NF EN 50126-1, 2017]
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1.4.3 D’un risque acceptable vers un objectif de se´curite´
Le de´termination des objectifs de se´curite´ et des seuils de performance des syste`mes
ferroviaires constitue un processus proactif et proble´matique. Dans un contexte d’in-
terope´rabilite´ et d’exploitation des infrastructures, divers changements ope´rationnels, tech-
niques et organisationnels peuvent avoir un impact sur l’analyse de se´curite´. A` cet effet,
l’agence ferroviaire europe´enne (ERA) a de´fini la directive 402/2013 [Re`glement d’exe´cution,
402/2013/UE, 2013] des me´thodes de se´curite´ communes (MSC) afin d’e´tablir un cadre
me´thodologique harmonise´ relatif a` l’e´valuation et l’appre´ciation des risques. Apre`s la
de´finition pre´liminaire du syste`me, les MSC de´finissent le processus commun d’e´valuation
des niveaux de se´curite´, d’accomplissement des objectifs de se´curite´ et de de´monstration
de conformite´ avec les exigences de se´curite´. Ainsi, la MSC relative a` l’e´valuation et
l’appre´ciation du risque e´tablit un cadre re´glemente´ pour maintenir le niveau de se´curite´
requis, la trac¸abilite´ des de´cisions, les justifications et les preuves re´sultantes du processus
de gestion des risques.
La de´termination des seuils d’acceptabilite´ se base sur des principes de se´curite´ afin
de statuer sur le niveau d’acceptabilite´ du risque lie´ au syste`me. Autrement dit, ces prin-
cipes ont pour vocation de de´finir et maintenir les niveaux de se´curite´ que doivent au
moins atteindre les diffe´rentes parties ou le syste`me ; et proposer, le cas e´che´ant, des
ame´liorations pour satisfaire les objectifs globaux de se´curite´. Dans la communaute´ ferro-
viaire europe´enne, trois grands principes de se´curite´ sont distingue´s et applique´s :
— Le principe GAME (Globalement Au Moins Equivalent) est applique´ en France. Il
stipule que tout nouveau syste`me ou toute modification d’un syste`me en exploita-
tion doit offrir un niveau global de se´curite´ au moins e´quivalent a` celui des syste`mes
existants dits ≪ de re´fe´rence ≫ qui sont re´pute´s suˆrs et offrant des services compa-
rables dans les meˆmes conditions ope´rationnelles et environnementales [Re`glement
d’exe´cution, 402/2013/UE, 2013]. Ce principe inte`gre la pre´occupation de progre`s
dans la de´finition des objectifs quantifie´s de se´curite´.
— Le principe ALARP (As Low As Reasonably Praticable) est pratique´ au Royaume
Uni. Il pre´tend que tout risque doit eˆtre re´duit autant qu’il est raisonnablement
admissible ou a` un niveau aussi bas qu’il est mate´riellement raisonnable de le faire.
Ce principe d’ordre e´conomique conduit a` la ponde´ration du risque par le couˆt des
surinvestissements permettant de se prote´ger.
— Le principe MEM (Minimum Endogenous Mortality) est applique´ en Allemagne. Il
spe´cifie que tout risque duˆ a` un nouveau syste`me de transport ne doit pas significa-
tivement augmenter la valeur du risque de mortalite´ endoge`ne auquel un usager est
expose´. En d’autres termes, le niveau de se´curite´ continue a` eˆtre ame´liore´ jusqu’a`
e´tablir le niveau de mortalite´ endoge`ne minimale.
La conside´ration des pre´occupations sociales, individuelles et technologiques du risque
varie selon le principe de se´curite´ applique´. En effet, le principe MEM conside`re la pre´occu-
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pation individuelle lie´ au risque ambiant constate´ par heure d’utilisation du syste`me par
l’usager. Par contre, la de´marche ALARP conside`re la pre´occupation collective qui met en
balance le risque avec les investissements que la socie´te´ peut admettre au regard des services
attendus par le syste`me. Elle correspond a` un compromis e´conomique entre l’effort fourni
pour re´duire le niveau de risque et le couˆt final de la solution mise en œuvre. Concernant
le principe GAME, il prend en compte aussi bien le risque individuel que collectif dans
son contexte d’application.
Tandis que les principes MEM et GAME reposent sur un seuil de risque tole´rable a`
ne jamais franchir, le principe ALARP se caracte´rise par deux limites. En effet, la limite
haute du risque caracte´rise le seuil a` ne jamais franchir et la limite basse est celle en
dessous de laquelle le risque est tole´re´. La zone entre les deux limites est dite la zone
ALARP dans laquelle le risque est acceptable si la de´monstration prouve que de tous les
moyens raisonnables de le re´duire ont e´te´ mis en œuvre. L’acceptation du risque rele`ve
principalement de l’e´quilibre entre les de´penses syste´matiques re´alise´es pour sa re´duction
et le couˆt induit par l’accident potentiel.
Afin de concevoir les syste`mes ferroviaires et organiser leur fonctionnement, il est
ne´cessaire de transformer les niveaux des risques acceptables en des objectifs de se´curite´
quantifie´s. Cette de´marche consiste a` de´terminer le seuil de probabilite´ d’un accident a`
travers ses conse´quences ou encore le couple (occurrence, gravite´). Ce seuil repre´sente la
limite au dessus de laquelle le risque n’est pas tole´re´. Dans la zone ALARP, le risque est
re´pute´ tole´rable mais les conditions doivent eˆtre discute´es. Comme le montre la figure 1.8,
la notion de tole´rabilite´ ne signifie pas que le risque est accepte´ mais qu’il est tole´re´ face
a` deux situations :
— Soit face au be´ne´fice attendu de l’utilisation et de la fonctionnalite´ du syste`me ;
— Soit parce que le couˆt des conse´quences reste infe´rieur a` l’effort a` mettre en œuvre
pour re´duire le risque ;
Figure 1.8 – La zone ALARP [IEC 61508, Norme Internationale, 2000]
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Par ailleurs, la de´termination des seuils maximaux des risques tole´rables en fonction
de leurs conse´quences n’est pas une ope´ration triviale. Ce processus repose sur des textes
normatifs qui fournissent des crite`res pour guider les autorite´s nationales pour classifier
les risques par cate´gories en fonction de la fre´quence tole´rable alloue´e et la gravite´ des
conse´quences. A` ce niveau, le risque n’est pas conside´re´ par l’e´ve´nement a` l’origine de l’ac-
cident mais plutoˆt par la gravite´ de la conse´quence. La de´termination des seuils tole´rables
constitue une de´marche quantitative et qualitative. Elle est quantitative car elle fournit
des valeurs de´finissant des crite`res limites des zones, et qualitative puisqu’elle caracte´rise
l’effort qui doit eˆtre re´alise´ afin d’e´viter l’occurrence d’une situation dangereuse aboutis-
sant a` une cate´gorie spe´cifique de conse´quence.
La norme EN 50126 de´finit des crite`res qualitatifs des fre´quences et de gravite´ des
situations dangereuses. Cette norme classifie les niveaux de fre´quence d’une situation dan-
gereuse suivant la possibilite´ qu’un accident se produise. Cette classification est base´e sur
l’historique des incidents et accidents survenus dans l’exploitation. Ainsi, elle cate´gorise
les niveaux de gravite´ suivant les dommages engendre´s sur les personnes, le syste`me et
l’environnement afin d’estimer l’impact des sce´narios d’accidents. Les tableaux 1.6 et 1.7
pre´sentent respectivement les cate´gories de fre´quence des situations dangereuses et de
gravite´ des conse´quences engendre´es par ces situations.
Niveau Description
Fre´quente Susceptible de se produire fre´quemment. La situation dan-
gereuse est continuellement pre´sente.
Probable Peut survenir a` plusieurs reprises. On peut s’attendre a` ce
que la situation dangereuse survienne souvent.
Occasionnelle Susceptible de survenir a` plusieurs reprises. On peut s’at-
tendre a` ce que la situation dangereuse survienne a` plusieurs
reprises.
Rare Susceptible de survenir a` un moment donne´ du cycle de vie
du syste`me. On peut raisonnablement s’attendre a` ce que la
situation dangereuse se produise.
Improbable Peu susceptible de se produire mais possible. On peut sup-
poser que la situation dangereuse peut exceptionnellement
se produire.
Invraisemblable Extreˆmement improbable. On peut supposer que la situation
dangereuse ne se produira pas.
Tableau 1.6 – E´chelle de fre´quence des situations dangereuses [CENELEC, NF EN 50126-1,
2017]
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Niveau de gravite´ Conse´quences pour les
personnes ou l’environnement
Conse´quences pour
l’exploitation
Catastrophique Des morts et/ou plusieurs blesse´s
graves et/ou des dommages ma-
jeurs pour l’environnement
Perte de plusieurs syste`mes
importants
Critique Un mort et/ou une personne
grie`vement blesse´e et/ou des
dommages graves pour l’environ-
nement
Perte d’un syste`me important
Marginal Blessures le´ge`res et/ou menace
grave pour l’environnement
Dommages graves pour un (ou
plusieurs) syste`me(s)
Insignifiant E´ventuellement une personne
le´ge`rement blesse´e
Dommages mineurs pour un
syste`me
Tableau 1.7 – Les cate´gories de gravite´ des conse´quences engendre´es par les situations
dangereuses [CENELEC, NF EN 50126-1, 2017]
Ces crite`res de classification de la fre´quence d’occurrence et de la gravite´ permettent
d’e´tablir une matrice bidimensionnelle occurrence-gravite´ afin d’attribuer un niveau de
risque a` un niveau d’acceptabilite´. Cette e´tape de classification du risque repose sur l’iden-
tification de la combinaison du niveau de fre´quence d’occurrence ainsi que le niveau de
gravite´ des dommages engendre´s par l’accident. La figure 1.9 repre´sente les 4 niveaux de
risque de´finis par la norme EN 50126 comme suit :
• Risque inacceptable : il doit eˆtre e´limine´,
• Risque inde´sirable : le risque n’est acceptable que lorsque sa re´duction est impossible,
dans ce cas l’accord des autorite´s organisatrices ou de l’exploitant est impe´ratif,
• Risque acceptable : le risque est acceptable avec l’accord de l’exploitant et moyen-
nant des pre´cautions de controˆle approprie´s,
• Risque ne´gligeable : le risque est acceptable sans conditions.
Ainsi, le taux de danger tole´rable (Tolerable Hazard Rate THR) est de´termine´ a` travers
les combinaisons des de´faillances dangereuses et maˆıtrise´es dans un sce´nario d’accident. Il
s’agit d’un objectif de se´curite´ quantifie´ qui se rapporte a` un mode de de´faillance d’une
fonction relative a` la se´curite´ [Beugin et al., 2016]. Ensuite le niveau d’inte´grite´ de se´curite´
(SIL) est attribue´ a` cette fonction sur la base des THR re´partis et par la correspondance
THR/SIL pre´sente´ dans le tableau 1.8 extrait de la norme [CENELEC, NF EN 50129,
2003].
Le processus d’allocation de SIL est ite´ratif afin de ve´rifier que l’ensemble des objectifs
de se´curite´ lie´s au THR et le niveau d’acceptabilite´ du risque est atteint. Ce processus
permet de de´montrer ensuite la conformite´ avec les exigences de se´curite´ et e´laborer le
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Figure 1.9 – La matrice Occurrence-Gravite´ de´finie par la norme [CENELEC, NF EN
50126-1, 2017]
THR (par heure et par fonction) SIL
10−9 ≤THR < 10−8 4
10−8 ≤THR < 10−7 3
10−7 ≤THR < 10−6 2
10−6 ≤THR < 10−5 1
Tableau 1.8 – Table de SIL de la norme [CENELEC, NF EN 50129, 2003]
document justifiant les choix et les de´cisions tout au long du processus de gestion des
risques. Ainsi, les pratiques de l’analyse de se´curite´ ferroviaire sont guide´es par les normes
afin d’harmoniser le cadre me´thodologique permettant d’unifier les choix pris a` travers
diffe´rentes perspectives du syste`me.
1.5 Discussion
La se´curite´ doit eˆtre conside´re´e au cours de de´veloppement des SCS car il s’agit d’une
proprie´te´ ≪ e´mergente ≫ dans laquelle les situations dangereuses sont difficiles a` anticiper.
Cette notion d’e´mergence est devenue une notion classique du domaine des syste`mes cri-
tiques. En effet, le contexte qui permet l’apparition de cette proprie´te´ et les interactions
entre les composants et les acteurs sont difficiles a` caracte´riser. Ils me`nent a` des com-
portements inattendus qui violent le but de se´curite´ global [Black et Koopman, 2009]. Ce
processus a pour objectif de renforcer la se´curite´ en intervenant sur les interactions entre les
composants du syste`me a` travers un ensemble de de´cisions. Ces choix de se´curite´ peuvent
eˆtre inte´gre´s dans l’architecture du syste`me sous forme de contraintes de se´curite´ afin d’as-
surer un comportement suˆr du syste`me sur le plan ope´rationnel. D’un plus haut niveau,
des restrictions de se´curite´ sont prises en compte lors de la de´marche de raisonnement de
se´curite´ par l’identification d’un ensemble de mesures de se´curite´. Ces dernie`res peuvent
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eˆtre des choix architecturaux, des dispositifs techniques ou des interventions humaines
conside´re´s afin d’amener le syste`me a` un e´tat suˆr.
La de´marche de de´monstration de se´curite´ ainsi que les crite`res des choix de se´curite´
sont justifie´s a` la fin du processus mene´ par l’application des me´thodes de l’analyse dys-
fonctionnelle ainsi que les principes et les techniques de se´curite´ discute´s dans ce cha-
pitre. L’ensemble des choix de se´curite´ justifie´s doit eˆtre capable d’atteindre un niveau
de se´curite´ acceptable pour l’ensemble des ope´rations du syste`me. D’autre part, la mise
en œuvre des mesures de se´curite´ doit prendre en conside´ration les contraintes validant
ou de´clenchant leur application ainsi que leur contexte d’application. L’ensemble de ces
e´le´ments permettent de de´finir les re`gles de se´curite´ pour prouver la satisfaction des ob-
jectifs de se´curite´.
Par ailleurs, la qualite´ des de´cisions de se´curite´ rele`ve de leur degre´ de conformite´ avec
les exigences de se´curite´. Les exigences de se´curite´ occupent une place importante dans le
processus de gestion des risques et des de´cisions lie´es a` la se´curite´. Dans le cycle de vie
d’un syste`me, nous nous focalisons sur l’analyse de se´curite´, composant de la suˆrete´ de
fonctionnement qui est une activite´ en amont de la phase de conception du syste`me. La
spe´cification des exigences fait l’objet de la premie`re phase du de´veloppent du syste`me afin
de de´finir ses besoins et son contexte d’application. Ainsi, les diffe´rents acteurs implique´s
dans le de´veloppement du syste`me, notamment les inge´nieurs de se´curite´ ont la respon-
sabilite´ de respecter les exigences de se´curite´ spe´cifie´es pre´alablement. Par conse´quent, le
lien entre le processus de gestion de se´curite´ et le domaine de l’inge´nierie des exigences
(IE) doit eˆtre e´tabli d’une fac¸on claire et non ambigue¨ comme le montre la figure 1.10.
Dans ce contexte, nous nous posons plusieurs questions d’une manie`re non exhaustive :
Comment interpre´ter les liens se´mantiques entre les diffe´rentes notions des domaines ?
Quelle terminologie pourrait-eˆtre utilise´e de fac¸on a` harmoniser le vocabulaire employe´
entre les diffe´rents acteurs de de´veloppement du syste`me ? Quel type de mode´lisation sera
ade´quat pour fournir une vue partage´e, permettant de re´pondre aux besoins des domaines ?
Comment de´finir un processus de gestion des de´cisions de se´curite´ capable de faire face
aux contraintes des aspects organisationnels, ope´rationnels et socio-techniques complexes ?
Figure 1.10 – Cohe´rence entre les contraintes de se´curite´ et les exigences de se´curite´ : Quel
lien se´mantique ?
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Dans les travaux de cette the`se, nous essayons de re´pondre a` ces questions de recherche
afin d’e´viter les conflits de communication entre les acteurs. En premier lieu, nous introdui-
sons les grands concepts et les fondements de l’IE afin de de´finir les verrous scientifiques qui
doivent eˆtre conside´re´s dans nos travaux de recherche. Ensuite, nous de´voilons et discutons
le type de mode´lisation et de repre´sentation qui parait ade´quat.
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2.1 Introduction
Le de´veloppement d’un Syste`me Critique de Se´curite´ (SCS) repose sur un ensemble
d’activite´s permettant sa mise en œuvre de manie`re structure´e et syste´matique. Afin de
faire face a` la complexite´ croissante des syste`mes, en particulier les SCS, une approche in-
terdisciplinaire appele´e Inge´nierie Syste`me (IS) a e´te´ de´veloppe´e pendant les anne´es 1990.
Elle vise principalement a` de´finir, concevoir et ve´rifier un syste`me tout en cherchant un
compromis entre l’efficacite´ de la solution mise en œuvre et son aspect e´conomique glo-
bal. Cette de´marche me´thodologique est de´finie par l’Association Franc¸aise d’Inge´nierie
Syste`me (AFIS) 1 comme un processus coope´ratif s’appuyant sur les connaissances, les
me´thodes et les techniques issus du retour d’expe´rience et de la science. Elle est mise en
œuvre pour apporter une solution a` un besoin ope´rationnel de´fini tout en satisfaisant les
contraintes de l’ensemble de ses parties prenantes. Cette de´marche se repre´sente souvent
par le cycle en V qui englobe les e´tapes a` suivre pour obtenir une solution performante au
regard de ses services attendus mais e´galement e´conomique par rapport aux contraintes
de performance. Les pratiques de cette de´marche font l’objet de plusieurs documents nor-
matifs afin de de´finir un cadre me´thodologique capable de re´pondre aux besoins me´tier.
Partant de l’expression des besoins jusqu’a` la maintenance, le de´veloppement d’un
nouveau syste`me fait appel a` plusieurs acteurs pluridisciplinaires qui coope`rent entre eux
afin de de´livrer une solution conforme aux crite`res et aux contraintes de´finis en amont.
Le point de vue syste´mique de l’IS s’inte´resse a` l’e´tude de la nature du syste`me, l’e´tude
de ses composants et l’e´tude de son comportement. Ainsi, une activite´ inte´grante de l’IS,
appele´e Inge´nierie des Exigences (IE) se focalise sur les e´le´ments qui rendent ces e´tudes
ne´cessaires. Dans ce chapitre, nous nous focalisons dans un premier temps sur les concepts
de base de l’IE ainsi que son objectif majeur au cours du cycle de de´veloppement du
syste`me. Ensuite, nous pre´sentons une partie de l’e´tat de l’art abordant les me´thodologies
et approches dirige´es par les mode`les dans la discipline de l’IE. Nous nous inte´ressons
particulie`rement aux exigences de se´curite´ faisant l’objet de notre e´tude.
Afin de re´pondre a` la proble´matique multi-acteurs engendre´e par l’IS, nous conside´rons
que la mode´lisation multi-vues est un enjeu majeur de communication entre les collabo-
rateurs multidisciplinaires afin de maintenir la consistance entre les diffe´rentes vues des
domaines implique´s. Par ailleurs, ceci ne´cessite la mise en œuvre d’un vocabulaire commun
se traduisant par une se´mantique et une syntaxe non ambigue¨s. De ce fait, nous mettons
en lumie`re la conceptualisation des connaissances des domaines ou encore la mode´lisation
conceptuelle dans la deuxie`me partie de ce chapitre. Dans ce contexte du de´veloppement
des SCS, nous discutons de la capacite´ des ontologies a` satisfaire a` la fois nos objectifs
de recherche et les besoins du domaine ferroviaire. Dans la dernie`re section, nous discu-
tons la discipline d’inge´nierie ontologique et pre´sentons les contributions majeures dans
les domaines de l’IE, du ferroviaire et de l’analyse de se´curite´ des syste`mes critiques.
1. http ://www.afis.fr/pages/accueil.aspx
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2.2 Inge´nierie des Exigences (IE)
L’inge´nierie des Exigences (IE) est une partie vitale du processus de l’Inge´nierie Syste`me
(IS) et du ge´nie logiciel ; elle permet de de´finir l’e´tendue du proble`me et de ge´rer les
e´le´ments correspondants. Comme l’indique le terme, l’IE inclut toutes les activite´s lie´es
aux exigences, souvent de´finies par le de´veloppement et la gestion des exigences tout au
long du cycle de vie du syste`me. Bien que cette discipline soit de´finie de diverses manie`res,
son objectif reste le meˆme.
2.2.1 Positionnement de l’Inge´nierie des Exigences
Avant d’appre´hender mieux cette discipline et son objectif, nous commenc¸ons tout
d’abord par de´finir qu’est-ce qu’une exigence ? Selon le standard [IEEE 1220, 2005], une
exigence est un e´nonce´ qui identifie un produit ou un processus, ou une caracte´ristique ou
une contrainte ope´rationnelle, fonctionnelle ou de conception, qui est non-ambigue¨, testable
ou mesurable, et ne´cessaire a` l’acceptabilite´ du produit ou du processus (par les parties
prenantes ou les directives internes d’assurance qualite´). Cette de´finition met en e´vidence
plusieurs faces de l’exigence qui sont illustre´es par la figure 2.1 et discute´es comme suit :
• E´nonce´ : Un e´nonce´ permet de de´finir la forme ou la structure d’une exigence. Lors-
qu’il est sous forme textuelle, son interpre´tation peut eˆtre biaise´e, ne´anmoins une
exigence peut eˆtre e´nonce´e sous forme de tableau comme le ≪ Planguage ≫ [Gilb,
2005], sous forme de diagramme comme les diagrammes UML [UML, OMG, 2003],
ou encore en notations formelles comme la me´thode B [Abrial, 1996]. Le plus im-
portant est d’obtenir un ensemble d’e´le´ments trac¸ables et ge´rables de´finis comme
des exigences.
• Produit ou processus : une exigence peut de´finir des produits ou des processus pour
les utiliser. Ainsi, des exigences lie´es a` la qualite´ du produit et aux contraintes de
son de´veloppement peuvent eˆtre stipule´es.
• Caracte´ristique ou contrainte ope´rationnelle, fonctionnelle ou de conception : D’apre`s
cette de´finition, la classification des exigences se de´cline en exigences fonctionnelles
et exigences de conception. Les exigences non-fonctionnelles n’ont pas e´te´ e´voque´es
car leur signification n’est pas claire d’apre`s la meˆme norme. Les caracte´ristiques
de conception sont de´finies en termes de performance, de suˆrete´ de fonctionnement,
d’ope´rabilite´, etc. Ainsi, nous pouvons de´duire la de´finition implicite des exigences
non-fonctionnelles qui peuvent eˆtre des exigences de qualite´ ou de performance.
• Non-ambigue¨ : La non-ambigu¨ıte´ repre´sente le niveau de clarte´ avec lequel une exi-
gence doit eˆtre exprime´e pour eˆtre comprise de manie`re unique par toutes les parties.
• Testable ou mesurable : Les exigences peuvent eˆtre utilise´es pour tester l’accep-
tabilite´ de la solution. Afin de parvenir a` ce re´sultat, les exigences doivent eˆtre
quantifie´es.
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• Ne´cessaire pour l’acceptabilite´ du produit ou du processus : Cet aspect met en lumie`re
le roˆle multi-dimensionnel des exigences. En effet, elles permettent de de´finir ce qui
doit eˆtre conc¸u et de´veloppe´, et aussi comment la solution doit eˆtre teste´e et accepte´e.
En d’autres termes, les exigences influent l’ensemble du processus du de´veloppement
de la premie`re a` la dernie`re phase.
• Par les parties prenantes ou les directives internes d’assurance qualite´ : Les exigences
proviennent de plusieurs sources, a` savoir les clients, les utilisateurs, les experts du
domaine, les organismes de re´glementation, etc. Ainsi, la solution finale doit couvrir
les points de vue divergents de toutes ces sources.
Figure 2.1 – De´finition de l’exigence par la norme [IEEE 1220, 2005]
En ge´nie logiciel, la de´finition d’une exigence est constitue´e des trois e´le´ments suivants
par la norme [IEEE 610.12, 1990] :
1. Une condition ou une capacite´ dont un utilisateur a besoin pour re´soudre un proble`me
ou atteindre un objectif (exigence du client).
2. Une condition ou une capacite´ que doit posse´der un produit ou un composant de
produit pour remplir un contrat, se conformer a` une norme, une spe´cification ou tout
autre document impose´ formellement (exigence du syste`me).
3. Une repre´sentation documente´e d’une condition ou d’une capacite´ comme de´finies
ci-dessus dans (1) et (2).
Apre`s avoir introduit son concept central, nous nous focalisons sur l’IE qui est de´finie
comme une approche syste´matique de spe´cification et de gestion des exigences qui a pour
objectif de [Glinz, 2011] :
1. Prendre en connaissance les exigences principales, atteindre un consensus entre les
parties prenantes par rapport a` ces exigences, les documenter en s’appuyant sur des
standards et les ge´rer syste´matiquement ;
2. Comprendre et documenter les besoins et les souhaits des parties prenantes ;
3. Spe´cifier et ge´rer les exigences afin de minimiser le risque de de´livrer un syste`me non
conforme aux besoins et attentes des parties prenantes.
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A` partir de ces trois objectifs, nous pouvons de´duire que l’IE est implique´e tout au
long du cycle de vie du syste`me partant de l’identification des besoins des parties pre-
nantes, l’analyse des exigences pour en de´river d’autres, jusqu’a` la documentation des
exigences pour la spe´cification et leur validation a` l’e´gard des besoins des parties pre-
nantes. Par ailleurs, l’IE est ancre´e dans le de´fi de re´duction de la fre´quence des proble`mes
de de´veloppement du syste`me en mettant en œuvre en amont des me´thodes permettant
de garantir d’une manie`re syste´matique la prise en compte des exigences.
Dans le contexte de l’IS, l’AFIS admet explicitement que l’implication de l’IE ne peut
pas eˆtre re´sume´e a` la premie`re phase spe´cifiant ce que doit faire le syste`me. En effet, il s’agit
d’une combinaison des macro-activite´s ≪ de´velopper et ge´rer les exigences ≫ qui visent a`
obtenir un re´fe´rentiel des exigences valide´ par les parties prenantes et a` le maintenir dans le
temps. Ceci re´side dans l’importance de produire une spe´cification des exigences comple`te,
cohe´rente et pre´cise pour maˆıtriser leurs changements au cours du temps.
Afin d’assurer leur de´veloppement et leur gestion efficace, la distinction doit eˆtre e´tablie
entre les domaines impliquant les parties prenantes pertinentes pour chaque niveau de
de´veloppement des exigences. En effet, les phases de de´veloppement associe´es aux haut
niveaux de description du syste`me, a` savoir l’e´nonce´ des besoins et des exigences des parties
prenantes doivent eˆtre ancre´es dans le domaine du proble`me. Par ailleurs, les niveaux
ulte´rieurs qui commencent des exigences du syste`me jusqu’a` l’architecture du syste`me
ope`rent dans le domaine de la solution. La figure 2.2 repre´sente le pe´rime`tre des besoins
et des niveaux abstraits et concrets des exigences qui caracte´risent respectivement les
exigences du client et les exigences du syste`me.
Figure 2.2 – Les niveaux d’abstraction des exigences
Apre`s avoir pre´sente´ le positionnement de l’IE dans le de´veloppement des syste`mes,
nous de´taillons les phases de ce processus ainsi que les concepts correspondants dans la
section suivante.
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2.2.2 Concepts de base de l’Inge´nierie des Exigences
L’IE permet de de´finir une solution qui satisfait au mieux aux attentes et aux besoins
des parties prenantes durant tout le cycle de vie du syste`me. De ce fait, la transition entre
les besoins et les exigences constitue un des enjeux majeurs du processus de l’IE. Cette
e´tape impacte la conformite´ de la solution obtenue et peut conduire dans certains cas a`
des erreurs qui apparaissent tard dans un projet et sont couˆteuses pour les corriger. On
parle ici de l’≪ effet tunnel ≫ qui peut eˆtre aggrave´ par un ≪ effet de levier ≫ stipulant
qu’une erreur apparue dans une e´tape peut conduire a` d’autres dans les e´tapes ulte´rieures
[Sommerville, 2013]. Entre les besoins et les exigences, la perception du syste`me ainsi
que l’interpre´tation des proble`mes peuvent entraˆıner des conflits de compre´hension et
de communication entre les diffe´rentes parties implique´es. En effet, un besoin de´finit la
perception du syste`me du point de vue utilisateur, tandis qu’une exigence est lie´e a` la
vision du syste`me du point de vue concepteur ou de´veloppeur [Essame, 2002]. Par ailleurs,
la perception de la solution de´sire´e doit avoir une seule compre´hension inde´pendamment
de l’angle de vision du syste`me. Ce consensus entre les partie prenantes est explicitement
conside´re´ dans la de´finition de l’exigence propose´e par [Davis, 2013] : ≪ une exigence est
une caracte´ristique observable de l’exte´rieur d’un syste`me de´sire´ ≫. La figure 2.3 repre´sente
la transformation des besoins en exigences syste`me techniquement satisfaisables et affine´es
en exigences techniques imple´mentables.
Figure 2.3 – La transition des besoins en exigences
La criticite´ de cette e´tape re´side essentiellement dans la qualite´ de l’effort employe´
pour e´tablir une spe´cification des exigences ; sachant que cette dernie`re doit satisfaire des
crite`res requis pour la re´ussite de la mise en œuvre d’une solution. La satisfaction des
besoins a pour objectif de re´pondre aux attentes des parties prenantes implique´es dans
tout le cycle de vie de la solution de´livre´e. Les parties prenantes constituent tout individu,
groupe de personnes, organisation ou toute entite´ ayant un inte´reˆt direct ou indirect dans le
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syste`me. Ces parties peuvent eˆtre les agents participant a` sa conception, son de´ploiement,
sa maintenance et son retrait du service, mais aussi son utilisation et son exploitation avec
ou sans impacts directs.
D’autre part, la satisfaction des contraintes ope´rationnelles et organisationnelles reveˆt
une grande importance dans le cadre du de´veloppement des syste`mes afin de maintenir
leur performance. De toute e´vidence, la recherche d’un compromis entre les besoins des
parties prenantes et les contraintes techniques rele`ve de la mise en œuvre des paradigmes
techniques et me´thodologiques ainsi que du savoir-faire des experts du domaine. Apre`s
avoir pre´sente´ l’activite´ de l’IE et ses enjeux majeurs, nous entamons les phases de ce
processus afin de mieux appre´hender les e´tapes conduisant a` la de´livrance d’un syste`me
conforme aux besoins.
Le processus de l’IE est compose´ des phases successives d’e´licitation (on trouve
dans la litte´rature e´galement le terme d’e´lucidation), de mode´lisation, d’analyse, de
spe´cification, et de validation mises en paralle`le avec la phase continue de gestion
comme le montre la figure 2.4 [Nuseibeh et Easterbrook, 2000].
Figure 2.4 – Le processus de l’Inge´nierie des Exigences [Nuseibeh et Easterbrook, 2000]
Le de´coupage de ce processus varie selon la perception du contexte par les diffe´rents
auteurs ou selon la de´finition de ces activite´s dans les re´fe´rentiels me´tier. [Kotonya et
Sommerville, 1998], quant a` eux ont fusionne´ la phase de mode´lisation et d’analyse en
une seule phase d’analyse. Le re´fe´rentiel CMMI (Capability Maturity Model Integration) 2
de´finit ces activite´s par les domaines de processus RD (Requirements Development) et
REQM (Requirements Management) [Badreau et Boulanger, 2014]. Chacun de ces do-
maines de processus est de´compose´ en des objectifs a` mettre en œuvre pour mener a` bien
le de´veloppement du syste`me. D’autres re´fe´rentiels comme l’IREB (International Requi-
rements Engineering Board) 3 mettent en e´vidence 4 activite´s principales de l’IE, a` savoir
e´lucider, spe´cifier, valider et ge´rer les exigences [Badreau et Boulanger, 2014]. Les trois
2. http ://cmmis.free.fr/cmmi-dev/text/index.php
3. https ://www.ireb.org/en/landingpage/fr/
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premie`res activite´s constituent les e´tapes qui me`nent a` la re´alisation de la macro-activite´
≪De´velopper les exigences ≫ de´crite dans la section 2.2.1. Ainsi, ce meˆme re´fe´rentiel inclut
les phases d’analyse et de mode´lisation dans la spe´cification. Au dela` de ces diffe´rentes vi-
sions, elles convergent vers un fond commun du processus de l’IE que nous illustrons par
la figure 2.5.
Nous de´finissons les phases du processus de l’IE de la manie`re suivante :
— L’e´licitation, e´galement appele´e e´lucidation, consiste en la collecte, la capture et
la de´couverte des exigences a` partir des diffe´rentes parties prenantes et d’autres
sources le´gitimes afin d’affiner les exigences obtenues. Cette phase commence par
une e´tape de pre´paration impliquant les diffe´rentes parties prenantes pour de´finir
les restrictions ou les limites des domaines lie´s au syste`me de´sire´. Cette e´tape est
primordiale dans la phase d’e´licitation car elle impacte les choix des parties pre-
nantes et la cate´gorie des utilisateurs ainsi que l’identification des buts, des taˆches,
des cas d’utilisation et des sce´narios. A` l’issue de cette e´tape de pre´paration,
la de´finition des besoins se poursuit pour de´terminer le contour du domaine du
syste`me a` de´velopper et percevoir le domaine du proble`me. Cette perspective met-
tant en exergue les parties prenantes et le contexte du syste`me permet d’acque´rir
les connaissances de base du domaine de l’organisation [Machado et Gomes, 2008].
Diverses me´thodes et techniques sont utilise´es dans cette e´tape comme le brainstor-
ming, les interviews et la me´thode de ≪ Storytelling ≫ [Machado et Gomes, 2006].
— La mode´lisation des exigences est de´finie comme la repre´sentation graphique ou
la description abstraite du proble`me re´el afin de mieux comprendre et simuler les
domaines du proble`me et de la solution. Elle vise principalement l’abstraction d’une
re´alite´ pour avoir une compre´hension commune et une interpre´tation unique. La
mode´lisation concerne les deux vues statique et dynamique du syste`me et inclut
diffe´rents niveaux/patrons de mode´lisation [Badreau et Boulanger, 2014]. Ainsi, elle
porte sur la perspective structurelle du syste`me lie´e aux donne´es et a` la structure des
informations globales du syste`me. Il s’agit de la mode´lisation primaire qui perc¸oit
le syste`me du point de vue utilisateur pour de´crire une vue abstraite des mode`les
conceptuels des donne´es comme le diagramme entite´-association ou les diagrammes
de classe UML. Lorsque la mode´lisation est utilise´e pour comprendre la perspective
fonctionnelle ou encore comportementale, on parle de la mode´lisation dynamique
du syste`me. Nous pouvons citer les diagrammes d’activite´s UML pour mode´liser les
exigences d’une perspective fonctionnelle et les diagrammes d’e´tat pour mode´liser
le comportement du syste`me. Nous discutons en de´tail cette phase dans la section
2.2.3.
— L’analyse constitue l’interpre´tation des exigences issues de la phase de mode´lisation
afin d’obtenir une clarification des frontie`res du syste`me et son interaction avec son
environnement. Elle permet de supprimer les incohe´rences et re´soudre les conflits
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Figure 2.5 – Les phases de´taille´es de l’Inge´nierie des Exigences
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souvent par la ne´gociation des meilleurs compromis afin d’obtenir un agre´ment
partage´. Elle re´duit et ve´rifie les exigences en e´liminant les redondances et les in-
comple´tudes pour de´finir le domaine du proble`me et les effets requis. Les techniques
d’animation des exigences sont souvent utilise´es dans la phase d’analyse [Liu et
Wang, 2007].
— La spe´cification permet d’e´tablir le document final des exigences constituant la
base contractuelle entre les parties. Il est convenu d’utiliser des gabarits de re´daction
et des glossaires pour ge´ne´rer un document permettant d’avoir une vision com-
mune du syste`me [Badreau et Boulanger, 2014]. Ainsi les exigences sont inte´gre´es
et classe´es suivant les types, les niveaux d’abstraction et les priorite´s. Autrement
dit, l’inte´gration des exigences selon les diffe´rentes perspectives de´finit le compor-
tement du syste`me qui va produire les effets de´sire´s dans le domaine du proble`me
issus de la phase d’analyse.
— La validation se focalise sur la validation de la version finale du document des
exigences pour s’assurer de la conformite´ de la spe´cification aux besoins et aux
attentes des parties prenantes [ANSI, EIA-632, 1999]. En effet, l’objectif de cette
phase vise a` de´tecter les omissions et les de´viations par rapport aux fonctionnalite´s
attendues du syste`me. Diverses techniques formelles sont utilise´es notamment la
me´thode B et le model checking [Baier et Joost-Pieter, 2008] afin de certifier que
les exigences satisfont les attentes des parties prenantes, et que leur qualite´ est
conforme aux crite`res requis par les standards et les re´fe´rentiels de bonnes pratiques
du me´tier.
— La gestion permet de suivre l’e´volution des exigences face aux diffe´rents chan-
gements technologiques, organisationnels et ope´rationnels. En effet, elle contribue
a` la trac¸abilite´ et au stockage des diffe´rentes versions des exigences. Par ailleurs,
la gestion des exigences est une activite´ continue durant tout le cycle de vie afin
de garder la trace des changements perc¸us et leur impact sur la cohe´rence globale
initialement de´termine´e [Badreau et Boulanger, 2014]. La trac¸abilite´ est ne´cessaire
a` l’identification de l’impact des changements des exigences sur les autres e´le´ments
du syste`me afin d’e´tablir une preuve de validation des exigences vis-a`-vis aux be-
soins du monde re´el (domaine du proble`me). Elle sert principalement a` capturer
les justifications ne´cessaires pour la conception du syste`me ainsi que les diffe´rents
niveaux des exigences. En d’autres termes, il s’agit d’une phase inte´grante du pro-
cessus de l’IE qui permet d’e´valuer l’impact de changements mais aussi de maintenir
le re´fe´rentiel e´tabli entre les parties prenantes. Par conse´quent, elle contribue a` la
re´duction des risques des erreurs couˆteuses ainsi que les couˆts de maintenance.
Il est clair que l’IE joue un roˆle fondamental dans le processus du de´veloppement des
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syste`mes, et en particulier les SCS car elle met en jeu l’aspect critique des exigences de
se´curite´. Le de´veloppement d’un syste`me suˆr rele`ve de la rigueur de la de´marche col-
laborative de l’IE, notamment la qualite´ des exigences spe´cifie´es, leur perception, leur
mode´lisation et les me´canismes applique´s pour maintenir la cohe´rence de ces exigences
face aux divers changements. En effet, les exigences de se´curite´, comme toutes les autres
exigences, doivent eˆtre conformes aux attentes pour diminuer la fre´quence des proble`mes
de de´veloppement en amont.
Dans le cadre de cette the`se, nous nous inte´ressons a` la phase de mode´lisation et de ges-
tion des exigences. Ces deux phases ont un impact majeur sur le succe`s de de´veloppement
d’un syste`me qui de´livre le service de´sire´ tout en respectant les contraintes et les restrictions
impose´es par les organisations. Dans la section suivante, nous discutons les paradigmes de
l’IS utilise´s pour mener a` bien ces activite´s de l’IE.
2.2.3 Inge´nierie des Exigences Base´e sur les Mode`les (IEBM)
D’un point de vue collaboratif du processus d’IE, les enjeux majeurs consistent a` re´duire
la complexite´ du proble`me et ame´liorer la communication entre les e´quipes implique´es afin
de cerner le proble`me et d’unifier sa compre´hension. En effet, la de´composition et l’analyse
du proble`me s’appuie sur des interactions multiples entre les acteurs multidisciplinaires
afin d’avoir une communication efficace et une interpre´tation commune. De ce fait, la
spe´cification des exigences du syste`me doit correspondre au degre´ de compre´hension des
concepteurs, de´veloppeurs et des experts du domaine de ce qui est exige´ et a` leur capacite´
a` de´livrer la bonne ou, du moins, la solution satisfaisante. Par ailleurs, l’INCOSE (In-
ternational Council on Systems Engineering) 4 admet l’importance de la compre´hension,
l’e´lucidation et l’analyse des exigences des parties prenantes (client) comme un facteur cle´
de succe`s, a` travers son re´fe´rentiel [SE Handbook Working INCOSE and others, 2011].
Ce dernier est adopte´ par l’AFIS comme un re´fe´rentiel international qui est comple´te´
par son ouvrage de re´fe´rence nomme´ ≪ De´couvrir et comprendre l’inge´nierie syste`me ≫,
repre´sentant sa vision pe´dagogique. Il est donc essentiel d’organiser une re´vision des exi-
gences du syste`me avec toutes les parties prenantes et obtenir l’approbation, par celles-ci,
du pe´rime`tre de la solution a` proposer.
Le langage naturel est le medium principal de la communication sur les exigences entre
les acteurs. Universel et flexible, ce langage ne ne´cessite ni une formation particulie`re ni
un cadre outille´ spe´cifique. Ne´anmoins, la communication base´e sur le langage naturel
est sujette a` des multiples interpre´tations pouvant induire des e´carts entre les besoins
des parties prenantes et les exigences du syste`me spe´cifie´es. Par conse´quent, la recherche
d’un compromis se´mantique entre le mode`le mental des besoins construit par les parties
prenantes, les connaissances du domaine, les exigences du syste`me et les compe´tences
fonctionnelles et techniques est une taˆche critique qui repose sur une culture partage´e
4. https ://www.incose.org/
64 Chapitre 2. Conception des Syste`mes Critiques de Se´curite´ (SCS)
ambigue¨. Dans ces premie`res phases de de´veloppement, une compre´hension inade´quate du
domaine du proble`me et des mauvaises interpre´tations du domaine de la solution aboutit,
de toute e´vidence, a` la de´livrance d’un syste`me non conforme aux fonctions attendues.
Dans un objectif de comblement des lacunes de compre´hension et de communication, le
paradigme de l’inge´nierie des exigences a e´te´ progressivement bascule´ du langage naturel
vers un mode`le [SE Handbook Working INCOSE and others, 2011], [Fockel et Holtmann,
2014], [Bijan et al., 2013]. En effet, la discipline d’utilisation des mode`le inte´gre´s durant
le cycle de vie du de´veloppement des syste`mes-Inge´nierie Syste`me Base´e sur les Mode`les
(ISBM)- se re´ve`le prometteuse pour le paradigme de l’Inge´nierie des Exigences Base´e sur les
Mode`les (IEBM). A` ce stade se pose la question suivante : ≪ Qu’est ce qu’un mode`le ? ≫.
Nous pouvons le de´finir, en effet, comme une image ou une repre´sentation abstraite de
la re´alite´ existante ou a` concevoir afin de simplifier ses aspects pour un objectif donne´
[Rothenberg et al., 1989]. Le mode`le est caracte´rise´ par trois notions importantes de´finies
comme suit :
1. Repre´sentation de la re´alite´ : Chaque mode`le repre´sente certains aspects de la re´alite´
perc¸ue en des e´le´ments graphiques. La cre´ation des mode`les peut eˆtre descriptive
ou prescriptive. Dans le cas de la construction descriptive du mode`le, ce dernier
est un support de documentation de la re´alite´ existante. Dans un contexte pres-
criptif, le mode`le sert comme prototype de la re´alite´ fictive. Inde´pendamment de la
perspective de la mode´lisation, les mode`les peuvent eˆtre a` la fois descriptifs pour
les concepteurs et les de´veloppeurs et prescriptifs a` l’e´gard du client qui imagine le
syste`me a` de´velopper. L’unicite´ du mode`le partage´ entre les acteurs est un atout
majeur pour obtenir une solution satisfaisante.
2. Re´duction de la complexite´ de la re´alite´ : Il est important de de´composer et analyser
finement le proble`me et la solution. En effet, la se´paration du domaine du proble`me
et de la solution est importante dans la mode´lisation. Dans le premier domaine,
seulement les aspects pertinents pour l’univers de discours du syste`me ou au regard
des parties prenantes et du contexte sont mode´lise´s. Dans le second domaine, les
objets lie´s au syste`me sont conside´re´s dans la mode´lisation.
3. Proprie´te´ pragmatique : Un mode`le est toujours e´tabli pour un but donne´ et dans
un contexte spe´cifique. L’objectif de mode´lisation varie selon la perspective de vision
du syste`me ainsi que le de´sir de l’acteur concerne´. Ide´alement, un mode`le ne doit
contenir que les e´le´ments ne´cessaires et suffisants pour satisfaire l’objectif de´fini.
De`s lors, les exigences base´es sur les mode`les graphiques permettent d’ame´liorer la com-
munication et d’assurer la compre´hension commune et pre´cise en e´changeant les diffe´rents
points de vue. Leur aspect graphique permet de mieux percevoir et me´moriser les infor-
mations visuelles par rapport aux textes, de cerner le pe´rime`tre de chaque acteur et de
collaborer efficacement. Des langages spe´cifiques sont utilise´s pour cre´er des mode`les dont
chacun est caracte´rise´ par une syntaxe et une se´mantique bien de´termine´es :
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— Syntaxe : La syntaxe d’un langage de mode´lisation de´finit les e´le´ments utilise´s et
spe´cifie leurs combinaisons valides.
— Se´mantique : La se´mantique de´finit le sens des e´le´ments de mode´lisation et sert par
la suite comme un fondement d’interpre´tation des mode`les.
Les langages de mode´lisation sont classe´s en informel, semi-formel et formel, suivant le
degre´ de formalisation. Ce degre´ de´pend de la magnitude des de´finitions formelles ou
encore du formalisme d’exactitude qui de´finit la syntaxe et la se´mantique du langage.
Ainsi, les mode`les qui documentent les exigences du syste`me sont appele´s les mode`les
des exigences. Dans cette section, nous nous inte´ressons au langage de mode´lisation semi-
formel UML permettant d’avoir une vue structure´e et multi-perspectives des exigences
du syste`me [UML, OMG, 2003]. Ayant une syntaxe pre´cise et standardise´e, le langage
UML et son extension SysML (System Modeling Language) sont largement utilise´s dans
la mode´lisation des exigences.
Il est convenu de faire la diffe´rence entre les mode`les des exigences et les mode`les
de conception. Les mode`les de conception documentent les solutions choisies durant le
de´veloppent du syste`me, tandis que les mode`les des exigences repre´sentent une vue ≪ en
boˆıte noire ≫ des aspects spe´cifiques du proble`me. La proprie´te´ d’abstraction des mode`les
permet de satisfaire les diffe´rentes perspectives de documentation des exigences, du point
de vue du domaine du proble`me ou celui de la solution. Par ailleurs, la combinaison des
mode`les et du langage naturel s’ave`re avantageuse pour la documentation afin de corre´ler
les mode`les des exigences avec des informations additionnelles. La figure 2.6 repre´sente
les diffe´rentes formes de documentation des exigences tirant profit de chaque phase de
mode´lisation.
Figure 2.6 – Formes de documentation des exigences base´e sur les mode`les [Badreau et
Boulanger, 2014]
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Du point de vue documentation et communication des exigences, la mode´lisation per-
met de fournir un langage commun entre les acteurs implique´s dans le processus de l’IE
ainsi qu’un support de raisonnement sur l’analyse du proble`me et sur la solution a` conce-
voir. Ainsi, elle limite les ambigu¨ıte´s et les incompre´hensions inhe´rentes au langage na-
turel graˆce a` l’abstraction, la syntaxe et la se´mantique. De ce fait, diffe´rents types de
mode´lisation sont mis en œuvre pour chaque niveau d’abstraction des exigences. La fi-
gure 2.7 re´capitule la correspondance entre la mode´lisation et les diffe´rents niveaux des
exigences.
Figure 2.7 – Correspondance entre la mode´lisation et les diffe´rents niveaux des exigences
Dans une perspective de re´duction de la complexite´ du proble`me et de la solution,
les deux domaines sont conside´re´s se´pare´ment dans la mode´lisation afin de se focaliser
sur des aspects spe´cifiques du syste`me impliquant les parties prenantes concerne´es. Dans
le domaine du proble`me, les pratiques de l’analyse recommandent de commencer par la
conside´ration explicite des buts repre´sentant les intentions des parties prenantes (utili-
sateurs) [Van Lamsweerde, 2001] et [Yu, 2011]. Ce principe de´coule du fait que les buts
repre´sentent les exigences de haut niveau et permettent d’affiner la vision du syste`me du
≪ pourquoi ≫ vers le ≪ comment ≫. Ayant un impact majeur sur la compre´hension et la
qualite´ des exigences, les me´thodes ont e´volue´ pour couvrir cet aspect dans le processus
de l’IE et ont donne´ lieu a` une activite´ prenant en conside´ration l’aspect intentionnel de
la solution a` concevoir, a` savoir l’Inge´nierie des Exigences Dirige´e par les Buts (IEDB).
En effet, il ne s’agit pas d’une discipline se´pare´e de l’IE mais d’une me´thode prescriptive
permettant de guider le de´veloppement des exigences et de faire face a` la complexite´ de
leur gestion d’une manie`re cohe´rente et structure´e. La mode´lisation et la documentation
des buts diffe`rent suivant l’approche utilise´e, a` savoir l’approche KAOS (Keep All Objec-
tives Satisfied) [Dardenne et al., 1993, Van Lamsweerde, 2001], le framework i∗ [Yu, 2011],
Techne [Borgida et al., 2009], etc. Nous discutons ces approches dans le chapitre 4.
La figure 2.8 illustre la perspective de mode´lisation des exigences dans les domaines
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du proble`me et de la solution. A` l’issue de la phase de mode´lisation dirige´e par les
buts, la mode´lisation et la documentation des fonctionnalite´s de la solution a` concevoir
peuvent s’effectuer a` l’aide des diagrammes de cas d’utilisation. Ces derniers permettent
de mode´liser les fonctions du syste`me de´sire´ d’un point de vue utilisateur ainsi que leurs
inter-de´pendances et les relations avec leur environnement. La spe´cification des cas d’uti-
lisation est e´tablie graˆce a` des gabarits de re´daction afin de documenter les sce´narios qui
en de´coulent. Ces mode`les constituent des atouts majeurs d’analyse du proble`me et de
compre´hension des exigences du client ainsi que leur contexte graˆce au principe d’abstrac-
tion du proble`me.
Figure 2.8 – Mode´lisation des exigences dans les domaines du proble`me et de la solution
Du principe de de´composition du proble`me vers la modularite´ de la solution, le do-
maine de la solution se focalise sur la mode´lisation se´pare´e des vues du syste`me statique
et dynamique. Comme discute´ dans la section 2.2.2, les patrons de mode´lisation (Model-
ling patterns) des exigences distinguent les trois perspectives du syste`me en utilisant les
langages de mode´lisation adapte´s [Davis, 2013], [Pohl, 2010] :
— La perspective structurelle (donne´es) : Dans cette perspective, la structure des
donne´es ainsi que les aspects a` structure statique, tels que les fonctions d’usage
et les relations de de´pendance du syste`me avec le contexte sont documente´s en se
basant sur les mode`les comme les diagrammes d’entite´-association [Chen, 2002] et
les diagrammes de classe UML [UML, OMG, 2003].
— La perspective fonctionnelle : Cette perspective documente les informations du
contexte qui sont manipule´es par le syste`me a` de´velopper ainsi que les donne´es
transmises par ce dernier au contexte. Les diagrammes d’activite´s UML sont les
plus utilise´s pour mode´liser cette perspective des exigences.
— La perspective comportementale : Cette perspective s’inte´resse a` la documenta-
tion du comportement du syste`me en s’appuyant sur ses e´tats. Par exemple, la
documentation de la re´action du syste`me vis-a`-vis d’un ensemble d’e´ve´nements,
la documentation des conditions qui de´clenchent le changement d’e´tat ou encore
la documentation des effets du syste`me sur son environnement font partie de cette
perspective de mode´lisation des exigences. Afin de mode´liser le comportement dyna-
mique du syste`me, les approches de mode´lisation base´es sur la the´orie des automates
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sont ge´ne´ralement utilise´es. Ainsi l’aspect re´actif du comportement du syste`me peut
eˆtre mode´lise´ par le biais des diagrammes d’e´tat UML.
A` la lumie`re de ce qui pre´ce`de, nous admettons l’inte´reˆt de la discipline d’IEBM pour
la spe´cification des exigences mais aussi pour d’autres phases et aspects de l’IE dont nous
re´capitulons les avantages comme suit :
— E´lucidation des exigences : La mode´lisation permet d’ame´liorer la comple´tude du
re´fe´rentiel structure´ des exigences avec d’autres techniques.
— Analyse et ve´rification : La fabrication d’artefacts d’analyse et de conception ainsi
que les capacite´s d’assurer la non-ambigu¨ıte´, la consistance et la comple´tude sont
possibles graˆce a` la mode´lisation.
— Gestion des exigences : La mode´lisation garantit la structuration et la cohe´rence
des exigences en gardant la trac¸abilite´ des exigences et leurs relations avec les
autres e´le´ments de conception. Ainsi, elle facilite la re´utilisation des patrons de
mode´lisation des exigences pour les nouveaux syste`mes et la maintenance des exi-
gences face aux divers changements.
— Communication entre les parties prenantes : l’abstraction, la formalite´ et la mode´li-
sation multi-vue offrent une base de raisonnement interpre´table par la machine et
ame´liorent la collaboration entre les parties prenantes.
Dans le cadre de cette the`se, nous nous inte´ressons aux avantages de la mode´lisation
pour faire face aux e´volutions des exigences, limiter les proble`mes de compre´hension et
ame´liorer la communication entre les e´quipes implique´es dans la conception des (SCS).
L’aspect critique de se´curite´ inte´gre´ de`s les premie`res phases de conception implique le
partage multidisciplinaire et la collaboration des diffe´rentes e´quipes notamment, les ana-
lystes de se´curite´, les inge´nieurs de se´curite´, les inge´nieurs des exigences, les concepteurs
et les experts du domaine d’application du syste`me.
Ainsi, le niveau d’abstraction joue un roˆle fondamental dans l’inte´reˆt de la mode´lisation
pour partager diffe´rentes connaissances des domaines. En effet, le degre´ d’exactitude utilise´,
dans un stade initial de conception, pour mode´liser les exigences et les e´le´ments associe´s
ne peut toujours pas lever l’ambigu¨ıte´ de la se´mantique et de la syntaxe. Le degre´ d’exac-
titude e´leve´ peut, parfois, poser une he´te´roge´ne´ite´ se´mantique de telle fac¸on qu’une notion
peut avoir plusieurs interpre´tations ; cela peut engendrer des conflits de communication.
Autrement dit, les e´le´ments des mode`les pertinents pour une partie prenante ne le sont
pas obligatoirement pour d’autres qui ont une vision diffe´rente du syste`me ou s’inte´ressant
a` d’autres aspects. Par exemple, la spe´cification des exigences de se´curite´ implique a` la
fois la mise en œuvre des connaissances de l’inge´nierie de se´curite´ et de l’inge´nierie des
exigences. De ce fait, tous les e´le´ments de l’analyse de se´curite´ du syste`me doivent eˆtre
mode´lise´s se´pare´ment avec un haut niveau d’abstraction. Par conse´quent, l’efficacite´ de la
communication rele`ve de la proprie´te´ pragmatique du mode`le partage´ afin de mener a` bien
le de´veloppement du syste`me.
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Si les exigences jouent un roˆle central dans le de´veloppement des SCS, leur cohe´rence
doit eˆtre maintenue durant leur cycle de vie. En effet, la trac¸abilite´ des exigences per-
met de comprendre la transformation des exigences de haut niveau vers des exigences du
syste`me et de garder la trace des relations entre les diffe´rents niveaux du de´veloppement
du syste`me. Le choix des me´canismes mis en œuvre pour assister la trac¸abilite´ des exi-
gences impacte les choix de conception ainsi que toutes les phases de de´veloppement du
syste`me. Dans un contexte des SCS, la taˆche devient complexe face aux changements or-
ganisationnels, techniques et ope´rationnels. Ge´ne´ralement, les standards recommandent
l’utilisation du cycle en V dans le de´veloppement des SCS afin de ge´rer et garder la trace
des e´volutions des exigences. L’analyse d’impact des changements perc¸us permet de cerner
les choix de conception, e´tablir un compromis de couˆt/be´ne´fices des changements et suivre
l’avancement du de´veloppement tout en e´vitant les conflits dans des phases ulte´rieures. La
figure 2.9 repre´sente le roˆle de la trac¸abilite´ dans le cycle du de´veloppement des syste`mes.
Figure 2.9 – Le roˆle de la trac¸abilite´ des exigences dans la gestion des changements
L’inte´gration des exigences de se´curite´ dans le mode`le de conception ne´cessite le main-
tien d’une structuration et d’une cohe´rence durant leur cycle de vie. Leur aspect e´mergent
et leur adaptation dynamique au contexte ope´rationnel constitue un enjeu majeur de la
phase de gestion. Par ailleurs, la gestion des changements des exigences ne´cessite un cadre
structure´ permettant d’assurer la cohe´rence globale du syste`me et de son environnement.
Afin de re´pondre a` la proble´matique de nos travaux de recherches, nous estimons que
la repre´sentation structure´e des connaissances des domaines est capable d’abstraire les
vues, de lever les ambigu¨ıte´s de compre´hensions et de fournir une base de raisonnement et
de cohe´rence globale des exigences. Nous entamons dans la section suivante la notion de
conceptualisation, nous introduisons ses fondements et justifions son inte´reˆt dans notre
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e´tude.
2.3 De ≪ la mode´lisation ≫ vers ≪ la conceptualisation ≫
La conceptualisation d’un proble`me constitue une activite´ cruciale dans le
de´veloppement d’un syste`me. Elle est de´finie comme une vue abstraite et structure´e d’une
partie de la re´alite´, contenant les objets et les entite´s, juge´s ne´cessaires pour satisfaire un
objectif spe´cifique, ainsi que les relations entre eux [Gruber, 1993]. En effet, la collabora-
tion de plusieurs acteurs ayant diffe´rentes connaissances des domaines vise a` re´aliser un
objectif commun, a` savoir obtenir un syste`me performant et satisfaisant les besoins. Les
parties prenantes construisent souvent un mode`le mental de la solution, sur laquelle ils se
fixent, meˆme si elle n’est pas ade´quate, approprie´e, ou proche de l’optimale. L’alignement
de ce mode`le mental avec les exigences du syste`me spe´cifie´es et leur inte´gration dans l’ar-
chitecture du syste`me ne´cessite la de´finition d’un pont se´mantique permettant de l’e´tablir
et le maintenir durant le cycle de vie.
La conceptualisation permet de partager un mode`le commun mais multi-vues qui se
focalise sur un objectif unique mais dont chaque vue traite un aspect particulier de la
conception des SCS. La repre´sentation des connaissances s’appuie sur les ontologies et
s’articule dans la discipline de l’Inge´nierie des Connaissances (IC) que nous abordons
dans la section suivante.
2.3.1 Inge´nierie des Connaissances & Ontologies
Dans le cadre du de´veloppement des SCS, une varie´te´ de connaissances tacites, ex-
plicites, structure´es et non structure´es est mise en œuvre pour analyser le proble`me et
re´pondre aux besoins. Les connaissances diversifie´es et multi-domaines ne´cessitent un
cadre structure´ permettant leur acquisition, leur partage et leur re´utilisation. Ces activite´s
constituent la discipline de l’Inge´nierie des Connaissances (IC) qui permet de mode´liser le
proble`me d’une manie`re formelle afin d’obtenir la solution satisfaisante [Charlet, 2003]. En
effet, l’IC est une approche syste´matique qui vise a` recueillir et structurer un raisonnement
afin de guider la manie`re d’aboutir a` la solution. Domaine actif de l’intelligence artificielle,
le cadre the´orique de l’IC consiste a` concevoir un syste`me dont le fonctionnement permet
d’ope´rationnaliser des connaissances portant sur la re´solution d’un proble`me donne´ [Char-
let, 2004]. Autrement dit, elle repose sur trois objectifs majeurs tels que la mode´lisation
du proble`me, la me´thode de re´solution dans un contexte spe´cifique et l’ope´rationalisation
du mode`le obtenu. Le raisonnement suivi dans le choix des ontologies pour re´soudre la
proble´matique de cette the`se est illustre´ par la figure 2.10.
Comme toute inge´nierie, l’IC s’appuie sur le paradigme Processus-Me´thodes-Outils. Le
processus de l’IC porte sur la transformation des connaissances psychologiques ou empi-
riques des experts afin de les imple´menter dans un syste`me expert. Cette transformation
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Figure 2.10 – Raisonnement pour le choix des ontologies
est mene´e en trois e´tapes principales : le recueil, la mode´lisation et la repre´sentation des
connaissances. Carrefour multidisciplinaire de re´flexions, l’IC met en exergue les me´thodes
emprunte´es par diverses disciplines, a` savoir :
— la psychologie cognitive pour e´laborer les techniques d’e´lucidation ;
— la linguistique pour formuler des connaissances ;
— l’informatique pour ope´rationnaliser les mode`les formels ;
— l’ergonomie pour interpre´ter le comportement du syste`me ope´rationnel ;
— la sociologie pour ge´rer le syste`me dans son environnent organisationnel.
Avant d’appre´hender les trois e´tapes de l’IC, nous avons e´voque´ son mot cle´ connais-
sances sans le de´finir. Nous de´finissons une connaissance par une information, une donne´
ou un savoir individuel ou collectif exploite´ dans un contexte donne´. Par ailleurs, elle repose
sur trois caracte´ristiques : de´pendance avec un environnement technique, interpre´tation
humaine et outil informatique pour la me´moriser [Charlet, 2004].
La figure 2.11 re´capitule les phases du processus de l’IC que nous de´crivons comme
suit :
• Le recueil ou l’e´lucidation des connaissances constitue une e´tape cruciale de
familiarisation avec le domaine d’expertise ou de l’activite´ pour cerner le contexte
et identifier les sources des connaissances.
• La mode´lisation des connaissances repre´sente un ve´ritable enjeu de l’IC per-
mettant de mode´liser et structurer de manie`re qualitative les connaissances. Elle
permet de construire des mode`les adapte´s a` la nature des connaissances pour pou-
voir ensuite les repre´senter dans des formalismes ade´quats.
• La repre´sentation des connaissances est e´labore´e de manie`re a` ce que la me´mori-
sation, l’extraction, l’infe´rence et le raisonnement soient possibles sans impact sur les
caracte´ristiques requises des connaissances. Ces caracte´ristiques sont la comple´tude,
la consistance, l’accessibilite´, la re´utilisation, etc.
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Figure 2.11 – Le processus de l’Inge´nierie des Connaissances
Dans la phase de recueil des connaissances, les sources constituent les perspectives
relatives au contexte du proble`me a` re´soudre, notamment des documentations techniques,
des ouvrages de re´fe´rence, des manuels propres au domaine concerne´, ou bien encore la
transcription d’interviews mene´es avec des spe´cialistes. Diverses techniques de recueil sont
utilise´es selon la nature des sources et du domaine d’application. Il s’agit d’une e´tape
ne´cessaire pour savoir quelles connaissances doivent eˆtre mises a` plat pour capturer un
domaine dans un corpus. Le corpus comporte l’expression des notions sous forme des unite´s
linguistiques dont la mode´lisation est juge´e ne´cessaire. Une premie`re vue du proble`me exige
la se´lection des unite´s linguistiques, appele´es concepts, les plus pertinents pour repre´senter
un proble`me. Autrement dit, on de´finit des concepts par des libelle´s linguistiques qui sont
acquis, classe´s et organise´s afin d’e´tablir une base stable de primitives ne´cessaires a` la
mode´lisation des connaissances.
Dans la phase de mode´lisation, trois types de connaissances font l’objet de mode`les
distincts selon trois niveaux : les connaissances du domaine, les taˆches et les me´thodes.
Les connaissances du domaine sont les connaissances relatives au domaine d’application
et ne´cessaires a` l’exe´cution des me´thodes de raisonnement. Les taˆches sont de´finis par les
buts a` atteindre par le syste`me en utilisant des me´thodes de raisonnement et en s’appuyant
sur les connaissances du domaine. Il est convenu de diffe´rencier le niveau de mode´lisation
des connaissances du domaine et de leur imple´mentation comme argue´ dans [Newell et al.,
1982]. De ce fait, une distinction consensuelle est e´tablie en IC entre le niveau de connais-
sances (knowledge level) et le niveau symbolique (symbol level). Le premier niveau se
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concentre sur le comportement du syste`me et sur les types de connaissances implique´es
dans la ge´ne´ration de tels comportements, inde´pendamment de son imple´mentation for-
melle. Ce niveau permet de mode´liser le syste`me comme un agent rationnel qui doit at-
teindre des buts (≪ le Quoi ≫), effectue des actions (≪ le Comment ≫) et dispose de
connaissances et des lois de conduite (≪ le Pourquoi ≫). Le deuxie`me niveau s’inte´resse
aux techniques de calcul et structures de repre´sentation (par exemple, re`gles, cadres) qui
fourniront la base du syste`me mis en place. Ce type de mode´lisation distingue le mode`le
de domaine qui repre´sente le ≪ Quoi ≫, du mode`le de raisonnement qui repre´sente le
≪ Pourquoi et Comment ≫.
La fusion de ce mode`les forme la spe´cification du comportement de l’artefact a` construire,
appele´ le mode`le conceptuel. Les mode`les conceptuels sont des descriptions abstraites des
objets et ope´rations d’un syste`me, formule´es de manie`re a` ce qu’elles capturent les in-
tuitions que les humains ont de ce comportement. Le langage dans lequel les mode`les
conceptuels sont exprime´s n’est pas le langage formel de techniques de calcul, mais le
langage qui relie les phe´nome`nes du monde re´el au cadre cognitif de l’observateur. En ce
sens, le mode`le conceptuel est subjectif et relatif au vocabulaire et au cadre cognitifs de
l’observateur humain. Ainsi, il doit eˆtre compre´hensible et interpre´table par un spe´cialiste
du domaine. Un mode`le ope´rationnel, de´fini au niveau des programmes, traduit en termes
algorithmiques les connaissances formalise´es du mode`le conceptuel. Ce dernier est a` la fois
la spe´cification et le support de raisonnement du syste`me ope´rationnel.
De´finition 3 (Mode`le conceptuel). Le mode`le conceptuel se caracte´rise par trois e´le´ments
principaux tels que les concepts, les relations et les fonctions. Les concepts re´fe`rent a` la
fois aux notions concre`tes (objets, personnes) et abstraites (intention, e´ve´nement, etc).
Ce sont des blocs de construction mentaux utilise´s par les eˆtres humains pour re´fle´chir
sur un proble`me donne´. L’ensemble des concepts implique´s dans la re´solution du proble`me
forme ce qu’on appelle l’univers du discours. Ainsi, la connectivite´ du concept permet
son inte´gration dans un re´seau formant des interconnections avec d’autres concepts. Ces
interconnections repre´sentent les relations entre les concepts dans un univers du discours.
D’autre part, une fonction est un cas spe´cifique de relations ou` la valeur du dernier concept
est unique pour les concepts pre´ce´dents. Par exemple, le concept femme est unique pour le
concept personne quand ils sont lie´s par la relation me`reBiologique de.
Le mode`le conceptuel est inte´ressant dans le contexte de de´veloppement des syste`mes
car il fournit un cadre se´mantique partage´ entre les diffe´rentes e´quipes implique´es. Il as-
sure une communication efficace entre les acteurs et permet d’e´laborer une repre´sentation
formelle des connaissances exploitable dans diverses perspectives comme la re´utilisation, le
raisonnement, l’aide a` la de´cision, etc. Une parade me´thodologique de´finie en IC, notam-
ment CommonKADS (Knowledge Acquisition and Documentation Structuring) [De Hoog
et al., 1993], KOD (Knowledge On Demand) [Vogel, 1988] et MASK (Method for Analysing
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and Structuring Knowledge) [Aries et al., 2008], offre des guides et des lignes directives per-
mettant de construire le mode`le conceptuel. Ces lignes directives consistent principalement
a` de´finir le langage de mode´lisation, le vocabulaire et la de´marche de mode´lisation.
Les langages de repre´sentation des connaissances sont classe´es en deux familles : les
frames et les re´seaux se´mantiques [Kayser, 1997]. Les frames repre´sentent la descrip-
tion de la connaissance conceptuelle ou` les concepts sont exprime´s sous forme de classes
hie´rarchise´es. Proche d’une repre´sentation oriente´e objet en informatique, les concepts sont
des classes ayant des attributs/valeurs ainsi que des instances. Ne´anmoins, la diffe´rence
essentielle entre les deux est que la repre´sentation des connaissances exploite des descrip-
tions de´claratives explicites, tandis que le paradigme oriente´-objet est intrinse`quement
proce´dural. D’autre part, les re´seaux se´mantiques sont des structures de description de
connaissances sous forme de patterns ou motifs compose´s de nœuds (concepts) et des
relations hie´rarchiques entre eux (proprie´te´s) [Sowa, 2014]. Ces relations expriment des
liens se´mantiques comme est-un, partie-de, type-de, etc. Les re´seaux se´mantiques peuvent
eˆtre transforme´ en des notations formelles utilisant la logique propositionnelle. Un terme
qui devient de plus en plus populaire dans les de´bats sur la repre´sentation des connais-
sances est l’ontologie. Notion prometteuse dans divers domaines, l’ontologie repre´sente
le noyau de nos travaux. L’ontologie fait l’objet des sections qui suivent afin de de´finir ses
caracte´ristiques et expliquer son inte´reˆt pour re´pondre a` notre proble´matique de recherche.
L’ontologie est une notion issue de la philosophie grecque et compose´e de deux mots :
ontos [eˆtre] et logos [mot]. Ainsi, elle illustre la science de l’eˆtre ou de l’existence. De
l’intelligence artificielle au web se´mantique, l’ontologie repre´sente une pierre angulaire
de repre´sentation des connaissances du domaine. Depuis la dernie`re de´cennie, elle est
commune´ment utilise´e dans le domaine de l’informatique et a fait l’objet de normalisation
[NF, ISO 21127, 2014]. Une premie`re de´finition largement cite´e au sein de la communaute´
de l’IC et devenue une re´fe´rence consensuelle est celle de [Gruber, 1993] :
≪ Une ontologie est la spe´cification explicite d’une conceptualisation ≫.
Dans cette de´finition, une spe´cification explicite est conside´re´e comme une description
formelle et une conceptualisation repre´sente la manie`re de de´crire un domaine avec un
ensemble de concepts et de relations entre eux. En s’appuyant sur cette de´finition de
Gruber, Borst a de´fini une ontologie comme suit [Borst, 1997] :
≪ Une ontologie est une spe´cification formelle d’une conceptualisation partage´e ≫.
Ensuite, ces deux de´finitions ont e´te´ fusionne´es et explique´es comme suit [Studer et al.,
1998] :
≪ Une ontologie est une spe´cification formelle, explicite d’une conceptualisation par-
tage´e. La conceptualisation repre´sente un mode`le abstrait d’un phe´nome`ne en de´finissant
ses concepts pertinents. Explicite signifie que le type des concepts utilise´s ainsi que les
contraintes de leur utilisation doivent eˆtre explicitement de´finis. Formelle veut dire que
l’ontologie doit eˆtre compre´hensible par la machine et l’eˆtre humain. Partage´e refle`te la
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notion que l’ontologie capture des connaissances consensuelles, qui ne sont pas restreint a`
un individu, mais accepte´ par un groupe ≫.
En vertu de ces de´finitions, nous pouvons conside´rer l’ontologie comme un re´seau
se´mantique partage´ et compose´ d’un ensemble structure´ de concepts du domaine et de
relations entre eux. Dans la section suivante, nous proposons une de´finition plus formelle
de l’ontologie.
2.3.2 Fondements des ontologies
Nous proposons la de´finition 4 [Debbech et al., 2018a] de l’ontologie comme une
repre´sentation structure´e et partage´e d’un domaine de connaissances constitue´e d’un en-
semble de concepts, de relations, d’axiomes et d’une se´mantique afin de les interpre´ter
dans un univers du discours :
De´finition 4 (Ontologie). Supposons que O est une ontologie conside´re´e comme un 5-
tuple : O = {U, C, R, A, S} tel que :
-U est l’univers du discours ;
-C est l’ensemble de concepts du domaine ;
-R est l’ensemble des relations binaires entre les concepts qui peuvent eˆtre taxinomiques
ou se´mantiques ;
-A est l’ensemble des axiomes pour restreindre les valeurs des concepts et des relations ;
-S est la se´mantique utilise´e pour interpre´ter les concepts et les relations entre eux.
L’univers ou le domaine du discours repre´sente le domaine de´fini pour capturer ses
connaissances a` l’aide d’un ensemble de concepts. Les relations taxinomiques sont les
relations de subsomption qui de´finissent une hie´rarchie de concepts par abstraction des ca-
racte`res communs afin d’aboutir a` une organisation taxinomique. Les relations se´mantiques
sont les relations associatives, d’inclusion, d’alignement et des proprie´te´s. Le premier ar-
gument de la relation est appele´ ≪ domaine ≫ et le deuxie`me argument est appele´ ≪ co-
domaine ≫ donnant son e´chelle de valeurs. Par ailleurs, un ensemble d’axiomes formels sert
a` mode´liser des contraintes sur l’ensemble des concepts et des relations. Ils permettent de
de´duire de nouvelles connaissances ou extraire des connaissances existantes par des re`gles
d’infe´rence. L’inte´reˆt majeur des axiomes re´side dans leur capacite´ a` ve´rifier la consis-
tance de l’ontologie ainsi que les connaissances me´morise´es. Enfin, la se´mantique de´finit
le vocabulaire spe´cifique utilise´ pour e´tablir une corre´lation entre la repre´sentation de´finie
et le monde re´el. La se´mantique et la repre´sentation des connaissances par les concepts
et les relations e´tablissent une terminologie permettant l’interpre´tation commune et la
communication efficace entre les acteurs.
La classification des ontologies est e´tablie en fonction du contexte de son utilisation et
de l’objectif de sa mise en œuvre. Dans la section suivante, nous abordons les diffe´rents
types des ontologies.
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2.3.3 Diffe´rents types des ontologies
La typologie des ontologies varie selon leur usage et peuvent eˆtre divise´es en quatre
types : les ontologies ge´ne´riques, les ontologies du domaine, les ontologies spe´cifiques a` une
taˆche et les ontologies d’application [Guarino, 1998] :
• Ontologies ge´ne´riques (Upper/top level ontologies) : elles gardent la notion phi-
losophique originale d’≪ ontologie ≫. Ces ontologies visent a` fournir des concep-
tualisations de notions de tre`s haut niveau et inde´pendantes des domaines, telles
que le temps, l’espace, les e´ve´nements et les processus. Certains groupes ont pu-
blie´ des collections inte´gre´es d’ontologies fondamentales. SUMO (Suggested Upper
Merged Ontology) 5, DOLCE (Descriptive Ontology for Linguistic and Cognitive En-
gineering) [Gangemi et al., 2002], BFO (Basic Formal Ontology) [Arp et al., 2015],
GFO (General Formal Ontology) [Herre, 2010] et UFO (Unified Foudational Onto-
logy) [Guizzardi, 2005] en sont des exemples significatifs. Ainsi, elles permettent de
concevoir des ontologies du domaine en fournissant des patterns design et des ca-
racte´ristiques fondamentales a` re´utiliser. Nous discutons, en de´tail, de ces ontologies
dans le chapitre 3 afin d’argumenter nos choix me´thodologiques.
• Ontologies du domaine : elles spe´cifient une description d’un domaine particu-
lier a` l’aide d’un vocabulaire ge´ne´rique. Leur concepts sont conside´re´s comme des
spe´cialisations des concepts des ontologies ge´ne´riques. Une ontologie du domaine
repre´sente une spe´cification se´mantiquement riche d’un domaine sous forme d’une
hie´rarchie de concepts et d’une terminologie pre´cise. Diverses ontologies de domaines
ont e´te´ de´finies comme GORO (Goal-Oriented Requirements Ontology) dans le do-
maine de l’IEDB (GORE) [Negri et al., 2017] et OntoPneumo pour le domaine
de la pneumologie [Charlet et al., 2009], etc. Les ontologies de domaine varient
conside´rablement en termes de niveaux de formalisation. Des communaute´s de nom-
breux domaines ont publie´ des ensembles de concepts partage´s sous forme de voca-
bulaires et de the´saurus. De tels sche´mas conceptuels ont ge´ne´ralement une structure
se´mantique relativement faible, indiquant de nombreuses relations hie´rarchiques, qui
correspondent le plus souvent a` des relations de subsomption. Cela a provoque´ une
distinction dans la litte´rature entre les ontologies faibles et fortes. Le mode`le SKOS 6,
qui fait partie de l’effort duWeb se´mantique W3C, vise a` permettre aux proprie´taires
de the´saurus de publier leurs sche´mas de concepts de manie`re interope´rable, de sorte
que le partage de ces concepts sur le Web devienne plus facile.
• Ontologies spe´cifiques a` une taˆche : elles spe´cialisent les ontologies du domaine en
cre´ant des patterns pour accomplir des taˆches spe´cifiques. En ge´ne´ral, les concep-
tualisations des connaissances du domaine ne´cessaires pour les algorithmes de rai-
sonnement prennent la forme d’ontologies spe´cifiques a` une taˆche. Une ontologie
5. http ://ontology.teknowledge.com/
6. http ://www.w3.org/2004/02/skos/
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spe´cifique a` taˆche spe´cifie des entite´s qui rele`vent de la re´solution d’un proble`me et
fournit les de´finitions des concepts et relations utilise´s pour spe´cifier un processus
de raisonnement lors de la re´alisation d’une taˆche particulie`re.
• Ontologies d’application : elles fournissent des concepts et des termes lie´s a` une
application spe´cifique, tels que des informations sur les vues et la configuration.
Elles de´crivent le processus de raisonnement d’une fac¸on inde´pendante d’un domaine
et d’une imple´mentation donne´e. Ainsi, elles permettent aux experts du domaine
d’utiliser le meˆme langage que celui de l’application.
La figure 2.12 repre´sente la typologie des ontologies dont l’inte´reˆt diffe`re d’un contexte
d’application a` un autre.
Figure 2.12 – Les types des ontologies
2.3.4 Caracte´ristiques des ontologies
Selon [Davis et al., 1993], une repre´sentation des connaissances a cinq roˆles, que nous
pouvons re´sumer brie`vement comme suit :
1. Un substitut des e´le´ments du monde re´el ;
2. Un ensemble d’engagements ontologiques ;
3. Une the´orie des constructions repre´sentatives ainsi que des de´ductions qu’elle sanc-
tionne/ recommande ;
4. Un support pour un calcul efficace ;
5. Un support pour l’interpre´tation humaine.
Pour satisfaire ces roˆles, les ontologies sont mode´lise´es en utilisant diffe´rentes techniques
de mode´lisation de connaissances et imple´mente´es dans divers langages. Les langages de
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repre´sentation des connaissances se caracte´risent par des re`gles pre´de´finies et des notions
permettant d’offrir un certain niveau d’expressivite´ se´mantique. Ces langages varient selon
leur expressivite´ et peuvent eˆtre place´s dans un spectre d’ontologie. Ce spectre part de ceux
qui fournissent quelques hypothe`ses et supposent une se´mantique fixe ou implicite en lan-
gage naturel (informel) jusqu’a` ceux qui sont tre`s expressifs et fournissent une se´mantique
formelle, des the´ore`mes et des preuves de proprie´te´s comme la comple´tude et l’infe´rence
valide (et donc une haute interope´rabilite´). Ce spectre d’ontologies est illustre´ par la figure
2.13. Toutefois, les ontologies exprime´es en langage informel ne sont pas conside´re´es par
tous comme des ontologies car elles ne sont pas compre´hensibles par la machine [Gruber,
1995].
Figure 2.13 – Spectre d’ontologie
Les catalogues de donne´es informelles fournissent simplement aux concepteurs des
syste`mes des manie`res symboliques convenues de repre´senter des concepts et e´changer les
informations a` l’aide d’un vocabulaire connu et controˆle´. Les glossaires donnent, en outre,
des de´finitions des termes en langage naturel facilitant la de´sambigu¨ısation, mais aucune
se´mantique de donne´es lisible par la machine n’est capture´e. Les the´saurus s’e´tendent
sur cette interope´rabilite´ syntaxique de base en encodant des relations de base, telles
que des synonymes (e´quivalence) et des associations entre les concepts. Les taxinomies
(arbres) fournissent plus d’expressivite´ en permettant aux hie´rarchies ≪ types de ≫ d’eˆtre
repre´sente´es d’une fac¸on plus claire et interpre´table par la machine. Parmi les exemples
des taxinomies d’usage courant, nous pouvons citer WordNet [Miller, 1995] qui fournit une
se´mantique pour l’analyse lexicale des mots, et SNOMED CT (Systematized Nomencla-
ture of Medicine Clinical Terms) 7 qui est utilise´e pour les soins de sante´ e´lectroniques et
la prescription.
7. http ://snomed.org/
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Pour repre´senter des ontologies formelles, une manie`re de de´crire formellement le monde
re´el utilisant une se´mantique formelle bien spe´cifie´e est ne´cessaire. Les notations qui per-
mettent d’atteindre ce degre´ de flexibilite´ sont appele´es les langages d’ontologies. Plu-
sieurs langages d’ontologies sont pre´sents dans la litte´rature comme le format d’e´change de
connaissances KIF (Knowledge Interchange Format) [Genesereth et al., 1992], EXPRESS
[ISO 10303-11, 2004], [Schenck et Wilson, 1994] et OWL (Web Ontology Language) [Group
et al., 2009]. OWL est le langage le plus re´pandu et be´ne´ficie d’une adoption publique a`
grande e´chelle et d’un soutien en outillage. Il s’agit d’un langage de´signe´ pour cre´er des
ontologies formelles interpre´tables par les machines. OWL s’appuie sur la se´mantique de
logiques de description ou logiques descriptives LD (Descriptive Logics DL). Les LD in-
troduisent une distinction entre les classes et les individus (concepts et instanciations de
concepts) et permettent d’exprimer des relations entre les concepts. Les caracte´ristiques
de ces relations peuvent e´galement eˆtre exprime´es de manie`re lisible par la machine, per-
mettant de de´duire des informations base´es sur les roˆles (relations) reliant les concepts.
Ainsi, les LD de´finissent des restrictions en utilisant des constructions logiques, qui sont
majoritairement emprunte´s a` la logique de premier ordre (FOL), telles que la ne´gation,
la conjonction et la restriction. Les ontologies formalise´es en LD peuvent fournir un bon
compromis entre le pouvoir expressif et la complexite´ de calcul.
OWL a e´te´ principalement conc¸u pour fournir un moyen de de´crire formellement des
ontologies pour le web se´mantique. Divers sous-ensembles ou profiles de OWL sont fournis
dans la spe´cification de OWL2. Ces sous-ensembles sont code´s de la meˆme manie`re que
OWL2 DL, mais modifient l’expressivite´ de l’ontologie pour proposer diffe´rents compromis
en matie`re d’efficacite´ de calcul :
• OWL Full n’impose aucune restriction a` la syntaxe OWL, mais peut cre´er des
mode`les pour lesquels le raisonnement est intraitable. OWL Full est souvent utilise´
comme langage de notation ou en association avec des raisonneurs non complets qui
sont plus rapides mais ne calculent pas ne´cessairement 100% des de´ductions.
• OWL DL est le sous-ensemble le plus expressif d’OWL2 et fournit un raisonnement
robuste et complet 8 a` l’aide d’un logiciel approprie´. Le raisonnement a` travers les
grandes ontologies OWL DL peut eˆtre intraitable, et en conse´quence les raisonneurs
DL sont rarement utilise´s dans les applications avec de gros volumes de donne´es.
• OWL EL est conc¸u pour les applications avec de grandes ontologies mais un petit
ensemble d’instances de donne´es, et garantit de bonnes performances dans cet en-
vironnement [Dentler et al., 2011]. OWL EL garantit qu’un ensemble particulier de
caracte´ristiques de raisonnement peut eˆtre de´duit en un temps infe´rieur au temps
polynomial en terme du nombre d’assertions dans l’ontologie.
8. La validite´ du raisonnement implique que tous les axiomes de´duits sont corrects. La comple´tude
mesure la proportion de toutes les infe´rences possibles qui sont infe´re´es. Les raisonneurs qui produisent des
re´sultats complets et valides tels que Pellet, RACER et FaCT++ sont appele´s robustes et complets
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• Les ontologies OWL Query Language (QL) permettent un raisonnement effi-
cace sur un grand nombre d’individus, tant que la taille de l’ontologie (et l’expres-
sivite´) est faible. Les requeˆtes sur les ontologies OWL QL peuvent eˆtre re´-e´crites
en SQL, fournissant des bases de donne´es relationnelles a` utiliser pour stocker des
donne´es.
• Le langage de re`gles OWL (RL) est un sous-ensemble le´ge`rement restreint de OWL
DL qui garantit de meilleures performances dans la plupart des situations. Le rai-
sonnement en langage de re`gles (RL) peut eˆtre imple´mente´ a` l’aide de re`gles de rai-
sonnement, et peut fournir d’excellentes performances si un raisonnement robuste
mais incomplet est acceptable.
La figure 2.14 illustre l’expressivite´ des sous ensembles OWL en les comparant avec
d’autres langages d’ontologies. L’expressivite´ est une caracte´ristique des ontologies ex-
prime´es en langage formel. Elle permet l’interope´rabilite´ se´mantique facilitant la com-
munication entre les acteurs et les syste`mes pour interpre´ter les connaissances et leur
signification inde´pendamment sans ambigu¨ıte´.
Figure 2.14 – Caracte´ristiques d’expressivite´ des profiles OWL
Les ontologies peuvent eˆtre conside´re´es comme des vocabulaires controˆle´s exprime´s
dans un langage formel de repre´sentation d’ontologie et capturent la se´mantique du do-
maine du discours d’une manie`re interpre´table par la machine. Elles visent a` abstraire la
repre´sentation des connaissances inde´pendamment d’une application particulie`re en vue
d’encourager leur re´utilisation. Les vocabulaires controˆle´s constituent des ensembles de
termes de´finis sans ambigu¨ıte´. Chaque terme peut eˆtre interpre´te´ correctement par des
syste`mes ayant des connaissances pre´alables des de´finitions du vocabulaire. Elles peuvent
inclure des informations de´taille´es de´crivant la signification et la se´mantique de chaque
terme et s’appuient sur une logique code´e dans une application pour contextualiser et
interpre´ter l’information.
Ainsi, la signification des donne´es peut eˆtre de´duite a` partir d’axiomes pre´sents dans
l’ontologie. Ces axiomes expriment l’interaction des concepts du vocabulaire, afin qu’ils
puissent eˆtre utilise´s par une machine pour de´duire de nouvelles connaissances. En codant
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l’information et le sens de manie`re formelle, les faits qui sont inclus dans les ontologies
et les mode`les de donne´es se´mantiques peuvent eˆtre exploite´s par des ordinateurs pour
e´tablir de nouvelles connaissances, de la meˆme manie`re que les humains raisonnent sur
l’information. Ce processus est appele´ infe´rence logique, et peut e´galement eˆtre utilise´
pour faciliter l’inte´gration des donne´es entre les syste`mes et ainsi aligner les mode`les.
En outre, il est possible de de´duire de nouveaux faits en mettant en œuvre une logique
sur le domaine du discours. La mesure dans laquelle cette infe´rence peut eˆtre re´alise´e
de´pend de l’expressivite´ de l’ontologie, et donc du langue choisi pour sa repre´sentation.
Des repre´sentations plus expressives offrent un plus grand potentiel d’infe´rence en terme
d’efficacite´ calculatoire [Brachman et Levesque, 2004].
Le raisonnement dans OWL DL peut fournir les fonctionnalite´s suivantes :
— Subsomption : ve´rifier les classes dont un concept est ne´cessairement un membre
(principalement par he´ritage),
— Satisfaisabilite´ : une classe qui n’a pas ne´cessairement de membres (par le biais
d’une de´finition contradictoire) est insatisfaisable,
— Ve´rification de la cohe´rence : ve´rifier si une ontologie est en conflit avec elle-
meˆme dans une de´finition spe´cifique. Par exemple, si les classes ≪ Humain ≫ et
≪ Chat ≫ sont disjointes, et ≪ Fred ≫ est membre des deux, l’ontologie est in-
cohe´rente,
— E´quivalence : ve´rifier si deux concepts sont e´quivalents,
— Implication : cre´ation de nouvelles assertions suivant la logique fournie par l’on-
tologie.
Dans certaines circonstances, le raisonnement conforme aux fonctionnalite´s des raison-
neurs OWL DL peut eˆtre inde´sirable. Ces raisonneurs calculent souvent des infe´rences uti-
lisant une me´thode de ≪ de´monstration de the´ore`me ≫, qui calcule toutes les implications
permises et ensuite de´duit les non valides [Brachman et Levesque, 2004]. Ces circonstances
incluent :
• Les applications ou` l’infe´rence comple`te n’est pas requise, et l’efficacite´ de calcul est
pre´fe´rable par rapport a` l’implication ;
• Le raisonnement ou` les axiomes au-dela` de l’expressivite´ de OWL DL sont ne´cessaires,
comme dans l’alignement des ontologies ou lors de l’affirmation des connaissances
spe´cifiques a` un domaine ;
Dans le cadre de cette the`se, les caracte´ristiques des ontologies qui nous inte´ressent sont
principalement l’abstraction, l’expressivite´ se´mantique et la modularite´. Dans un contexte
multidisciplinaire, l’abstraction repre´sente un facteur cle´ de communication efficace des
connaissances entre les acteurs. D’autre part, l’expressivite´ se´mantique e´tablit une clari-
fication du domaine du discours ainsi qu’un partage se´mantiquement uniforme entre les
parties implique´es dans le de´veloppement des SCS, et interpre´table par la machine. Par
ailleurs, les capacite´s prometteuses de OWL DL en expressivite´ se´mantique fait de ce lan-
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gage un bon candidat de repre´sentation d’ontologie pour re´pondre aux proble´matiques de
cette the`se. Nous discutons en de´tail la syntaxe des symboles DL et les termes OWL corres-
pondants dans le chapitre 3. Ainsi, la modularite´ est une proprie´te´ d’ontologies permettant
de diviser l’ontologie en des modules spe´cifiques a` des taˆches ou a` des sous-domaines. Dans
notre contexte, la modularite´ permet d’obtenir une mode´lisation a` multi-vues des connais-
sances des domaines concerne´es, a` savoir l’analyse de se´curite´ et l’inge´nierie des exigences.
En effet, quand les ontologies deviennent grandes, elles deviennent e´galement plus difficiles
a` ge´rer et a` eˆtre re´utilise´es [Gruber, 1995].
La modularisation ontologique est la pratique de la division du mode`le de l’ontologie
en un certain nombre de morceaux plus petits, ou modules. Nous re´sumons certaines moti-
vations principales et avantages de la conception d’ontologies modulaires [Stuckenschmidt
et al., 2009] :
— Compre´hensibilite´ et documentation : En se´parant les modules de l’ontolo-
gie par taˆche ou sous-domaine, les utilisateurs peuvent examiner et comprendre
chaque module facilement plutoˆt que de devoir analyser une repre´sentation mono-
lithique de l’ensemble du proble`me. Chaque module peut eˆtre annote´ et documente´
inde´pendamment, en fournissant des provenances et des contextes plus granulaires.
— Facilite´ de re´utilisation : La modularisation permet de re´utiliser plus facilement
les connaissances par d’autres parties. En suivant le principe d’ ≪ engagement onto-
logique minimal ≫ , les utilisateurs de mode`les de domaine ne peuvent s’engager que
dans une partie spe´cifique de la conceptualisation, assister l’efficacite´ calculatoire
ou re´affirmer des parties d’un domaine dans d’autres fac¸ons.
— Scalabilite´ : La performance et l’effort calculatoire du raisonnement de l’ontologie
sont souvent affecte´s par le nombre d’axiomes qu’un raisonneur doit prendre en
compte lorsqu’il fait les de´ductions. En effet, la qualite´ du comportement de nom-
breux raisonneurs de´pend de la taille de la base de connaissances traite´e. Plutoˆt
que de raisonner sur toute une base de connaissances, la modularisation offre la
possibilite´ de raisonner uniquement sur ces aspects requis pour une application
particulie`re et contribue ainsi a` la performance.
— Maintenance et validation : Comme en ge´nie logiciel, la maintenance de petits
modules est, de toute e´vidence, plus simple que celle d’un seul mode`le monolithique.
Plusieurs modules d’ontologie peuvent eˆtre e´labore´s simultane´ment par diverses
personnes, qui peuvent tirer profit des pratiques du ge´nie logiciel telles que le test
unitaire et le controˆle de source. Une validation supple´mentaire est e´galement plus
facile, car les modules peuvent eˆtre teste´s par rapport aux exigences connues pour
un cas d’utilisation particulier.
De l’inge´nierie des connaissances au web se´mantique, un grand nombre d’ontolo-
gies a e´te´ de´veloppe´ en utilisant diffe´rentes me´thodes et techniques dans divers do-
maines. L’ensemble d’activite´s concernant le processus de de´veloppement des ontologies,
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les me´tho- dologies et les outils fait l’objet d’une discipline appele´e Inge´nierie Ontologique.
Nous abordons cette discipline dans la section suivante afin d’appre´hender les e´tapes et
les me´thodologies permettant de passer d’une expression linguistique des connaissances
a` une ontologie ope´rationnelle. Ensuite, nous exposons les contributions majeures en
de´veloppement des ontologies des domaines cernant le contexte de ces travaux de the`se, a`
savoir l’inge´nierie des exigences, le domaine ferroviaire et l’analyse de se´curite´ des syste`mes
critiques.
2.4 Inge´nierie Ontologique
L’inge´nierie ontologique ou l’inge´nierie des ontologies a pour vocation de combler le
fosse´ entre l’inge´nierie des connaissances et le ge´nie logiciel. Mettant en œuvre les pra-
tiques du ge´nie logiciel au profit de l’inge´nierie des connaissances, l’inge´nierie ontologique
fournit les lignes directives de la construction des ontologies dans un domaine ou une ap-
plication spe´cifique. Ces lignes directives constituent la logique de conceptualisation du
domaine du discours, les contraintes se´mantiques de ces concepts ainsi que les me´thodes et
les technologies permettant la capitalisation des connaissances. En intelligence artificielle,
cette e´volution est caracte´rise´e par la mise en place d’un guide intelligent capable d’as-
sister l’inge´nierie des connaissances conventionnelles. Ainsi, l’inge´nierie des connaissances
repre´sente la recherche d’heuristiques spe´cifiques au domaine pour re´soudre un proble`me ;
tandis que l’inge´nierie ontologique est la recherche des concepts abstraits, re´utilisables,
partageables et maintenables pour construire un mode`le de connaissances capable d’aider
les parties a` re´soudre des proble`mes.
2.4.1 Principe et objectifs
Les me´thodes d’inge´nierie des ontologies formelles aident a` guider les concepteurs de
l’ontologie a` cre´er des mode`les conformes aux besoins, en particulier aux premie`res e´tapes
d’un projet. S’appuyant sur des techniques de ge´nie logiciel, beaucoup de ces me´thodes ont
e´te´ propose´es ; la plupart de´crivent le de´veloppement d’une ontologie en plusieurs e´tapes
distinctes. Ces dernie`res sont re´sume´es par [Iqbal et al., 2013] et explique´es comme suit :
— Spe´cification : Identification du but et de la porte´e d’une ontologie, de´finition
des motivations, des exigences et des limites du syste`me afin de cerner les objectifs
auxquels l’ontologie doit re´pondre ;
— Conceptualisation : Conception de l’ontologie, en spe´cifiant les concepts, les rela-
tions et la formulation des fragments de connaissances exactes a` repre´senter. Cette
e´tape est souvent entrepris en langage naturel ou en utilisant des diagrammes.
— Formalisation : L’encodage d’un mode`le conceptuel en langage formel expressif
tel que la logique du premier ordre ou UML couple´ avec OCL [Duarte et al., 2003].
Cette e´tape spe´cifie ge´ne´ralement les axiomes et les contraintes a` poser sur les
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concepts et les relations (voir section 2.3.1).
— Imple´mentation : La cre´ation d’une ontologie finale en s’appuyant sur le mode`le
formel. L’engagement envers une technologie n’est ne´cessaire qu’a` ce stade.
Les auteurs [Pinto et Martins, 2004] recommandent la mise en œuvre de trois taˆches
durant le processus de de´veloppement de l’ontologie :
— Maintenance : Maintenir l’ontologie a` jour pour assurer la pertinence durant la
conception, l’imple´mentation et l’utilisation,
— Acquisition de connaissances : L’utilisation des techniques automatiques/biblio-
graphiques ou des experts du domaine pour assembler une repre´sentation pre´cise
du domaine en ontologie comme discute´ dans la section 2.3.1,
— E´valuation et documentation. L’e´valuation continue de l’ontologie par rapport
aux crite`res initialement de´finis et la documentation en langage naturel pour aider
la re´utilisabilite´.
La ne´cessite´ de valider et d’e´valuer les ontologies a e´te´ reconnue dans la litte´rature
[Gangemi et al., 2006] et [Pinto et Martins, 2004]. La validation est importante et a fait
l’objet de diffe´rentes approches sugge´re´es dans plusieurs me´thodes d’inge´nierie ontolo-
gique. Conside´rant que la validation de la conception de mode`les de donne´es tradition-
nels, en ge´nie logiciel, peut souvent eˆtre e´tablie en ve´rifiant directement un mode`le par
rapport a` un ensemble d’exigences fonctionnelles (et quantifie´es) formule´es par une appli-
cation, cette approche n’est pas adapte´e aux ontologies. En effet, les mode`les du domaine
sont de´libe´re´ment dissocie´s des exigences d’une application particulie`re. Des me´thodes
d’e´valuation qualitatives tel que OntoMetric [Lozano-Tello et Go´mez-Pe´rez, 2004] recom-
mande de demander a` des experts du domaine d’examiner et de noter des mode`les subjec-
tivement suivant un ensemble de me´triques. Cette approche peut produire des indications
de couverture, de qualite´ et d’exactitude de l’ontologie, mais a plusieurs inconve´nients.
Tout d’abord, il est difficile de choisir le bon groupe d’utilisateurs, si des experts de do-
maine sont utilise´s, la logique de mode`le et la se´mantique peuvent eˆtre mal comprises,
et si des experts en mode´lisation sont utilise´s, les concepts de domaine peuvent eˆtre mal
compris. Deuxie`mement, les crite`res de notation sont ne´cessairement tre`s subjectifs : On-
toMetric exige que les utilisateurs e´valuent divers facteurs allant de ≪ tre`s faible ≫ a` ≪ Tre`s
e´leve´ ≫, mais ne peut fournir aucun point de re´fe´rence pour e´tablir la signification de ces
e´valuations.
Afin d’ame´liorer la qualite´ d’e´valuation d’une ontologie, l’utilisation des approches
formelles ou automatise´es de validation d’ontologies permet d’avoir des re´sultats plus ob-
jectifs. Ces me´triques incluent principalement cinq crite`res a` prendre en compte [Gruber,
1993] :
1. Clarte´ : La de´finition d’un concept doit eˆtre eˆtre formule´ explicitement, de manie`re
aussi ≪ objective ≫ que possible (inde´pendamment du contexte). Une de´finition doit
de plus eˆtre ≪ comple`te ≫, c’est a` dire, de´finie par des conditions a` la fois ne´cessaires
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et suffisantes et ensuite documente´e en langage naturel.
2. Cohe´rence : Rien qui ne puisse eˆtre infe´re´ de l’ontologie ne doit entrer en contradic-
tion avec les de´finitions des concepts y compris celles qui sont exprime´es en langage
naturel. Autrement dit, les infe´rences faites a` travers une ontologie doivent eˆtre
cohe´rentes avec leurs de´finitions.
3. Extensibilite´ : Les extensions qui pourront eˆtre ajoute´es a` l’ontologie doivent eˆtre
anticipe´es. Il doit eˆtre possible d’ajouter de nouveaux concepts sans avoir a` toucher
aux fondations de l’ontologie.
4. De´formation d’encodage minimale : Une de´formation d’encodage a lieu lorsque
la spe´cification influe la conceptualisation. Un concept donne´ peut eˆtre plus simple
a` de´finir d’une certaine fac¸on pour un langage d’ontologie donne´, bien que cette
de´finition ne corresponde pas exactement au sens initial. Ces de´formations doivent
eˆtre e´vite´es autant que possible.
5. Engagement ontologique minimal : Une notion importante en inge´nierie ontolo-
gique est l’engagement ontologique. Chaque instruction d’une ontologie engage son
utilisateur sur une vue particulie`re du domaine. Les ontologies doivent contenir le
moins possible de concepts pour soutenir les activite´s de partage des connaissances.
Contrairement aux bases de connaissances, on n’attend pas d’une ontologie qu’elle
soit en mesure de fournir syste´matiquement une re´ponse a` une question arbitraire sur
le domaine. Une ontologie est la conceptualisation des connaissances consensuelles
du domaine ; elle ne de´finit que les termes ne´cessaires pour partager la connaissance
lie´e a` ce domaine. De ce fait, le but d’une ontologie est de de´finir un vocabulaire
pour de´crire un domaine, si possible de manie`re comple`te.
Les me´thodes les plus utilise´es en inge´nierie ontologique [Cardoso, 2007], [Simperl et
Luczak-Ro¨sch, 2014], [Simperl et al., 2009] peuvent eˆtre classe´es en quatre groupes, en
fonction de leurs caracte´ristiques et de leur objectif :
— Les premie`res me´thodes d’inge´nierie ontologique ≪ monolithiques ≫ supposent un
processus de conception unique, non ite´ratif et mettant l’accent sur le choix du
langage de mode´lisation et de la formalisation des connaissances. Nous pouvons
citer dans cette cate´gorie la me´thode propose´e par [Uschold, 1995] appele´e EN-
TERPRISE et la me´thode utilise´e dans la cre´ation de l’ontologie Toronto Virtual
Enterprise (TOVE) [Gruninger et Fox, 1994].
— Les me´thodes d’inge´nierie ontologiques ite´ratives mettent moins l’accent sur la
spe´cification formelle initiale d’un mode`le, et pre´conisent les tests, le raffinement
et la re´utilisation des ontologies, tels que METHONTOLOGY qui est largement
utilise´e [Ferna´ndez-Lo´pez et al., 1997], On-To-Knowledge [Sure et al., 2004].
— Les me´thodes ≪ Web post-se´mantique ≫ telles que la me´thode NeON [Sua´rez-
Figueroa et al., 2012], l’inge´nierie distribue´e des ontologies (DILIGENT) [Pinto
et al., 2004] et l’approche syste´matique SABiO (Systematic Approach for Building
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Ontologies) [de Almeida Falbo, 2014] mettent l’accent sur la collaboration et la
flexibilite´, et fournissent des approches de cre´ation d’ontologies plus pragmatiques
que les me´thodes ante´rieures.
— Les me´thodes d’apprentissage ontologique axe´es sur l’utilisation automatise´e ou des
outils semi-automatise´s pour reconfigurer les connaissances, tels que ROD (Rapid
Ontology Development) [Zhou et al., 2002].
Avec l’e´mergence du Web se´mantique, un large e´ventail d’outils a e´te´ de´veloppe´ pour
e´diter et cre´er des mode`les OWL. Bien que les ontologies puissent eˆtre entie`rement de´crites
manuellement a` l’aide de la notation DL et la syntaxe abstraite OWL, le progre`s du
web se´mantique et le de´sir de permettre aux non-mathe´maticiens de cre´er des ontolo-
gies a conduit a` la cre´ation de plusieurs outils d’e´dition des ontologies. Ces outils sont
ge´ne´ralement utilise´s pour cre´er la partie terminologique du mode`le, la connaissance du
domaine, tandis que d’autres outils sur mesure sont utilise´s pour importer ou acque´rir
des connaissances selon l’application. L’un des outils les plus re´pandus est Prote´ge´ 9 que
nous utilisons dans le cadre de cette the`se. Il s’agit d’un outil d’e´dition d’ontologies gra-
phiques open source cre´e´ par une e´quipe du Centre de recherche biome´dicale de Stanford.
La version actuelle de Prote´ge´ [Noy et al., 2001], [Musen et al., 2015] s’appuie sur les tra-
vaux re´alise´s depuis 1987 sur les outils de repre´sentation des connaissances biome´dicales.
Prote´ge´ permet la manipulation des ontologies OWL, et fournit des outils pour la cre´ation
de classes/individus, l’e´dition des axiomes, le raisonnement DL et la visualisation de base.
Il est largement utilise´, selon les dernie`res enqueˆtes sugge´rant qu’il est l’e´diteur graphique
le plus populaire disponible chez les auteurs d’ontologies [Khondoker et Mueller, 2010].
2.4.2 Ontologies de l’Inge´nierie des Exigences
Les ontologies ont e´te´ largement utilise´es dans les activite´s d’IE afin de faire face a` leur
complexite´ notamment l’e´lucidation des exigences [Zhi, 2000], la spe´cification des exigences
[Avdeenko et Pustovalova, 2015], l’analyse des exigences [Siegemund et al., 2011] et la ges-
tion des changements des exigences [Baxter et al., 2008]. La mode´lisation ontologique des
connaissances du domaine et la mode´lisation des exigences dans l’activite´ de l’IE montre
une forte corre´lation en terme du processus [Dobson et Sawyer, 2006]. Plusieurs efforts ont
e´te´ consacre´s a` l’adoption des technologies du Web se´mantique et des techniques dirige´es
par les connaissances en IE. Dans [Kossmann et al., 2009], le me´ta-mode`le OntoRem est
propose´ afin d’assurer la cohe´rence et la comple´tude des exigences a` l’e´gard des concepts
ge´ne´riques de l’IE. Une approche OSCL (Open Service for Life cycle Collaboration) est
de´veloppe´e dans [Alvarez-Rodr´ıguez et al., 2014] et vise a` assurer la gestion des exigences
base´e sur les standards du web se´mantique.
Dans une autre perspective, l’IE est e´tendue et guide´e par l’identification et la formu-
lation des buts. Les buts deviennent un concept de base des activite´s de l’IE et permettent
9. http ://prote´ge´.stanford.edu
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de couvrir des aspects d’interope´rabilite´ lorsque l’alignement avec d’autres concepts du do-
maine est effectue´ (voir section 2.2.3). Une ontologie de re´fe´rence des exigences dirige´e par
les buts est propose´e afin de clarifier la conceptualisation de ce domaine tout en assurant
l’interope´rabilite´ entre les diffe´rentes approches d’IEDB [Negri et al., 2017]. Dans [Lee et
Gandhi, 2005], un framework actif d’IE base´ sur une ontologie est propose´ en re´utilisant
les concepts de l’IEDB. Il permet l’e´lucidation et la spe´cification des exigences mais il ne
tient pas compte de la ve´rification des exigences et de leur trac¸abilite´. D’autre part, le
mode`le des buts KAOS/SysML a e´te´ enrichi par une repre´sentation des connaissances du
domaine en s’appuyant principalement sur la satisfaction des buts [Tueno et al., 2017].
Dans [Yu, 2011], un cadre outille´ est propose´ pour assister le raisonnement des objectifs
globaux et leur raffinement. Le tableau 2.1 re´capitule les principaux concepts utilise´s dans
les e´tudes ayant un objectif de recherche similaire au noˆtre, les sources d’acquisition de
connaissances ainsi que la me´thode d’inge´nierie ontologique (IO) choisie.
Dans le cadre de cette the`se, nous tirons profit des ontologies pour faire face a` la
mode´lisation et la gestion des exigences de se´curite´. Afin de fournir une vue partage´e entre
les domaines conside´re´s, nous nous inte´ressons a` la re´utilisation de quelques concepts de
l’ontologie de re´fe´rence [Negri et al., 2017]. La logique suivie dans ce choix est illustre´e par
la figure 2.15 et justifie´e en de´tail dans le chapitre 4.
2.4.3 Ontologies du domaine ferroviaire
Dans le domaine ferroviaire, les ontologies sont ge´ne´ralement utilise´es pour l’analyse
des donne´es afin de repre´senter l’inte´gration des donne´es ferroviaires et la trac¸abilite´ des in-
formations de se´curite´. A` l’issu du projet InteGrail 10, une ontologie du domaine ferroviaire
RDO (Railway Domain Ontology) a e´te´ de´veloppe´e. Cette ontologie a essentiellement e´te´
utilise´e dans les syste`mes de surveillance afin de faciliter la communication et l’inte´gration
de donne´es pour la de´tection d’e´ve´nements dangereux dans les syste`mes ferroviaires. Le
logiciel AMaas (Asset Monitoring as a Service) est un exemple pratique d’utilisation de
l’ontologie RDO dans un syste`me de surveillance [Tutcher, 2014]. RDO de´crit la manie`re
d’ajouter des connaissances aux structures de donne´es pre´de´finies pour l’e´change d’infor-
mations entre les syste`mes et elle repre´sente les connaissances du domaine pour l’analyse
des risques, l’infe´rence ontologique (par exemple, cate´gorisation des entite´s) et l’extension
du syste`me en ajoutant des informations. D’autres se focalisent sur l’analyse des risques
base´e sur le big data pour fournir une aide a` la gestion des de´cisions lie´e a` la se´curite´ pour
les syste`mes ferroviaires britanniques [Van Gulijk et al., 2015] et [Lewis, 2015].
D’autre part, la collaboration entre le groupe de travail ERIM (European Rail Infra-
structure MasterPlan) de l’union internationale des chemins de fer (UIC) et la communaute´
RailML 11, fournit un cadre complet permettant la communication entre les applications
10. http ://www.integrail.eu/
11. http ://www.railml.org
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Ontologies de l’IE Concepts utilise´s Source
d’acquisition
Me´thode
d’IO
[Siegemund et al., 2011] Artifact, TestCase,
Influencer, Softmetric,
RequiremntArtifact,
Problem, story, Requirement,
Challenge, Risk, Obstacle
Me´ta-mode`le
d’IEDB
Pas de
me´thode
[Baxter et al., 2008] Customer voice, technical
voice, system objective,
function structure,
application cost, dimensions,
controls
Re´utilisation du
processus de
conception +
mode`le base´ sur
l’ontologie pour
la conception du
produit
Pas de
me´thode
[Negri et al., 2017] Goal, Requirement,
Assumption, Specification,
Stakeholder, Task, Complex
task, Atomic task
Inte´rope´rabilite´
terminoloique
entre les
approches
d’IEDB et fonde´
sur l’ontologie de
haut niveau UFO
SABiO
[Tueno et al., 2017] Concept, domain model,
domain cardinality, relation,
attribute, individual, etc
SysML/KAOS Pas de
me´thode
[Yu, 2011] Actor, resource, task, role,
position, agent, softgoal
i∗ Pas de
me´thode
Tableau 2.1 – E´tude comparative des concepts manipule´s dans les ontologies de l’IE
ferroviaires he´te´roge`nes, appele´ RailTopoModel [UIC RailTopoModel, 2016]. Il s’agit d’un
mode`le logique pour normaliser la repre´sentation de la topologie du re´seau ferroviaire eu-
rope´en et les relations entre ses e´le´ments afin de comprendre comment le re´seau est connecte´
et comment les e´le´ments de´pendent les uns des autres. De´veloppe´ dans l’objectif de per-
mettre aux donne´es du re´seau d’eˆtre partage´es entre les gestionnaires d’infrastructure,
RailTopoModel de´finit un format d’e´change de donne´es ferroviaires, a` partir de plusieurs
mode`les de donne´es existants.
Ensuite, le de´veloppement des ontologies dans le domaine ferroviaire s’est concentre´ sur
la formalisation des documents de la spe´cification des exigences du syste`me ERTMS (Eu-
ropean Rail Traffic Management System) [Hoinaru et al., 2013]. Par ailleurs, une ontologie
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Figure 2.15 – Raisonnement pour la re´utilisation des concepts de l’ontologie GORO
de trois niveaux de qualite´ de service (QoS) a` e´te´ de´veloppe´e pour ERTMS/ETCS afin de
repre´senter et infe´rer les connaissances temporelles et non-temporelles [Sango et al., 2015].
Ainsi, des approches ontologiques ont e´te´ propose´es pour le raisonnement par cas (Case-
Based Reasoning) d’analyse des accidents ferroviaires [Maalel et al., 2012], et pour fournir
un raisonnement actif a` l’inte´rieur du middleware des backbones du train [Verstichel et al.,
2007].
Le tableau 2.2 re´capitule les principaux concepts utilise´s dans les ontologies propose´es
dans le domaine ferroviaire. L’objectif principal de ces ontologies est la mode´lisation des
donne´es lie´es a` l’infrastructure ferroviaire, au mate´riel roulant ainsi qu’aux diffe´rentes
proce´dures. Diffe´remment de leur objectif, nos travaux de recherche visent a` proposer une
ontologie capable de ge´rer la se´curite´ ferroviaire de`s les premie`res phases de conception.
L’inte´reˆt principal de notre e´tude est l’alignement se´mantique entre une ontologie qui
capture les concepts lie´s a` la se´curite´ ferroviaire et une autre qui se focalise sur les concepts
d’IE. Par conse´quent, nous ne re´utilisons pas les concepts des ontologies propose´es ; mais
nous proposons de nouveaux concepts qui repre´sentent les connaissances pertinentes des
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domaines d’inte´reˆt.
2.4.4 Ontologies de l’analyse de se´curite´ des syste`mes critiques
Les ontologies ont e´te´ largement utilise´es dans l’analyse de se´curite´ (safety) des syste`mes
critiques et leur conception. Dans [Rehman et Kifor, 2016], une ontologie a e´te´ propose´e
pour repre´senter et ge´rer les connaissances de l’AMDE dans le secteur automobile. En-
suite, elle de´finit des actions d’atte´nuation du risque anticipe´ et permet l’extraction d’in-
formations de se´curite´ a` l’aide de sa version ope´rationnelle en OWL. D’autre part, une
conceptualisation des connaissances du danger (Hazard Ontology) [Zhou et al., 2017] a
e´te´ propose´e afin d’identifier le danger de`s les premie`res phases de conception des SCS
et e´lucider les exigences de se´curite´ permettant de le diminuer. Dans [Zhou et al., 2015],
une approche d’e´lucidation des exigences de se´curite´ a e´te´ propose´e en s’appuyant sur la
repre´sentation des connaissances de l’environnement, comme un ensemble d’hypothe`ses, et
sur des re`gles de raisonnement. Dans [Provenzano et al., 2017], les auteurs ont propose´ une
approche ontologique pour e´lucider les exigences de se´curite´ base´e sur la conceptualisation
des connaissance du danger. L’approche heuristique propose´e de´crit l’analyse des compo-
sants de danger selon leurs proprie´te´s, roˆles et relations entre eux. Ensuite, l’e´lucidation des
exigences de se´curite´ est effectue´e en extrayant ces connaissances et en ge´rant les relations
entre les composants.
2.5 Synthe`se
L’IE joue un roˆle fondamental dans la conception des SCS notamment dans l’e´lucidation
des exigences de se´curite´ et leur mode´lisation pour fournir une vue partage´e entre les
diffe´rents acteurs implique´s. La communication entre les concepteurs, les analystes de
se´curite´ et les experts du domaine constitue un ve´ritable enjeu de la compre´hension du
proble`me et de la mise en œuvre de la solution. Ainsi, la mise a` disposition d’un voca-
bulaire commun permet de re´soudre les conflits d’ambigu¨ıte´ et d’interpre´ter d’une fac¸on
harmonise´e les diffe´rentes vues du syste`me. D’autre part, la gestion des changements des
exigences ne´cessite un cadre formel de raisonnement capable de fournir une aide a` la
de´cision des choix lie´s a` la se´curite´.
Notion prometteuse, l’ontologie permet de structurer les connaissances de ces domaines
afin de fournir un cadre se´mantique partage´ entre les parties prenantes. Partant de l’analyse
de se´curite´ jusqu’a` la gestion des exigences de se´curite´, il est ne´cessaire de mettre en avant
une approche syste´matique de conception des syste`mes critiques suˆrs. Ainsi, la combinaison
de l’analyse de se´curite´ proactive avec la logique me´tier du domaine ferroviaire dans une
approche ontologique permet une meilleure conduite des activite´s de de´veloppement et de
gestion des exigences par la suite.
Afin de re´pondre a` notre proble´matique de the`se, nous nous posons plusieurs questions
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Ontologies du domaine Concepts utilise´s Sources
d’acquisition
Me´thodes d’IO
ferroviaire
[Tutcher, 2014] RollingStock,
Infrastructure,
Timetable,
TrackSection,
TrainProtection
Capability, ERTMS
capability,
CharacteristicChange
Experts du
domaine et
litte´rature
NeON
[Van Gulijk et al., 2015] Alarm,
DecisionSupport,
MobileEntity,
FeedsForDynamicData,
BDRA, etc
Experts du
domaine
Pas de me´thode
[UIC RailTopoModel, 2016] Network resource,
NetElement, Composi-
tionNetElement,
SpotLocatoion,
LinearLocation, etc
Mode`les de
donne´es
existants
Pas de me´thode
[Hoinaru et al., 2013] Driver, ERTMS,
Procedure, ERTMS
network layer, ETCS,
Application level, etc
Documents
normatifs :
ERTMS/ETCS
System
Requirement
Specification,
Glossaire
ERTMS
me´thode base´e
sur le corpus
[Sango et al., 2015] ERTMS, ETCS,
TrackSide, OnBoard,
QoS,
Parameters,Temporal,
Integrity, Interval, etc
ERTMS/ETCS
System
Requirement
Specification
Pas de me´thode
Tableau 2.2 – E´tude comparative des concepts manipule´s dans les ontologies du domaine
ferroviaire
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afin de trouver le fil conducteur a` notre approche : Quels sont les concepts principaux de
l’analyse de se´curite´ a` prendre en compte et comment les organiser ? Selon quels crite`res
les choix me´thodologiques et technologiques sont e´tablis afin de re´pondre aux contraintes
acade´miques et industrielles ? Comment aligner les concepts de l’analyse de se´curite´ avec
les besoins des domaines critiques, en particulier le domaine ferroviaire ? Dans quelle me-
sure les facteurs organisationnelles, technologiques et humains sont inte´gre´s dans cette
approche ? La re´ponse a` ces questions et la pre´sentation de nos contributions fait l’objet
du chapitre suivant.
Deuxie`me partie
CONTRIBUTIONS : VERS UNE
APPROCHE ONTOLOGIQUE
DE CONCEPTION DES
SYSTE`MES SUˆRS

Chapitre 3
Ontologie d’Analyse
Dysfonctionnelle pour les SCS
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3.1 Introduction
L’analyse dysfonctionnelle est une taˆche essentielle et exigeante des premie`res e´tapes
du de´veloppement des syste`mes critiques de se´curite´ (SCS). Actuellement, l’inte´gration
de l’analyse dysfonctionnelle au plus toˆt de la phase de conception ne se pratique pas
couramment et manque de support the´orique pour son inte´gration. En effet, les me´thodes
d’analyse dysfonctionnelle s’appuient principalement sur trois facteurs, a` savoir les mode`les
dynamiques de comportement du syste`me, l’expertise des analystes de se´curite´ et le retour
d’expe´rience (REX) obtenu lors du de´veloppement des syste`mes ante´rieurs. Ne´anmoins,
les mode`les dynamiques du comportement du syste`me tel que les diagrammes de se´quence
et les automates finis ne peuvent eˆtre obtenus dans les premie`res phases de conception,
et sont sujets aux changements durant le cycle de vie des syste`mes. Ainsi, il y a un
besoin e´mergent de spe´cifier une conceptualisation des connaissances du domaine afin
de garantir une inte´gration efficace durant le cycle de vie des SCS. Cette repre´sentation
structure´e permet d’e´tablir un cadre se´mantique partage´ entre les diffe´rentes parties, unifie
la terminologie utilise´e et capitalise les connaissances afin d’eˆtre re´utilise´es pour d’autres
syste`mes.
Ce chapitre a pour objectif de pre´senter nos contributions par rapport a` la conceptua-
lisation explicite des connaissances de l’analyse dysfonctionnelle pour la conception des
SCS. Nous commenc¸ons par de´finir le cadre industriel du domaine d’application afin de
cerner le choix des concepts pertinents a` conside´rer. Ensuite, nous justifions les choix du
cadre me´thodologique de cette the`se en tenant compte des contraintes techniques et du
me´tier. Une fois les choix argumente´s, nous entamons le processus de de´veloppement de
l’ontologie d’analyse dysfonctionnelle (DAO), une ontologie du domaine ayant pour voca-
tion de clarifier le ≪ jargon ≫ du me´tier en s’appuyant sur les normes et les re´fe´rentiels
du domaine. Ainsi, une validation par des cas d’e´tudes ferroviaires re´els est de´taille´e afin
d’illustrer les capacite´s de DAO a` de´crire d’une manie`re structure´e les situations critiques.
Enfin, nous discutons la valeur ajoute´e de cette ontologie dans le domaine d’analyse dys-
fonctionnelle et nous argumentons le besoin de son alignement avec les connaissances de
l’IE pour mener la conception des SCS d’une manie`re harmonise´e.
3.2 Cadre Industriel
Avant de proce´der a` la de´finition des concepts du domaine, il faut commencer par
de´finir le cadre applicatif et me´thodologique. En effet, les choix sont fixe´s par rapport aux
contraintes extraites de l’analyse du domaine et des capacite´s techniques. Dans les do-
maines critiques, les contraintes organisationnelles et environnementales ainsi que l’aspect
socio-technique ont un impact majeur sur le comportement suˆr des SCS. Dans cette sec-
tion, nous discutons les contraintes lie´es au domaine ferroviaire afin d’identifier les lignes
directives de la conceptualisation d’analyse dysfonctionnelle.
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3.2.1 Syste`mes socio-techniques
Les syste`mes ferroviaires sont des syste`mes socio-techniques complexes mettant en jeu
l’interaction des ope´rateurs humains et des dispositifs techniques. Cet aspect a e´te´ e´tudie´
dans [Debbech et al., 2018b] afin de justifier le besoin d’inte´grer les diffe´rents facteurs
d’analyse dysfonctionnelle de`s les premie`res phases de conception des syste`mes ferroviaires.
Ainsi, l’ensemble des situations dangereuses sont le fruit d’articulations des erreurs hu-
maines, des de´faillances techniques et des facteurs organisationnels et environnementaux.
De ce fait, la mise a` plat des concepts relatifs a` ces facteurs permet de de´velopper une
vision proactive de l’analyse dysfonctionnelle. Dans le chapitre 1, nous avons discute´ les fac-
teurs impactant l’analyse de se´curite´ ferroviaire et nous sommes parvenus a` un consensus :
l’he´te´roge´ne´ite´ des causes de dangers impose la prise en compte simultane´e de diffe´rents
e´le´ments dans l’analyse dysfonctionnelle. En effet, l’abstraction des concepts indispen-
sables a` cette analyse s’ave`re ne´cessaire. Cette abstraction a pour objectif de faciliter le
raisonnement de se´curite´, et par la suite, l’e´lucidation des exigences de se´curite´. D’autre
part, la flexibilite´ se´mantique constitue un facteur cle´ de communication efficace entre
les analystes de se´curite´ et les experts du domaine. Cet aspect consiste a` rechercher un
compromis terminologique entre les facteurs discute´s ci-dessus et la se´mantique du monde
re´el. Nous discutons ce point de vue dans la section suivante.
3.2.2 Ambigu¨ıte´ terminologique
Les activite´s d’analyse dysfonctionnelle sont guide´es par des textes normatifs de´finissant
les bonnes pratiques a` adopter afin de mener a` bien le processus. Ces documents normatifs
contiennent des de´finitions et des recommandations permettant d’orienter les de´cisions
en utilisant le jargon me´tier, et parfois des termes ambigus qui sont sujets a` diverses
interpre´tations. Prenons par exemple la de´finition du terme ≪ danger ≫ dans la norme
ferroviaire [CENELEC, NF EN 50129, 2003] : ≪ Le danger est une condition qui peut
causer un accident ≫. Nous remarquons que cette de´finition repre´sente des ambigu¨ıte´s
au niveau des termes condition, accident et la relation de causalite´ entre eux. Comment
les interpre´ter d’une manie`re unique en s’appuyant sur un vocabulaire commun ? Qu’elle
est la nature du terme ≪ condition ≫ dans la se´mantique du monde re´el et comment
tracer le chemin des de´faillances vers le danger ? Quels sont les e´le´ments contributeurs
a` l’occurrence du danger ? Une se´rie de questions s’impose a` ce niveau pour solliciter la
de´finition d’un vocabulaire commun qui servira de base de communication durant le cycle
de vie des SCS. Partant de cette perspective, l’ontologie propose´e contribue a` l’alignement
des points de vue des parties prenantes graˆce a` une repre´sentation structure´e et une in-
terope´rabilite´ se´mantique. Les motivations du contexte industriel sont donc identifie´es et
la finalite´ globale de l’ontologie est introduite. Dans la section suivante, nous justifions les
choix me´thodologiques permettant de re´pondre a` ces contraintes principales.
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3.3 Cadre me´thodologique
Pour notre cadre me´thodologique, nous nous reposons sur trois facteurs qui nous
semblent indispensables et qui impactent la qualite´ du de´veloppement des ontolgies, a`
savoir la me´thodologie d’inge´nierie ontologique, l’ontologie de haut niveau a` re´utiliser
et le langage d’ontologie. En effet, le choix de ces e´le´ments de´pend principalement des
contraintes du contexte d’application de´ja` de´finies et des exigences attendues de l’ontolo-
gie. Nous avons discute´, dans le chapitre 2 (section 2.3.1), les caracte´ristiques de chaque
facteur et nous agre´geons, maintenant, nos choix au sein d’une me´thodologie.
3.3.1 Choix de l’approche d’inge´nierie ontologique
Dans la section 2.4 du chapitre 2, nous avons pre´sente´ et compare´ les me´thodologies
de de´veloppement des ontologies au regard de divers crite`res valide´s par la communaute´
d’inge´nierie ontologique. En effet, le choix d’une me´thodologie de´pend essentiellement du
type d’ontologie a` de´velopper, a` savoir une ontologie du domaine, une ontologie spe´cifique
a` une taˆche ou a` une application ; mais aussi des degre´s d’interope´rabilite´ se´mantique et
de modularite´ de´sire´s de l’ontologie.
L’objectif de notre contribution est de de´velopper une ontologie du domaine permettant
de fournir une clarification conceptuelle des connaissances de l’analyse dysfonctionnelle.
Nous estimons qu’un processus pragmatique de de´veloppement des ontologies est adapte´ a`
notre contexte car il met en valeur la flexibilite´ de la conceptualisation et la collaboration
entre diffe´rentes parties pour aboutir a` une ontologie du domaine qui re´pond aux exigences
pre´vues. Ainsi, l’aspect collaboratif du de´veloppement des SCS exige un vocabulaire com-
mun interpre´table dans la se´mantique du monde re´el. De ce fait, un de´veloppement dirige´
par une analyse ontologique et une re´utilisation des mode`les de re´fe´rence existants per-
met de re´soudre cet enjeu fondamental d’harmonisation se´mantique. Par conse´quent, une
me´thode qui incorpore les bonnes pratiques d’inge´nierie ontologique et qui conside`re les
avantages de l’analyse ontologique durant le processus de de´veloppement de l’ontologie est
inte´ressante.
A` l’issue de la contextualisation et l’e´lucidation de nos crite`res de choix, nous avons en-
tame´ une recherche extensive des me´thodologies d’inge´nierie ontologique dans la litte´rature.
Nous re´capitulons l’e´tude comparative des me´thodes d’inge´nierie ontologique dans le ta-
bleau 3.1.
Suite a` cette e´tude comparative, nous avons choisi SABiO [de Almeida Falbo, 2014].
Pourquoi SABiO ? Il s’agit d’une approche syste´matique de de´veloppement des ontolo-
gies qui he´rite des bonnes pratiques du ge´nie logiciel et de l’inge´nierie ontologique. En
effet, le processus de de´veloppement propose´ par SABiO inte`gre des me´thodes et des tech-
niques approprie´es a` la cre´ation des ontologies de qualite´. Comme le montre la figure 3.1,
SABiO inclut cinq phases principales : (i) identification de la finalite´ et de´finition des
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Me´thodes d’IO Processus de conception Re´utilisation des
ontologies
Collaboration
TOVE Pas d’e´tape de
mode´lisation
conceptuelle
Non :
formalisation des
connaissances a`
partir du corpus
Non
ENTERPRISE Processus unique et
non ite´ratif
Non Non
METHONTOLOGY Processus ite´ratif base´
sur l’IC et le Ge´nie
Logiciel
Oui oui
NeON Processus base´ sur les
sce´narios et un
processus de suppor,
pas de techniques
d’e´valuation
Oui Oui
SABiO Processus incre´mental
et ite´ratif base´ sur les
phases du cycle de vie
du syste`me, Techniques
d’e´valuation +
processus de support +
Oui : analyse
ontologique
Oui
ROD Processus ascendant et
un un processus
descendant
Non Non
Tableau 3.1 – E´tude comparative des me´thodes d’Inge´nierie Ontologique (IO)
exigences de l’ontologie ; (ii) capture et formalisation de l’ontologie ; (iii) conception ; (iv)
imple´mentation ; et (v) test. Bien que ces phases soient similaires a` celles d’un cycle de vie
du syste`me, il n’y a pas de mode`le de cycle de vie spe´cifique prescrit par SABiO.
Afin de ve´rifier et valider la formalisation de l’ontologie au regard de ses exigences de`s
les premie`res phases, SABiO recommande un de´veloppement incre´mental et ite´ratif. Par
ailleurs, SABiO se focalise sur le de´veloppement des ontologies de re´fe´rence du domaine et
distingue celles-ci des ontologies ope´rationnelles. On entend par une ontologie de re´fe´rence
du domaine toute ontologie de´veloppe´e dans l’objectif de fournir une description optimale
du domaine. Autrement dit, une ontologie de re´fe´rence est une spe´cification inde´pendante
de la solution ayant pour vocation d’e´tablir une description claire et pre´cise des concepts
du domaine. Cette spe´cification repre´sente le mode`le conceptuel qui a e´te´ de´fini dans le
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Figure 3.1 – Le processus SABiO [de Almeida Falbo, 2014]
chapitre pre´ce´dant (De´finition 3). En effet, ce mode`le de re´fe´rence fournit une conceptuali-
sation commune qui joue un roˆle important dans la communication efficace entre les parties
et la re´solution du proble`me. Cet aspect est pertinent pour notre contexte de travaux car
il permet de combler les lacunes de l’ambigu¨ıte´ terminologique discute´e auparavant.
D’autre part, la version ope´rationnelle peut eˆtre imple´mente´e afin de garantir les
proprie´te´s d’efficacite´ calculatoire telles que l’infe´rence de nouvelles connaissances, l’ex-
traction de donne´es, la scalabilite´ et la facilite´ de re´utilisation de l’ontologie. L’ontologie
ope´rationnelle exprime´e dans un langage interpre´table par la machine permet d’e´valuer la
cohe´rence de l’ontologie ainsi que la violation des contraintes du domaine. Dans la phase
de conception de l’ontologie, le mode`le conceptuel est transforme´ dans un langage formel
afin de garantir l’expressivite´ se´mantique.
Un autre avantage dans l’utilisation de SABiO est sa prise en compte de l’analyse
ontologique dans la conceptualisation du domaine. L’analyse ontologique a pour objectif
de fournir une base solide pour la mode´lisation de concepts, si on suppose que ces derniers
visent a` repre´senter la re´alite´. En d’autres termes, elle consiste en l’analyse des concepts et
des relations d’une ontologie du domaine a` la lumie`re d’une ontologie de haut niveau. Cette
pratique a de nombreux avantages pour le de´veloppement d’une ontologie du domaine :
— La de´finition rigoureuse des mode`les, en terme de se´mantique du monde re´el ;
— L’identification des proble`mes de de´finition, d’interpre´tation ou d’utilisation des
concepts ;
— Des recommandations pour ame´liorer les mode`les de formalite´ ;
— L’he´ritage du pattern design de l’ontologie de haut niveau et des re`gles de mode´lisa-
tion correspondantes ;
Le choix de la me´thodologie SABiO ayant e´te´ fixe´, nous proce´dons au de´veloppement de
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l’ontologie d’analyse dysfonctionnelle suivant les phases et les caracte´ristiques pre´sente´es.
Avant d’entamer ce processus et dans l’objectif de fournir une repre´sentation ade´quate
des connaissances de l’analyse dysfonctionnelle, nous commenc¸ons par choisir l’ontologie
de haut niveau a` utiliser dans le de´veloppement de DAO. Au dela` du fait que cette pratique
est pre´conise´e par SABiO, elle nous permet d’avoir une approximation de la repre´sentation
ide´ale du domaine et de fournir une interpre´tation de ces connaissances dans la se´mantique
du monde re´el. Le choix de l’ontologie de haut niveau de´pend essentiellement du domaine
d’inte´reˆt, des types et des proprie´te´s de ses concepts, ainsi que du niveau d’abstraction
attendu. Nous discutons et justifions le choix de l’ontologie de haut niveau dans la section
suivante.
3.3.2 Choix de l’ontologie de haut niveau
Dans cette e´tude, nous avons choisi de recourir a` une ontologie de haut niveau afin de
lever certains verrous scientifiques identifie´s. Ce choix me´thodologique est justifie´ par le
raisonnement permettant de re´pondre aux diffe´rents besoins illustre´s par la figure 3.2.
Figure 3.2 – Le raisonnement suivi pour recourir a` une ontologie de haut niveau
Les ontologies de haut niveau ou fondamentales fournissent un ensemble de concepts
fondamentaux et de relations dans le but d’obtenir un mode`le de re´fe´rence d’un domaine.
Avant de choisir une ontologie fondamentale, nous commenc¸ons par fixer les crite`res de
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choix. En effet, la pertinence d’une ontologie de haut niveau re´side dans la capacite´ d’ob-
tenir l’alignement efficace entre ses concepts et les concepts du domaine d’inte´reˆt. Cet
alignement consiste a` e´tablir une interpre´tation dans la se´mantique du monde re´el entre
les concepts fondamentaux et les concepts du domaine. Ensuite, il y a un besoin de trou-
ver un ensemble fondamental de concepts et de relations pertinent permettant de former
le squelette de l’ontologie du domaine a` de´velopper. Le choix de cet ensemble s’appuie
sur les distinctions ontologiques fournies par l’ontologie de haut niveau. D’autre part, les
distinctions et les caracte´ristiques fondamentales de l’ontologie de haut niveau constituent
un des facteurs cle´ de notre choix.
Dans le contexte de notre e´tude, nous nous inte´ressons aux entite´s fondamentales ayant
des proprie´te´s capables de repre´senter les concepts de l’analyse dysfonctionnelle, a` savoir
une situation dangereuse, un e´ve´nement dangereux, un danger, une de´faillance, etc. De ce
fait, des cate´gories fondamentales d’entite´s persistantes dans le temps et rigides en termes
d’identite´ sont inte´ressantes pour instancier les concepts d’analyse dysfonctionnelle. Ainsi,
une comparaison entre les ontologies fondamentales suivant ces crite`res aboutit a` choisir
une ontologie de haut niveau, appele´e UFO (Unified Foundational Ontology) [Guiz-
zardi, 2005], [Guizzardi et al., 2015]. Pourquoi UFO? Nous re´pondons a` cette question
dans ce qui suit.
En la comparant a` d’autres ontologies de niveau supe´rieur telles que GFO [Herre,
2010] et BFO [Arp et al., 2015], on remarque que UFO propose une ensemble complet
de concepts couvrant les aspects importants de l’analyse dysfonctionnelle. En effet, les
proprie´te´s temporelles et spatiales conside´re´s par GFO et BFO ne sont pas approprie´es a`
notre contexte d’application. Le domaine d’inte´reˆt d’analyse dysfonctionnelle ne´cessite une
description dynamique base´e sur des concepts a` caracte`re e´ve´nementiel et, par conse´quent,
les distinctions d’entite´s de BFO et GFO en deux cate´gories ne conviennent pas a` notre
e´tude. D’autre part, nous avons choisi UFO parce qu’elle a e´te´ construite dans l’objectif
principal de de´velopper les fondements de la mode´lisation conceptuelle. Par conse´quent,
UFO aborde de nombreux aspects essentiels de la mode´lisation conceptuelle, qui n’ont pas
rec¸u une attention suffisamment de´taille´e dans d’autres ontologies fondamentales. Nous
pouvons citer par exemple les notions de relations mate´rielles et de proprie´te´s relationnelles
que DOLCE, qui s’est focalise´e uniquement sur les proprie´te´s intrinse`ques (qualite´s), n’a
pas traite´. De plus, UFO a e´te´ utilise´e avec succe`s dans un certain nombre d’analyses
se´mantiques comme discute´ dans [Guizzardi et al., 2015].
L’avantage d’utiliser UFO re´side dans l’observation d’entite´s sous un angle uniforme
dans le monde re´el. La se´mantique du monde re´el vise a` e´tablir des relations entre
les concepts d’analyse dysfonctionnelle et les concepts fondamentaux tels que objet,
e´ve´nement, situation, disposition, dans le de´veloppement d’une ontologie de domaine
[El Ghosh et al., 2017]. Par conse´quent, ces concepts fondamentaux fournissent l’exter-
nalisation de la se´mantique du monde re´el des concepts d’ontologie, le choix d’un pattern
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pour repre´senter des connaissances du domaine et sa justification solide et consensuelle
de haut niveau. Dans la phase de conceptualisation, les concepts et relations pertinents
doivent eˆtre identifie´s et organise´s. Pour mener a` bien cette phase, un mode`le graphique
est un instrument cle´ pour assister la communication, la ne´gociation et l’e´tablissement
d’un consensus avec les experts du domaine. Pour construire des ontologies de domaine de
re´fe´rence, des langages d’un haut niveau d’expressivite´ doivent eˆtre utilise´s pour cre´er des
ontologies fortement axiomatise´es qui se rapprochent le plus possible de l’ontologie ide´ale
du domaine. Ainsi, ces langages mettent l’accent sur l’ade´quation de la repre´sentation, car
les spe´cifications re´sultantes sont destine´es a` eˆtre utilise´es par des humains.
L’autre avantage d’utiliser l’ontologie fondamentale UFO, dans cette e´tude, consiste a`
fournir une interpre´tation et une mode´lisation multi-vues avec un vocabulaire commun.
Ceci est possible graˆce au langage de haut niveau d’expressivite´ de´fini pour la mode´lisation
conceptuelle, appele´OntoUML 1. Il s’agit d’une extension UML propose´e par Guizzardi afin
de re´interpre´ter le me´ta-mode`le UML 2.0 pour la mode´lisation conceptuelle et l’inge´nierie
des ontologies du domaine [Guizzardi, 2005], [Guizzardi et al., 2015]. Les diagrammes
OntoUML ressemblent de loin aux diagrammes de classes UML et incorporent les im-
portantes distinctions fondamentales e´tablies par UFO. Cet aspect est approprie´ a` notre
proble´matique car le mode`le conceptuel expressif sert comme base de communication et
de compre´hension non-ambigue¨ du domaine.
L’ensemble de concepts et des relations, e´tant approprie´ a` eˆtre re´utilise´ dans le de´velop-
pement de l’ontologie d’analyse dysfonctionnelle, est illustre´ par la figure 3.3.
Remarque 3.1 Dans ce me´moire de the`se, les concepts et les relations sont inscrits res-
pectivement en caracte`res gras et italiques. Ce choix de style est applique´ dans la description
des concepts et relations fondamentaux et du domaine afin d’ame´liorer la lisibilite´. Ainsi,
tous les concepts et les relations sont exprime´s en anglais afin de garder le sens exact et
pre´cis des distinctions fondamentales.
Dans ce diagramme OntoUML, les concepts sont repre´sente´s dans des rectangles ; les
relations associatives sont labellise´es par ≪ ◮ ≫ pour indiquer le sens de lecture ; la car-
dinalite´ est mentionne´e a` chaque extre´mite´ d’une relation associative et les relations de
subsomption sont repre´sente´es par ≪ △ ≫ pour lier un sous-concept a` son super-concept.
Ces notations sont utilise´es, dans ce manuscrit, pour conceptualiser les connaissances du
domaine. Lorsque l’on illustre par des exemples ferroviaires, les concepts et leurs instances
sont utilise´s indistinctement dans cette section. Cette illustration ferroviaire des concepts
fondamentaux permet de justifier la validite´ de notre choix d’ontologie mais aussi de sim-
plifier la de´finition des concepts abstraits UFO.
La figure 3.3 repre´sente le fragment UFO en OntoUML mettant en avant la distinc-
tion e´tablie par UFO dans la taxinomie des Individuals entre les Events et les Endu-
1. https ://ontouml.org/
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Figure 3.3 – Fragment UFO des Events et Endurants
rants. Un e´ve´nement, instance d’Event, est une entite´ qui s’e´tend dans le temps tout en
acque´rant ses parties temporelles constitutives. En d’autres termes, les parties d’e´ve´nement
ne peuvent pas exister simultane´ment et un e´ve´nement de´pend ≪ existentiellement ≫ de
ses parties. Par exemple, les e´le´ments constitutifs de l’e´ve´nement ≪ collision entre deux
trains ≫ sont ≪ collision dans une zone occupe´e ≫ et ≪ trains heurte´s ≫, qui existent dans
un ordre chronologique. Au contraire, un endurant, instance d’Endurant, est une entite´
dote´e d’une identite´ unique en la conservant dans le temps.
Un Endurant incorpore (subsumes en anglais) divers sous-concepts tels que Sub-
stantial, Situation, Moment et Disposition, qui sont inte´ressants pour notre contexte
de travail. Un substantial, instance de Substantial, est un endurant existentiellement
inde´pendant des autres endurants. Par exemple, un train est un substantial dont l’exis-
tence est inde´pendante de tout autre endurant. Une situation, instance de Situation,
est e´tablie par un ou plusieurs endurants. Dans ce contexte, une situation est conside´re´e
comme un e´tat des choses ou une combinaison de circonstances a` un moment donne´. La
relation entre la Situation et ses composants Endurants est nomme´e existe in.
Ainsi, un moment, instance de Moment, de´pend de l’existence de plusieurs autres
endurants tel que l’occupation de la zone qui de´pend de la pre´sence du train (situation)
et du circuit de voie 2 (objet). Cette illustration justifie la relation inheres in 3 entre un
Moment et un Endurant.
D’autre part, une disposition, une instance deDisposition est un type spe´cial duMo-
ment et de´pend existentiellement d’un seul endurant. Par exemple, la vitesse du train est
une disposition qui ne de´pend que du train. Une Disposition se manifeste dans certaines
Situations par l’occurrence d’un Event. D’ou` la relation activates entre les concepts Si-
2. Un circuit de voie est un dispositif technique qui de´tecte l’occupation de la zone.
3. Il s’agit d’une relation d’appartenance intrinse`que entre les endurants.
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tuation et Disposition. La relation characterize entre la Disposition et l’Endurant
correspondant est de´finie afin de caracte´riser un endurant par des proprie´te´s.
Les relations causales fondamentales de´finies par UFO entre les concepts Situation
et Event sont nomme´es triggers et brings about. En langage naturel, ces relations ont un
sens commun sauf qu’elles sont distingue´es dans la mode´lisation conceptuelle de UFO pour
de´signer les relations causales, dans le sens direct et inverse, entre une Situation et un
Event. En outre, un Event se produit par la manifestation de diffe´rentes Dispositions
qui existent dans (exist in) une Situation. A` titre d’illustration, l’e´ve´nement ≪ le train
entre dans une zone en franchissant un signal ferme´ ≫ est la manifestation des disposi-
tions ≪ le mouvement du train ≫ et ≪ la permission de franchir la fin d’autorisation de
mouvement (EOA) 4 ≫ de´livre´e par l’agent de trafic.
Ensuite, un Event peut changer l’e´tat des choses d’une Situation a` une autre par
la relation brings about. Par exemple, l’e´ve´nement ≪ le train franchit EOA ≫ change la
re´alite´ de la situation ≪ le train se de´place a` une vitesse spe´cifique ≫ en la situation ≪ le
train se de´place a` la vitesse cible a` l’EOA ≫. En effet, il y a un lien technique entre la
vitesse cible et la ne´cessite´ de s’arreˆter avant l’EOA.
En comparant UFO avec d’autres ontologies fondamentales, une des diffe´rences ma-
jeures et inte´ressantes consiste a` de´finir deux concepts pour distinguer le type de Sub-
stantial. Dans la pre´sente e´tude, seuls les conceptsAgent et Object sont pertinents pour
couvrir l’aspect socio-technique des syste`mes ferroviaires. UnObject est de´fini comme une
entite´ Substantial ≪ non-agentive ≫. Un Agent en tant que Substantial est une entite´
concre`te ou un individu qui est capable de re´aliser des Actions et porte des proprie´te´s
intentionnelles (Mental Moments) tels que les Belief, Intention et Desire. Dans notre
contexte, nous nous inte´ressons particulie`rement aux concepts Belief et Intention pour
repre´senter les proprie´te´s intentionnelles des agents. Une Intention repre´sente l’engage-
ment interne de l’Agent d’agir en vue d’un but par un plan permettant de l’atteindre
[Negri et al., 2017]. D’autre part, une croyance (Belief) est base´e sur les hypothe`ses des
parties prenantes et repre´sente une Situation dont l’agent croit eˆtre vraie.
Dans cette section, nous avons pre´sente´ les crite`res de choix de l’ontologie de haut ni-
veau a` utiliser dans le de´veloppement de l’ontologie de l’analyse dysfonctionnelle. Ensuite,
nous avons argumente´ le choix de l’ontologie UFO et nous avons de´fini ses concepts et ses
relations fondamentaux qui sont inte´ressants pour cette e´tude. Ainsi, le fragment UFO pou-
vant eˆtre re´utilise´ est de´fini pour pouvoir exploiter ses concepts pour la conceptualisation
du domaine d’analyse dysfonctionnelle. Ensuite, le passage de la phase de conceptualisation
a` la phase de conception de l’ontologie ne´cessite la transformation du mode`le conceptuel
obtenu dans un langage formel interpre´table par la machine. Dans le chapitre pre´ce´dent
(section 2.3.4), nous avons discute´ les langages d’ontologies et leur classification suivant le
4. L’autorisation de mouvement (MA) est un distance qui se termine par un ≪ End Of Autho-
rity ≫ (EOA). L’EOA est un signal pour arreˆter le train.
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niveau d’expressivite´. Pour re´pondre a` nos besoins d’expressivite´ se´mantique, nous avons
retenu le langage formel OWL. Nous adoptons ce langage pour formaliser l’ontologie du
domaine propose´e et nous pre´sentons sa syntaxe et ses symboles dans la section suivante.
3.3.3 Langage d’ontologie
OWL DL permet de construire des ontologies avec un haut niveau d’expressivite´ et
c’est l’un des motifs de son choix comme langage d’ontologie pour les mode`les de´crits dans
cette the`se. En effet, le profile OWL DL a une se´mantique base´ sur la logique de description
SROIQ (D). OWL fournit un moyen tre`s expressif pour de´finir des ontologies formelles
et maintenir la facilite´ de traitement. Ainsi, il est toujours possible pour un raisonneur
automatise´ a` faire des de´ductions solides et comple`tes sur une ontologie exprime´e de cette
manie`re. OWL permet le raisonnement base´ sur les hypothe`ses du monde ouvert (Open
World Assumptions (OWA)). Lors de l’utilisation de l’OWA, seules les affirmations faites
dans une base de connaissance particulie`re sont connues pour eˆtre vraies. En fait, l’absence
d’une de´claration n’implique pas qu’elle soit fausse mais qu’elle est juste inconnue. Cela
rend l’OWA approprie´ pour la mode´lisation se´mantique et la de´couverte de connaissances,
ou` seulement des repre´sentations partielles d’une vision du monde sont cre´e´es. La capa-
cite´ de raisonner sur des informations incomple`tes est parfois une caracte´ristique de´sire´e.
Cependant, dans certaines situations, l’hypothe`se du monde ferme´ (Closed World Assump-
tion (CWA)) adopte´e par les applications de base de donne´es peut eˆtre plus approprie´e
car elle permet de valider les donne´es et de poser des contraintes sur les informations.
L’absence de la se´mantique du monde ferme´ dans OWL cre´e des difficulte´s pour mettre
en œuvre certaines caracte´ristiques pratiques telles que la validation des donne´es et la
ve´rification des contraintes. Pour cette raison, il existe plusieurs fac¸ons d’entreprendre le
raisonnement en monde ferme´ (closed world reasoning) dans OWL. En effet, la de´claration
explicite des axiomes dans la se´mantique du monde ferme´ permet aux raisonneurs de
comprendre a` la fois la se´mantique du monde ouvert et ferme´. D’autre part, il est possible
d’interpre´ter la se´mantique OWL a` travers les hypothe`ses du monde ferme´ et de les traduire
dans des requeˆtes SPARQL (Sparql Protocol and RDF Query Language) [Kaminski et
Kostylev, 2016]. SPARQL est un langage pour exe´cuter des requeˆtes complexes sur des
graphes RDF (Ressource Description Framework) [Cyganiak et al., 2014]. SPARQL permet
d’effectuer les ope´rations de recherche et de mise a` jour de donne´es RDF, ainsi que les
recherches des donne´es en utilisant des mode`les exprime´s dans un format RDF. En effet,
les ontologies exprime´es en OWL DL sont transformables en des graphes RDF ; Un graphe
RDF est construit sur l’ide´e d’un triple, qui code une relation entre un sujet et un objet
a` travers une proprie´te´, ou un pre´dicat, sous la forme < sujet >< pre´dicat >< objet >.
Dans le cadre de cette the`se, nous utilisons le fragment logique DLP∃ [Carral et al.,
2013] pour encoder le pattern de l’ontologie d’analyse dysfonctionnelle propose´e. Ce frag-
ment permet d’avoir un raisonnement traitable pour combler les manques d’OWA e´voque´s
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ci-dessus et pour avoir une imple´mentation efficace de l’ontologie propose´e. Ainsi, nous
utilisons la notation des logiques de description (DL) pour spe´cifier les axiomes permet-
tant de contraindre la taxonomie propose´e et renforcer le comportement de la version
imple´mente´e de l’ontologie. Afin d’ame´liorer la compre´hensibilite´ et la lisibilite´ de la des-
cription de notre contribution, nous illustrons la syntaxe et les symboles de la notation
DL et la correspondance en termes OWL dans le tableau 3.2.
Symbole DL Terme OWL Exemple/Description
owl :Class rdf :type of ressources de´finies
comme des Classes
owl :Individual rdf :type of ressources de´finies
comme des Individuals
⊤ owl :Thing La classe a` laquelle tous les indivi-
duals appartiennent
⊥ owl :Nothing La classe a` laquelle aucun individual
appartient (ensemble vide)
⊓ owl :intersectionOf Lion ⊑ Animal ⊓ Carnivore
⊔ owl :unionOf Humain ⊑ Adulte ⊔ Enfant
∃R.C owl :someValuesFrom Existentiel ≪ has some ≫ restric-
tion : Human ⊑ ∃hasPart.Visage
∀R.C owl :allValuesFrom Universel ≪ only has ≫ restriction :
Train ⊑ ∀ roule.Rails
≤ n U owl :minCardinality Minimum cardinality restriction :
Voiture ⊑ ≤ 4 hasPart.Roues
≥ n U owl :maxCardinality Max cardinality restriction : Train
⊑ ≥ 1 hasPart.Wagon
owl :TransitiveProperty ≪ Lucas fre`re de Benjamin, Benja-
min fre`re de Romain ≫ infe`re ≪ Lu-
cas fre`re de Romain ≫
Tableau 3.2 – Constructeurs OWL et les symboles DL correspondants
A` titre d’illustration, nous prenons l’exemple suivant : Un train a au moins une voiture
et peut eˆtre de type voyageurs ou marchandises. Cette affirmation est repre´sente´e en
notation DLP∃ comme suit :
Train ⊑ ≥ 1hasVoiture.⊤ ⊓ (∀hasType.Voyageurs) ⊔ (∀hasType.Marchandises)
Dans cet exemple, les concepts Train et Thing (⊤) sont des concepts atomiques, de
meˆme que les deux types voyageurs et marchandises. hasVoiture et hasType sont des
pre´dicats binaires ou des relations atomiques. Comme le montre tableau 3.2, le concept
Thing (⊤) correspond au concept auquel tous les individus appartiennent. L’e´le´ment R.C
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a` l’exposition au danger. D’autre part, nous proposons des concepts lie´s aux proprie´te´s
intentionnelles des erreurs humaines qui s’appuient sur une interpre´tation du mode`le de
l’erreur humaine de James Reason [Larouze´e et al., 2014]. En effet, l’aspect malicieux
lie´ aux intrusions et aux cyberattaques n’est pas pertinent pour la se´curite´-innocuite´ des
syste`mes ferroviaires. Afin d’avoir une repre´sentation comple`te des connaissances du do-
maine, nous conside´rons les notions de ≪ danger ≫ et ≪mesures de se´curite´ ≫ qui sont
structurantes pour l’analyse dysfonctionnelle.
3.4 L’Ontologie d’Analyse Dysfonctionnelle propose´e (DAO)
Dans la section 3.2, nous avons identifie´ des verrous scientifiques et technologiques que
nous allons lever. Afin d’e´tablir une me´thodologie de de´veloppement guide´e par ces verrous,
nous formulons une premie`re question de recherche (QR1) a` laquelle nous re´pondons dans
ce chapitre :
QR1 : Comment fournir une repre´sentation structure´e de l’analyse dysfonctionnelle
dans la se´mantique du monde re´el pour combler les lacunes d’ambigu¨ıte´ terminologique et
d’he´te´roge´ne´ite´ se´mantique ?
La re´ponse a` cette question est amene´e par les diffe´rentes e´tapes de la me´thodologie
SABiO que nous de´taillons dans ce qui suit. La figure 3.5 illustre l’utilisation de SABiO
dans le de´veloppement de DAO.
3.4.1 Identification des objectifs et des exigences de DAO
Dans le contexte de collaboration multidisciplinaire du de´veloppement des SCS, les
techniques traditionnelles d’analyse de se´curite´ sont toujours base´es sur une connaissance
approfondie des comportements du syste`me, ce qui n’est pas facile a` acque´rir de`s les
premie`res phases de conception. Les me´thodes d’analyse dysfonctionnelle sont applique´es
afin d’identifier les dangers, de´finir comment les composants implique´s contribuent a` l’oc-
currence des situations dangereuses et de´river les mesures de se´curite´ qui mitigent les dan-
gers. Ensuite, ces mesures de se´curite´ sont prises en compte par les concepteurs du syste`me
afin de satisfaire des buts de se´curite´ globaux. Par conse´quent, le de´veloppement des SCS
s’appuie sur le partage des connaissances entre les experts du domaine, les inge´nieurs
se´curite´ et les concepteurs.
Actuellement, il manque une clarification conceptuelle et une taxinomie comple`te qui
fournissent une formalisation bien e´tablie de la notion de de´faillance et des concepts
lie´s dans la terminologie des SCS. Les e´le´ments d’analyse dysfonctionnelle tels qu’une
de´faillance, ses causes et ses effets sont ge´ne´ralement formule´s de manie`re informelle par
ce qu’ils pre´sentent et comment ils sont pre´sente´s. Dans ces travaux, nous conside´rons deux
aspects de l’analyse dysfonctionnelle : un composant du syste`me est expose´ a` un danger et
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Figure 3.5 – Illustration de l’utilisation de SABiO pour le de´veloppement de DAO
un composant du syste`me provoque un danger, qui de´clenche des accidents. D’autre part,
la relation de causalite´ a` travers les de´faillances en cascade doit eˆtre prise en compte dans
le processus d’analyse dysfonctionnelle.
Dans la premie`re phase de l’approche SABiO, un ensemble de questions de compe´tence
(QC ), qui sont des questions auxquelles l’ontologie doit pouvoir re´pondre [de Almeida Falbo,
2014], sont de´termine´es pour de´finir l’e´tendue de l’ontologie. En d’autres termes, ces
QC de´finissent les exigences fonctionnelles de l’ontologie afin d’orienter le processus de
de´veloppement de`s les premie`res phases et sont utilise´es dans la phase d’e´valuation pour
ve´rifier la conformite´ de l’ontologie propose´e a` ses exigences pre´vues. Ensuite, la ve´rification
et la validation de DAO sont effectue´es a` l’aide des techniques de validation et de ve´rification
de´finies par SABiO.
L’ontologie DAO propose´e pour la conception des SCS vise a` fournir une analyse on-
tologique des termes d’analyse dysfonctionnelle tels que la de´faillance, ses causes, ses ef-
fets et les mesures de se´curite´. La syste´matisation d’analyse dysfonctionnelle propose´e est
inde´pendante des me´thodes d’analyse de la se´curite´ requises pour la conception des SCS.
Elle fournit, en effet, une vue interope´rable de ces me´thodes, puisque la conceptualisation
et la formalisation de DAO prennent en compte plusieurs aspects tels que les de´faillances
des composants du syste`me, les de´faillances dues aux facteurs environnementaux (objets)
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et aux erreurs humaines du syste`me et de son environnement.
E´tant une ontologie de domaine, DAO est fonde´e sur l’ontologie de haut niveau UFO
afin de faire face a` l’he´te´roge´ne´ite´ se´mantique et aux conflits entre les parties. Dans ce
contexte, la QR1 capturant la question de recherche globale est raffine´e en des QC a`
l’e´gard de la mode´lisation conceptuelle dirige´e par UFO. Autrement-dit, la re´ponse aux
exigences de DAO doit eˆtre effectue´e en s’appuyant sur les concepts et les relations d’UFO.
Ces QCs sont e´lucide´es comme suit :
— QC1 : Qu’est-ce qu’une de´faillance ?
— QC2 : Comment une de´faillance peut-elle se produire ?
— QC3 : Quelles sont les situations re´sultantes d’une de´faillance ?
— QC4 : Qu’est-ce qu’une mesure de se´curite´ ?
— QC5 : Quel est le type de comportements humain et physique en relation avec la
de´faillance ?
3.4.2 Acquisition des connaissances de l’analyse dysfonctionnelle
Avant de conceptualiser les connaissances d’analyse dysfonctionnelle, nous proce´dons
au recueil des connaissances a` partir des experts des domaines, des textes normatifs et des
mode`les de re´fe´rence. Cette e´tape d’acquisition des connaissances a pour objectif d’iden-
tifier les concepts du domaine pertinents a` la conceptualisation commune d’analyse dys-
fonctionnelle. En effet, l’harmonisation conceptuelle de la de´faillance et de ses concepts
environnants est base´e sur une extraction des de´finitions e´tablies par les normes internatio-
nales et sur les connaissances du domaine ferroviaire, qui est notre domaine d’application.
Dans cette section, nous justifions la pertinence des concepts utilise´s dans DAO par rap-
port aux besoins et leur sources d’acquisition. Par ailleurs, les de´finitions e´voque´es dans le
chapitre 1 sont rappele´es ici afin de cre´er le lien logique entre les connaissances qui e´manent
de diffe´rentes normes. La repre´sentation structure´e de ces connaissances dans mode`le met
en lumie`re la cohe´rence entre les normes utilise´es.
Faisant partie des entraves de la suˆrete´ de fonctionnement SdF (pre´sente´es dans le
chapitre 1, De´finition 1), la de´faillance est de´finie par la norme [IEC 61508, Norme In-
ternationale, 2000] comme la cessation de l’aptitude d’une entite´ a` accomplir une fonction
requise. Ainsi, elle repre´sente la conse´quence d’une erreur observe´e au niveau du compor-
tement du syste`me. Selon la meˆme norme, cette erreur est interpre´te´e comme un e´tat du
syste`me repre´sentant un e´cart entre une condition mesure´e et la condition the´oriquement
vraie. Cet e´cart est duˆ a` une faute dont l’origine est due a` un comportement humain ou a`
un phe´nome`ne physique errone´s. De ce fait, nous pouvons de´duire la relation de causalite´
implicite entre les entraves de la SdF ainsi que leur relation avec le comportement hu-
main et le phe´nome`ne physique errone´s. Ne´anmoins, la terminologie utilise´e dans ces
de´finitions n’est pas pre´cise et ne met pas en avant une interpre´tation claire et commune
de ces concepts pertinents a` l’analyse dysfonctionnelle.
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Mise a` part le type d’entite´s et de relations, les entraves de la SdF et les concepts
en liaison directe et indirecte doivent eˆtre repre´sente´s explicitement et interpre´te´s dans
la se´mantique du monde re´el. Autrement-dit, une clarification conceptuelle permettant de
de´finir la nature terminologique de ces concepts est ne´cessaire afin de lever les ambigu¨ıte´s.
Ces concepts sont conside´re´s dans la mode´lisation conceptuelle de l’analyse dysfonction-
nelle propose´e afin de faire un compromis entre les de´finitions e´tablies par les standards
du domaine et la de´finition des concepts fondamentaux de UFO. Ce compromis s’appuie
principalement sur un alignement bien e´tabli des concepts du domaine et les concepts de
l’ontologie de haut niveau UFO.
D’autre part, le danger constitue un concept fondamental de l’analyse dysfonction-
nelle. Dans la norme [CENELEC, NF EN 50126-1, 2017] le danger est de´fini comme une
condition pouvant conduire a` un accident (De´finition 2). Ainsi, la fre´quence de l’exposition
au danger et la gravite´ des conse´quences du danger sont deux concepts cle´ de la notion
de risque. Par conse´quent, les concepts de danger et de l’exposition sont requis dans la
repre´sentation des connaissances d’analyse dysfonctionnelle. En fait, le danger repre´sente
une proprie´te´ intrinse`que de toute source potentielle pouvant causer des dommages sur
le syste`me, les acteurs humains et l’environnement. L’exposition repre´sente, en ef-
fet, une caracte´ristique de toute entite´ expose´e a` un danger repre´sentant la nature et la
manie`re de l’exposition. En effet, le syste`me peut eˆtre a` la fois en exposition au danger
et une source de danger. Par contre, nous jugeons que le concept du risque n’est pas
ne´cessaire pour la compre´hension du domaine d’analyse dysfonctionnelle car il est de´duit
a` partir des proprie´te´s du danger (occurrence et gravite´ des conse´quences). Nous rappelons
que l’objectif principal d’une ontologie du domaine est de capturer les connaissances cle´
du domaine.
En outre, la mesure de se´curite´ est ge´ne´ralement de´finie comme une exigence de
se´curite´ qui permet de re´duire le risque et atte´nuer le danger [Zhou et al., 2017]. Cette
de´finition implique deux connaissances des domaines diffe´rents ainsi que l’e´quivalence des
mesures de se´curite´ et des exigences de se´curite´ qui pose des ambigu¨ıte´s dans la conception
des SCS. Par ailleurs, il convient de fournir une harmonisation se´mantique permettant
d’e´viter les conflits de conception. Dans ce chapitre, nous conside´rons l’interpre´tation des
mesures de se´curite´ de la perspective de l’analyse dysfonctionnelle. Cependant, les relations
entre ce concept et les concepts du domaine d’inge´nierie des exigences sont de´finis dans le
chapitre 4. Dans l’objectif de garder la trac¸abilite´ de ce concept tout au long du cycle de
de´veloppement des SCS, il est plus judicieux d’e´tablir un alignement entre les connaissances
des deux domaines pour avoir une vue partage´e. De ce fait, nous commenc¸ons par e´tablir
une analyse ontologique de ce concept du point de vue se´curite´ afin de faciliter la taˆche
d’alignement par la suite.
Comme discute´ dans la section 3.2.1, l’aspect socio-technique des syste`mes ferroviaires
et leur environnement exige une prise en compte des diffe´rents concepts ayant un impact sur
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leur comportement. Toutefois, la relation entre les concepts recueillis ci-dessus et cet aspect
n’est pas mise en avant explicitement par les documents normatifs du domaine ferroviaire
ni les les standards de se´curite´ des SCS. Par conse´quent, une clarification conceptuelle est
ne´cessaire pour repre´senter les entite´s importantes du domaine d’analyse dysfonctionnelle
et assurer une compre´hension efficace.
3.4.3 Conceptualisation de l’analyse dysfonctionnelle
Dans le contexte de la prise de de´cision collaborative, la mode´lisation conceptuelle est
une activite´ pre´liminaire pour fournir une repre´sentation compre´hensible des connaissances
du domaine base´e sur des hypothe`ses du monde re´el. Dans cette section, nous pre´sentons
une nouvelle conceptualisation commune des e´le´ments principaux de l’analyse dysfonction-
nelle acquis auparavant. Ainsi, le mode`le conceptuel de DAO permet de syste´matiser son
inte´gration pre´coce dans le processus de conception des SCS. La figure 3.6 repre´sente le
mode`le conceptuel de l’ontologie DAO en utilisant le langage de mode´lisation conceptuelle
propose´ par UFO, OntoUML. L’interpre´tation des concepts dans la se´mantique du monde
re´el vise a` e´tablir des relations entre le domaine d’analyse dysfonctionnelle et les distinc-
tions fondamentales de UFO. Les nouveaux concepts de´finis dans le cadre de cette e´tude
sont cadre´s en rouge afin de les distinguer des concepts existants.
Le mode`le conceptuel de DAO est fonde´ sur UFO afin d’ame´liorer la clarification
conceptuelle du raisonnement de se´curite´ ainsi que la gestion des de´cisions de se´curite´.
Cette description ontologique des connaissances de l’analyse dysfonctionnelle re´pond a` la
QR1. A` l’issue de la phase d’acquisition, la capture des connaissances est base´e sur les
connaissances du domaine ferroviaire et celles recueillies a` partir des experts du domaine.
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Figure 3.6 – Mode`le conceptuel de l’ontologie d’analyse dysfonctionnelle DAO
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Les conside´rations prises lors de la phase de l’acquisition permettent d’avoir une on-
tologie claire et re´utilisable pour d’autres domaines critiques mais aussi une taxonomie
de DAO flexible et non ambigue¨. La mode´lisation conceptuelle est e´tablie d’une fac¸on
ite´rative et incre´mentale afin d’obtenir une vue syntaxique, structure´e et se´mantique de
l’analyse dysfonctionnelle, re´pondant aux QC e´lucide´es au pre´alable. Dans la description
du mode`le conceptuel, nous utilisons le style e´nonce´ dans la Remarque 3.1 pour ame´liorer
la lisibilite´ et mettre en lumie`re le processus d’alignement des concepts d’analyse dysfonc-
tionnelle avec les concepts d’UFO. La construction du mode`le conceptuel est base´e sur le
principe de modularisation afin de ge´rer la complexite´ du domaine d’analyse dysfonction-
nelle. Ainsi, la combinaison des diffe´rents modules de DAO permet de fournir une ontologie
du domaine qui satisfait aux contraintes scientifiques et aux contraintes me´tier identifie´es
dans une phase pre´liminaire.
Concept central de DAO, la de´faillance (Failure) constitue le noyau de l’analyse dys-
fonctionnelle et son apparition conduit a` de nombreux proble`mes durant tout le cycle de
vie des SCS, a` savoir sa conception, son exploitation et sa maintenance. Selon les normes
[IEEE 610.12, 1990], [IEEE 1012, 2016] et la litte´rature [Johnson, 2003], une de´faillance
est un 6 e´ve´nement (Event, concept d’UFO).
Les concepts fondamentaux fournis par UFO permettent de mieux comprendre com-
ment se produit une de´faillance en tant qu’e´ve´nement au cours de la phase ope´rationnelle
des SCS. Dans un contexte syste`me, une de´faillance est conside´re´e comme un e´ve´nement
dans lequel un syste`me ou un composant est incapable d’effectuer sa fonction requise
comme attendu. En d’autres termes, chaque e´ve´nement qui est en conflit avec les objec-
tifs des parties prenantes et qui viole l’ensemble des conditions d’appartenance a` l’e´tat
de se´curite´ est conside´re´e comme une de´faillance. En outre, en tant que caracte´ristique
du concept Event, une de´faillance peut entraˆıner (causes) d’autres de´faillances dans une
chaˆıne d’e´ve´nements comme une de´faillance en cascade. Par exemple, la de´faillance du
syste`me de signalisation ferroviaire peut causer le de´faillance du circuit de voie et de tous
les sous-syste`mes associe´s. Dans une perspective UFO, un Event est lie´ a` deux Situa-
tions diffe´rentes par deux relations de causalite´ de haut niveau (voir Section 3.3.2). Afin
de clarifier la terminologie des causes/conse´quences d’une de´faillance, nous nous appuyons
sur cette distinction fondamentale propose´e par UFO :
1. La situation qui existe avant l’occurrence de la de´faillance est repre´sente´e comme un
e´tat dangereux (Hazardous State) qui de´clenche (triggers) la de´faillance.
2. La situation engendre´e par l’occurrence de la de´faillance lorsqu’elle provoque (brings
about) un e´tat de de´faillance (Failure State).
6. La relation est un repre´sente la subsomption (is a) des concepts afin d’e´tablir une hie´rarchie.
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En effet, la premie`re situation (Hazardous State) indique l’e´tat d’eˆtre expose´ a` un risque
qui active (activates) la Disposition (Exposure) qui se manifeste par (is manifested by)
la de´faillance (Failure). Ainsi, nous introduisons le concept d’exposition (Exposure)
comme un sous-type de Disposition (un type spe´cial de Moment). Il repre´sente le mo-
ment d’exposition (Exposure Moment) qui appartient intrinse`quement (inheres in) aux
objets (le conceptObject de UFO) et est active´ par l’e´tat dangereux (Hazardous State).
La relation inheres in est introduite aussi entre les concepts Exposure et Hazard. Nous
justifions cette interpre´tation par le fait que l’exposition au danger est inhe´rente au danger
(Hazard) et l’existence du risque de´pend des deux facteurs a` la fois. La mise en avant des
ces concepts ainsi que la relation de haut niveau propose´e par UFO entre eux contribue
au processus d’analyse qualitatif des risques. D’autre part, l’aspect quantitatif de cette
analyse peut eˆtre inte´gre´ sous forme de proprie´te´s et types de donne´es lorsqu’une version
interpre´table par la machine est imple´mente´e.
A` partir de cette analyse pre´liminaire des risques, un ensemble de mesures de se´curite´
Safety Measures est introduit pour pre´venir le danger ; d’ou` la relation prevents entre
les deux concepts Safety Measures et Hazard. Par ailleurs, il convient d’interpre´ter ces
mesures de se´curite´ d’un point de vue se´curite´ et conception des SCS.
De´finition 5 . (Mesures de se´curite´) Nous de´finissons les mesures de se´curite´ comme des
Actions mises en œuvre pour e´viter un danger perc¸u. Dans une terminologie de conception
des SCS, ces actions peuvent eˆtre un choix architectural, un dispositif technique ou une
intervention humaine. Par conse´quent, nous avons ajoute´ la relation de composition du
concept Safety Measures en sous-mesures de se´curite´.
Syste`mes socio-techniques par essence, les syste`mes ferroviaires et la gestion de leur
se´curite´ impliquent des ope´rateurs humains, des de´faillances techniques, des interactions
dysfonctionnelles entre les composants du syste`me, ou meˆme des perturbations externes
d’environnement. Afin de re´pondre a` ces contraintes du me´tier ferroviaire, nous conside´rons
les deux types de de´faillances dues a` des erreurs humaines et techniques, dans les deux
perspectives syste`me et environnement.
La de´faillance (Failure) englobe (subsumes) deux sous-types diffe´rents :
1. la de´faillance cause´e par les humains (Stakeholder-caused failure) : elle repre´sente
toute de´faillance provoque´e par des erreurs humaines dont l’origine est une ou plu-
sieurs actions errone´es.
2. la de´faillance due a` des fautes (Fault emergence failure) : ce concept contient
toutes les de´faillances cause´es par des erreurs techniques dues a` des fautes de com-
posants techniques.
Cette interpre´tation se´mantique satisfait a` la fois les de´finitions e´tablies par les normes
(De´finition 1) et les contraintes industrielles impose´es par la logique me´tier. En effet,
le premier type (Stakeholder-caused failure) est cause´e par une action errone´e d’un
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acteur humain (Erroneous Stakeholder Action). Sous-type d’Agent, l’acteur (Sta-
keholer) peut eˆtre (subsumes) un acteur du syste`me (System Stakeholder) ou un
acteur d’environnement (Environment Stakeholder). Cette distinction est conside´re´e
afin de repre´senter certaines situations critiques pouvant se produire en tenant compte des
connaissance de l’accidentologie et du retour d’expe´rience des syste`mes ante´rieurs. D’autre
part, les textes normatifs [CENELEC, NF EN 50126-1, 2017] pre´conisent la conside´ration
de l’aspect environnemental du syste`me comme un facteur qui impacte la se´curite´ globale.
Dans l’analyse de la fiabilite´ humaine, les erreurs humaines sont souvent classifie´es
sous diffe´rents aspects, a` savoir comportemental, contextuel et conceptuel [Larouze´e et al.,
2014]. Dans le cadre de cette e´tude, nous nous inte´ressons a` l’aspect conceptuel qui met
en exergue les me´canismes cognitifs a` l’origine de la production de l’erreur. Nous jugeons,
en effet, qu’il est judicieux d’avoir une vue claire sur l’origine de l’erreur afin de pouvoir
agir efficacement en terme de raisonnement de se´curite´. A` partir du moment ou` la cause
principale des erreurs humaines est de´voile´e, les choix lie´s a` la se´curite´ sont plus motive´s
et structure´s.
Afin de clarifier cet aspect, [Reason, 1987] a propose´ une mode´lisation des erreurs en
distinguant celles qui pre´ce´dent la de´tection du proble`me et celles qui la suivent. De`s lors,
une distinction fondamentale se dessine entre les erreurs d’exe´cution d’une action et les
erreurs de planification de cette action. Cette notion de planification re´ve`le d’un niveau de
controˆle e´leve´ lie´ a` l’intentionnalite´ de l’action. A` l’issue de cette interpre´tation, nous intro-
duisons les concepts ill-intentional Stakeholder-caused failure et Non-intentional
Stakeholder-caused failure, deux sous-types de Stakeholder-caused failure.
Le premier type (ill-intentional Stakeholder-caused failure) concerne les erreurs
de planification de l’action qui n’atteignent pas le but de´sire´. En effet, cette erreur est
mene´e par (is led by) une intention non approprie´e (Stakeholder ill-intention) car elle
ne se de´roule pas en accord au plan associe´ a` l’intention ou le plan est inade´quat pour
atteindre le but. Cette correspondance entre les concepts introduits et les connaissances
du domaine issues de la litte´rature [Larouze´e et al., 2014] nous ame`ne aux caracte´ristiques
fondamentales incorpore´es dans UFO. Cette ontologie de haut niveau conside`re une re-
lation fondamentale, nomme´e est mene´e par (is led by), entre le concept Action et les
concepts Intention et Belief de´finis dans la section 3.3.2. Nous rappelons qu’une In-
tention repre´sente l’engagement interne de l’Agent d’agir en vue d’un but par un plan
permettant de l’atteindre [Negri et al., 2017]. Par ailleurs, cette erreur (ill-intentional
Stakeholder-caused failure) n’est pas due a` une intention malveillante mais plutoˆt a`
certains facteurs comme le manque des connaissances me´tier, la non-maˆıtrise des gestes et
des re`gles professionnelles, et la violation des proce´dures impose´es, qui affectent la qualite´
de planification de l’action. Nous citons par exemple le cas d’un conducteur qui n’utilise
pas le syste`me de freinage d’urgence le ne´cessitant, et cela en opposition a` l’application
des proce´dures prescrites.
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Dans la meˆme vision cognitive de l’erreur humaine, le second type non intentionnel
(Non-intentional Stakeholder-caused failure) se focalise sur les dysfonctionnements
lors de l’exe´cution des actions. Elle est mene´e par (is led by) par une fausse croyance
ou une croyance errone´e qu’une situation existe dans l’environnement de l’agent. Selon
UFO, une croyance (Belief) est base´e sur des hypothe`ses qui sont des situations dans
l’environnement que l’agent croit eˆtre vraies. En fait, l’agent se fait un sche´ma mental
qui ne correspond pas a` la re´alite´ et surtout au cadre contextuel de son activite´. Si ces
hypothe`ses sont fausses, elles conduisent a` des situations qui ne satisfont pas le but de´sire´.
Ge´ne´ralement, ces croyances errone´es sont dues a` des erreurs de me´moire, d’attention, de
conditions physiques et adviennent pour les activite´s au niveau de controˆle bas base´ sur
les automatismes ainsi que les taˆches routinie`res. Prenons l’exemple d’un conducteur qui
franchit un signal ferme´ a` cause du dysfonctionnement des freins alors qu’il ne s’en rend
pas compte ou parce qu’il re´agit en retard ; et celui qui n’effectue pas les tests des freins
avant le de´marrage de son train par oubli.
Afin d’e´tablir le lien se´mantique entre cet aspect cognitif de l’origine de production
de l’erreur humaine et le danger, nous introduisons le concept (Hazardous usage). Un
usage dangereux (Hazardous usage) est un sous-type d’exposition (Exposure). Il de´crit
le Moment dans lequel un acteur (Stakeholder) effectue une manipulation dangereuse
et il est manifeste´ par une de´faillance due a` une erreur humaine (Stakeholder-caused
failure). Cette liaison entre la notion de moment mental (Mental Moment) 7 et la Dis-
position 8 (Intrinsic Moment) satisfait les distinctions de UFO interpre´te´es et adapte´es
a` notre contexte d’e´tude. D’un point de vue technique du syste`me, le concept de´faut (De-
fect) est un sous-type d’Exposure inhe´rente aux (inheres in) (Objects). Quand il est
manifeste´ par une Fault emergence failure, le de´faut est une faute (Fault).
En effet, le concept Fault subsumes deux types : des fautes des objets du syste`me (Sys-
tem Equipment Fault) et celles de son environnement (Environment Object Fault).
En tant queDisposition, ces types de fautes sont inhe´rentes aux (inheres in) e´quipements
syste`me (System Equipment) et aux objets d’environnement (Environment Object).
Sous-concepts du concept fondamental Object, ces derniers sont distingue´s afin de mettre
en valeur les caracte´ristiques des composants du syste`me et de leur environnement qui
contribuent a` l’occurrence du danger.
A` la lumie`re de cette conceptualisation, nous avons tire´ profit des concepts abstraits
propose´s par UFO afin de fournir une base solide d’analyse dysfonctionnelle dans la
se´mantique du monde re´el. En effet, le mode`le conceptuel obtenu repre´sente une vue
se´mantique non ambigue¨ permettant de satisfaire les qualite´s syntaxiques et pragma-
tiques requises dans le cadre de´veloppement des SCS. La clarification conceptuelle d’une
de´faillance, ses causes, ses conse´quences, l’origine de production de l’erreur humaine et
7. inclue les concepts Intention et Belief
8. subsumes le concept Exposure
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la nature des fautes et l’analyse ontologique de leurs relations a` l’e´gard de UFO permet
de fournir une taxonomie commune du domaine. En s’appuyant sur les conside´rations
normatives, les distinctions fondamentales de UFO et les contraintes me´tier, le mode`le
conceptuel de DAO est propose´ afin de faire face aux conflits de conception des SCS de`s
les premie`res phases et d’harmoniser la base de connaissances partage´e entre les acteurs
multi-disciplinaires. Afin d’ame´liorer la compre´hensibilite´ de DAO et sa flexibilite´ pour
d’autres domaine critiques, la taxonomie de l’ontologie propose´e est de´taille´ dans [Deb-
bech et al., 2018a]. Cette capture de connaissances est e´tablie a` l’e´gard de l’ontologie de
haut niveau UFO afin d’approximer une repre´sentation ide´ale du domaine qui donne lieu a`
une ontologie de re´fe´rence. Pour disposer d’une version ope´rationnelle de DAO et augmen-
ter sa re´utilisation, les spe´cifications conceptuelles doivent eˆtre transforme´es en un langage
formel interpre´table par la machine. Ceci fait l’objet de la section suivante.
3.4.4 Formalisation de DAO
Le mode`le conceptuel est formellement encode´ en utilisant le langage formel d’onto-
logie OWL de´fini dans la section 3.3.3. Dans cette section, nous spe´cifions les axiomes
en utilisant le fragment logique DLP∃ introduit auparavant. Ainsi, nous commenc¸ons par
pre´senter les axiomes spe´cifie´s pour contraindre la taxinomie propose´e. Ensuite, nous jus-
tifions l’interpre´tation a` l’e´gard du mode`le conceptuel.
Selon [Guizzardi et al., 2013], les relations de causalite´R 9 de´finies par UFO et re´utilise´es
dans le mode`le conceptuel de DAO, sont de´clare´es comme des relations d’ordre partiel
strict. Par conse´quent, R est irre´flexive (ou antire´flexive), asyme´trique et transitive, et ces
proprie´te´s sont de´crites comme suit :
- R est irre´flexive : ⊤ ⊑ ¬∃R.Self ;
- R est asyme´trique : ∃(R ⊓ R−).⊤ ⊑ ⊥ ;
- R est transitive : R ◦ R ⊑ R ;
Axiomes de DAO : Les axiomes lie´s aux diffe´rents modules 10 de l’ontologie DAO
sont spe´cifie´s comme suit :
Failure ⊑ Event ⊓ ∃bringsAbout.FailureSate ⊓ ∀causes.Failure
⊓ ∀isManifestationOf.Exposure
(3.1)
FailureState ⊑ Situation ⊓ ∀bringsAbout−.Failure (3.2)
HazardousState ⊑ Situation ⊓ ∀triggers.Failure ⊓ ∀activates.Exposure (3.3)
⊤ ⊑≤ 1bringsAbout.⊤ (3.4)
9. R repre´sente les relations causes, triggers et brings about
10. les modules de DAO sont divise´s par aspect socio-technique et par perspective syste`me et environ-
nement.
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⊤ ⊑≤ 1triggers−.⊤ (3.5)
causes ◦ bringsAbout ⊑ bringsAbout (3.6)
causes ◦ triggers− ⊑ triggers− (3.7)
triggers− ⊑ isTriggeredbBy (3.8)
StakeholderCausedFailure ⊑ Failure ⊓ ∀isManifestationOf.HazardousUsage
⊓ ∀causes−.ErroneousStakeholderAction
(3.9)
FaultEmergenceFailure ⊑ Failure ⊓ ∀isManifestationOf.Fault
⊓ ¬ ∀causes−.ErroneousStakeholderAction
(3.10)
Exposure ⊑ Disposition ⊓ ∃inheresIn.Object ⊓ ∃inheresIn.Hazard (3.11)
SystemEquipment ⊓ EnvironmentObject ⊑ Object (3.12)
HazardousUsage ⊓ Defect ⊑ Exposure (3.13)
Fault ⊑ Defect ⊓ ∀isManifestedBy.FaultEmergenceFailure (3.14)
EnvironmentObjectFault ⊑ Fault ⊓ ∀inheresIn.EnvironmentObject (3.15)
SystemEquipmentFault ⊑ Fault ⊓ ∀inheresIn.SystemEquipment (3.16)
SystemStakeholder ⊓ EnvironmentStakeholder ⊑ Stakeholder (3.17)
Stakeholder ⊑ Agent ⊓ ∀performs.StakeholderAction (3.18)
ErroneousStakeholderAction ⊑ StakeholderAction
⊓ ∀causes.StakeholderCausedFailure
(3.19)
NonIntentionalStakeholderCausedFailure ⊑ StakeholderCausedFailure
⊓ ∀isLedBy.StakeholderFalseBelief
(3.20)
IllIntentionalStakeholderCausedFailure ⊑ StakeholderCausedFailure
⊓ ∀isLedBy.StakeholderIllIntention
(3.21)
SafetyMeasures ⊑ Action ⊓ ∀hasPart.SubSafetyMeasures
⊓ ∃prevents.Hazard
(3.22)
hasPart ◦ hasPart ⊑ hasPart (3.23)
⊤ ⊑ ¬∃hasPart.Self (3.24)
⊤ ⊑ ∃(hasPart ⊓ hasPart− ).⊥ (3.25)
Interpre´tation des axiomes
En tant qu’e´ve´nement (Event), une de´faillance (Failure) est lie´e a` deux Situations
diffe´rentes comme impose´ par les Axiomes (3.1), (3.2) et (3.3). La relation de subsomption
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est repre´sente´e par le constructeur GCI (Genral Concept Inculsion) du fragment DLP∃
ayant la syntaxe d’inclusion (⊑) entre les concepts (voir figure 3.4). Ainsi, une de´faillance
transforme l’e´tat d’une re´alite´ en une autre. La situation pre´alable consiste en Hazar-
dousState qui active (activates) l’existence de la Disposition (Exposure) qui est ma-
nifeste´ par (isManifestedBy) 11 la de´faillance. Ne´anmoins, cette dernie`re ne se produit pas
si la Disposition Exposure n’est pas active´e.
Dans la post-situation, Failure isTriggered By HazardousState et une transforma-
tion de la re´alite´ se produit (bringsAbout 12) en situation FailureState dans laquelle le
syste`me ne peut pas exe´cuter ses fonctions pre´vues. Les Axiomes (3.4) et (3.5) renforcent
la fonctionnalite´ de ces proprie´te´s et respectivement automatisent :
1. une de´faillance entraˆıne (bringsAbout) au plus un e´tat de de´faillance FailureState,
2. elle est provoque´e par (isTriggeredBy) au plus un e´tat dangereux HazardousState.
La proprie´te´ causes est de´clare´e transitive et asyme´trique. De ce fait, l’assertion de
roˆle bringsAbout(f1,fs) est implique´e si causes(f1,f2) et bringsAbout(f2s,fs) sont le cas
pour tout individu f2. Cette chaˆıne de roˆle est automatiquement ge´ne´re´e suite a` l’Axiome
(3.6). De meˆme, l’assertion de roˆle triggers−(f1, hs) est implique´e si causes(f1,f2) et
triggers−(f2,hs) sont le cas pour tout individu f2 comme applique´ par l’Axiome (3.7).
La fonctionnalite´ des proprie´te´s bringsAbout et triggers− pre´vient la cre´ation d’instances
incorrectes de la proprie´te´ causes. Les restrictions de´clare´es par les axiomes (3.4) a` (3.7)
sont de´finies afin de re´cupe´rer et d’interroger sur toutes les de´faillances existantes cause´es
par une de´faillance (Failure) donne´e qui isTriggeredBy (respectivement bringsAbout) un
HazardousState donne´ (respectivement un FailureState). La proprie´te´ isTriggeredBy
est de´finie comme l’inverse de triggers par l’Axiome (3.8).
Le concept Failure subsumes deux sous-types diffe´rents : StakeholderCausedFai-
lure et FaultEmergenceFailure. Le premier est une de´faillance qui est cause´ par (l’in-
verse de causes) ErroneousStakeholderAction comme de´clare´ par l’Axiome (3.9). Le
deuxie`me est une de´faillance qui est la manifestation de (isManifestionOf ) Fault et n’est
pas cause´ par les ErroneousStakeholderAction, comme de´fini par l’Axiome (3.10).
Une exposition (Exposure) est une Disposition qui de´pend de manie`re existentielle
(inheresIn) aux e´quipements syste`me (SystemEquipment) et aux objets d’environne-
ment (EnvironmentObject) applique´s par l’Axiome (3.11). SystemEquipment et En-
vironmentObject sont des Object comme indique´ par l’Axiome (3.11). Le concept Ex-
posure subsumes deux sous-concepts Defect et HazardousUsage a` partir des Axiomes
(3.12) et (3.13).
A` partir des Axiomes (3.11) et (3.13), un Defect est un sous-type d ’Exposure qui est
inhe´rente a` (inheresIn) Object. Quand il est manifeste´ par (isManifestedBy) (l’inverse de
11. cette proprie´te´ est de´clare´e comme l’inverse de isManifestationOf
12. son inverse est bringsAbout−
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isManifestationOf ) une FaultEmergenceFailure, une Fault est un Defect. En impo-
sant la transitivite´ de la relation de subsomption, une Fault est une Disposition qui est
manifeste´e par (isManifestedBy) Failure .
En s’appuyant sur les Axiomes (3.14) a` (3.16), une Fault subsumes deux types dis-
tincts : SystemEquipmentFault et EnvironmentObjectFault. En tant que Dispo-
sition, Fault est une proprie´te´ de Object qui est active´e par (isActivatedBy) (l’inverse
de activates) une situation particulie`re (HazardousState).
Par ailleurs, HazardousUsage est un sous-type d’Exposure qui de´pend existentiel-
lement (inheresIn) de Object a` partir des Axiomes (3.11) et (3.13). Il de´signe le cas
dans lequel il est manifeste´ par (isManifestedBy) StakeholderCausedFailure, comme
applique´ par l’Axiome (3.9). En s’appuyant sur les hypothe`ses de monde ferme´ (CWA) du
domaine d’application, un Stakeholder subsumes deux sous-types : SystemStakehol-
der et EnvironmentStakeholder comme indique´ par l’Axiome (4.17). Un Stakeholder
effectue une action errone´e (ErroneousStakeholderAction) qui cause Stakeholder-
CausedFailure, tel qu’applique´ par les Axiomes (3.18) et (3.19).
D’autre part, StakeholderCausedFailure subsumes deux sous-types : NonInten-
tionalStakeholderCausedFailure et IllIntentionalStakeholderCausedFailure. La
premie`re est mene´e par (isLedBy) StakeholderFalseBelief comme applique´ par l’Axiome
(3.20). La deuxie`me est mene´e par (isLedBy) StakeholderIllIntention comme de´clare´
par l’Axiome (3.21).
Ensuite, l’exposition (Exposure) est inhe´rente a` (inheresIn) un danger (Hazard),
qui est une Situation comme de´clare´ par l’Axiome (3.11). Afin de contribuer a` l’aide
a` la de´cision en matie`re de se´curite´ et garder la traces de ces informations, les mesures
de se´curite´ (SafetyMeasures) sont des Actions prises en compte pour pre´venir (pre-
vents) un danger (Hazard) comme indique´ par l’Axiome (3.22). Elles sont compose´es
de sous-mesures de se´curite´ (SubSafetyMeasures) comme indique´ dans la De´finition 5.
La relation de composition est de´finie par la proprie´te´ hasPart (part/whole). Cette re-
lation fondamentale est transitive (3.23), irre´flexive (3.24) et anti-syme´trique (3.25). Ces
de´clarations permettent de contraindre la cre´ation des instances ainsi que l’extraction des
donne´es et la cre´ation de nouvelles classes par les re`gles d’infe´rence.
3.4.5 Imple´mentation de DAO
Le pattern de DAO est imple´mente´ a` l’aide de Prote´ge´ 5.2.0 13, qui est l’un des ou-
tils open-source les plus populaires pour le de´veloppement d’ontologies graˆce a` ses ca-
pacite´s en termes de cre´ation, modification et interrogation d’ontologies. Les re´sultats
de l’imple´mentation de DAO en termes de la hie´rarchie des classes, les ≪ object pro-
perties ≫ sont respectivement repre´sente´s par les figure 3.7, 3.8. Toutes les classes sont
13. http ://prote´ge´.stanford.edu
Chapitre 3. Ontologie d’Analyse Dysfonctionnelle pour les SCS 123
de´clare´es disjointes, mais ces restrictions ne sont pas spe´cifie´es dans cette section afin
d’ame´liorer la lisibilite´. La disjonction n’est pas seulement une bonne pratique dans la
formalisation OWL, mais aussi une condition ne´cessaire pour que le pattern de DAO soit
exprime´ en DLP∃.
Figure 3.7 – Hie´rarchie des classes de DAO sur Prote´ge´
Figure 3.8 – Les proprie´te´s de type ObjectProperty de DAO sur Prote´ge´
Toutes les cardinalite´s et les restrictions du domaine/co-domaine, comme indique´ dans
le mode`le conceptuel, sont applique´es dans l’imple´mentation OWL. Les restrictions du
domaine/co-domaine doivent eˆtre prises en compte explicitement afin de combler les la-
cunes de certains sce´narios re´els. Les Axiomes (3.26) et (3.27) sont inclus a` titre d’exemple
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afin de montrer comment appliquer ces restrictions, ou` HazardousUsage est le co-
domaine et StakeholderCausedFailure est le domaine. Les Axiomes d’application du
domaine/co-domaine pour les autres classes et proprie´te´s sont spe´cifie´s de la meˆme manie`re.
Le re´sultat de cet exemple de restrictions sur Prote´ge´ est illustre´ par la figure 3.9.
∃isManifestationOf.HazardousUsage ⊑ StakeholderCausedFailure (3.26)
∃isManifestationOf −.StakeholderCausedFailure ⊑ HazardousUsage (3.27)
Figure 3.9 – Restrictions du domaine/co-domaine sur Prote´ge´
Un exemple d’instances (≪ individuals ≫ repre´sente´es par des losanges violets) pour la
classe FaultEmergence Failure est illustre´ par la figure 3.10. L’instance SwitchSystem-
Failure est un type de FaultEmergence Failure et est lie´e aux autres instances par les
proprie´te´s repre´sente´s par des rectangles bleus. Les instances sont de´clare´s diffe´rentes afin
de s’affranchir du proble`me de l’absence d’hypothe`se du nom unique .
Figure 3.10 – Exemple d’instances de la classe FaultEmergenceFailure sur Prote´ge´
Un exemple d’axiomes de DAO pour contraindre les classes et les proprie´te´s est illustre´
par la figure 3.11 graˆce a` la de´finition logique fournis par les constructeurs OWL e´quivalents
aux constructeurs DL.
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Figure 3.11 – Exemple d’axiomes logiques issus de DAO sur Prote´ge´
3.4.6 E´valuation de DAO
Le processus d’e´valuation de l’ontologie DAO est effectue´e a` l’aide des me´thodes de
ve´rification et de validation propose´es par SABiO et guide´es par les QC de´finies en phase
pre´liminaire du de´veloppement. Ce processus permet une ve´rification et validation dyna-
mique du comportement de DAO en termes de sa compe´tence vis-a`-vis de ses exigences
attendues (QC) et de sa flexibilite´ a` l’e´gard d’un ensemble de sce´narios de test. Pour
la ve´rification, la table de gestion des concepts et relations est e´tablie afin de ve´rifier la
capacite´ de l’ontologie a` re´pondre aux questions de compe´tence (QC). Ensuite, l’aspect
validation sera assure´ par l’instanciation de l’ontologie DAO dans la section 3.5 afin d’illus-
trer des situations re´elles de sce´narios d’accidents ferroviaires. Le tableau 3.3 illustre les
re´sultats de la ve´rification de DAO a` l’e´gard de ses QC.
QC Concepts et Relations
QC1 A Failure is a subtype of Event. It brings about a Failure State and a
Hazardous State triggers a Failure. As an Event, a Failure causes an
other Failure (cascading failure).
QC2 A Hazardous State, as a subtype of Situation, triggers a Failure and ac-
tivates an Exposure, which is a subtype of a Disposition. This Exposure
inheres in a Hazard and is manifested by a Failure. This Exposure sub-
sumes a Hazardous Usage and a Defect.
QC3 A Failure State is a subtype of Situation and is brought by a Failure.
QC4 A Safety Measure is a subtype of Action. It is composed into sub-safety
measures and it prevents Hazard.
QC5 A Stakeholder-caused failure, as a subtype of Failure, is a manifesta-
tion of a Hazardous Usage and is caused by an Erroneous Stakeholder
Action. This failure is classified into Non-intentional and ill-Intentional
that are respectively lead by Stakeholder False Beliefs and Stakeholder
ill-intentions. A Fault emergence Failure, as a subtype of Failure, is a
manifestation of a Fault. As a subtype of Defect, a Fault can be a System
Equipment Fault and an Environment Object Fault.
Tableau 3.3 – Table de ve´rification de DAO : QC et leurs re´ponses par DAO
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Ce tableau peut servir comme un outil de gestion de l’ontologie ou comme support
de trac¸abilite´ afin de faire face aux extensions apporte´es a` l’ontologie et satisfaire les
besoins d’autres domaines. Par ailleurs, l’ontologie propose´e fournit un ensemble complet
de concepts et de relations non ambigus qui re´pondent a` l’objectif de l’ontologie DAO.
En outre, l’expressivite´ et la clarte´ sont conside´re´es comme des crite`res pertinents dans
l’e´tape de ve´rification. Ils montrent comment l’ontologie communique objectivement le
sens de sa taxinomie et comment celle-ci est exprime´e avec des langages tre`s expressifs
dans chaque phase de son processus de de´veloppement. DAO est fonde´e sur l’ontologie
de haut niveau UFO afin de fournir une se´mantique du monde re´el ; et repre´sente´e en
utilisant le langage bien fonde´ OntoUML, ce qui augmente ses qualite´s syntaxique et
se´mantique. La formalisation OWL augmente sa qualite´ pragmatique, sa formalisation et
sa re´-utilisabilite´ pour d’autres domaines critiques comme le domaine avionique. Ainsi,
l’imple´mentation OWL permet de re´pondre aux requeˆtes d’extraction des donne´es et de
ve´rification de la cohe´rence. Enfin, les re´sultats de la ve´rification montrent que l’ontologie
propose´e remplit toutes les QC souleve´es et couvre tous les aspects pre´vus du domaine
d’analyse dysfonctionnelle. Afin de garder le meˆme vocabulaire et faciliter le partage des
connaissances, nous pre´sentons les re´ponses aux QC en anglais. Comme le montre la figure
3.12, le raisonneur Pellet a e´te´ utilise´ pour ve´rifier la cohe´rence (≪ consistance ≫) et cre´er
la hie´rarchie infe´re´e de l’ontologie.
Figure 3.12 – Hie´rarchie des classes de DAO infe´re´e sur Prote´ge´
3.5 Validation de DAO par des cas d’e´tude ferroviaires
Une ontologie de domaine doit valider son crite`re d’adaptabilite´ pour repre´senter plu-
sieurs situations re´elles, annoter diffe´rents types de donne´es et faciliter le processus de prise
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de de´cisions dans une taˆche spe´cifique. Pour la validation de l’ontologie et afin d’illustrer
leur analyse dysfonctionnelle par DAO, nous nous re´fe´rons a` deux sce´narios d’accidents
ferroviaires, celui de Longueville 14 et celui de Saint-Romain-En-Gier 15.
3.5.1 Sce´nario d’accident ferroviaire de Longueville
L’accident ferroviaire survenu a` Longueville (France) le 16 fe´vrier 2005, consistait en
une prise en e´charpe (collision late´rale) entre deux trains de voyageurs lorsque le train
117710 en provenance de Provins (Seine-Marne) a percute´ longitudinalement le train
117578 dans la gare de Longueville (Seine-et-Marne). En effet, le train 117578 en direction
de Paris est parti a` l’heure pre´vue et cisaillait les voies A et 1 avant d’emprunter la voie
2 coˆte´ Paris. Ce dernier s’est arreˆte´, apre`s un signal d’alarme tire´ par un voyageur, et se
trouve avec sa voiture pilote sur la traverse´e jonction double (TJD) n◦155/156. Comme le
montre la figure 3.13, cette TJD donne acce`s d’un coˆte´ a` la voie unique de Provins et aux
voies 1 et 2 coˆte´ Paris, de l’autre aux voies A et B. La partie du quai desservant les voies
A et 1 se situe au niveau de cette TJD.
Le train 117710 en provenance de Provins a` l’heure pre´vue ne pouvant pas arriver a` la
gare de Longueville (suite a` l’arreˆt de l’autre train), devait donc s’arreˆter au signal carre´
163 maintenu en position de fermeture. Ne´anmoins, ce train a franchi le signal ferme´ suite
a` une absence de freinage et a pris en e´charpe le train arreˆte´ 117578. La collision late´rale
s’est effectue´e a` une vitesse de l’ordre de 20km/h au niveau de l’extre´mite´ arrie`re de la
voiture de teˆte du train tamponne´ 117578.
Selon le rapport du BEA-TT [Bureau d’Enqueˆtes sur les Accidents de Transport Ter-
restre, (BEA-TT), 2005], il n’y avait pas de pertes humaines mais plutoˆt des dommages
mate´riels subis. Les de´gaˆts principaux sont re´sume´s comme suit :
— la voiture de teˆte de la rame tamponne´e a e´te´ e´ventre´e sur environ 5 me`tres,
— la locomotive de la rame tamponneuse a eu quelques dommages dans son chaˆssis,
— la voie a e´te´ de´forme´e au niveau de la TJD 155/156 et le quai a e´te´ heurte´ et de´place´
late´ralement provoquant l’engagement du gabarit de la voie 1.
Les deux trains sont constitue´s de rames re´versibles ou` une cabine de conduite est
dispose´e a` chaque extre´mite´. Le principe de re´versibilite´ est de´taille´ dans la section 3.5.3.3
du rapport [Bureau d’Enqueˆtes sur les Accidents de Transport Terrestre, (BEA-TT), 2005].
L’absence du freinage au niveau du train 117710 est due a` une protection me´canique
insuffisante de la poigne´e de la serrure de re´versibilite´. La serrure de re´versibilite´ de´nomme´e
Interrupteur ge´ne´ral ZG est un organe permettant de configurer la locomotive au plan du
freinage en situation de ≪ menante ≫ du train, ou en situation de mene´e (si la conduite
du train s’effectue depuis la cabine de re´versibilite´ de la voiture pilote). La locomotive est
aussi en situation de ≪ mene´e ≫ lorsqu’elle entre dans la composition d’une unite´ multiple
14. http ://www.bea-tt.developpement-durable.gouv.fr/resume-du-rapport-final-a51.html
15. http ://www.bea-tt.developpement-durable.gouv.fr/resume-du-rapport-final-a2.html
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Figure 3.13 – Plan de voie de l’accident de Longueville [Bureau d’Enqueˆtes sur les Accidents
de Transport Terrestre, (BEA-TT), 2005]
avec une autre locomotive du meˆme type pour tirer un train lourd. Dans ce sce´nario, cet
interrupteur ge´ne´ral est un organe me´canique [Bureau d’Enqueˆtes sur les Accidents de
Transport Terrestre, (BEA-TT), 2005].
Le syste`me me´canique de re´versibilite´ de la locomotive, qui active la commande du
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frein, n’a pas e´te´ bloque´ en position locomotive ≪ menante ≫ et s’est trouve´ dans un e´tat
instable entre les positions ≪ menante ≫ et ≪ mene´e ≫. Les vibrations subies par l’engin
moteur transmises au syste`me de re´versibilite´ ont provoque´ la de´connexion de la commande
du frein. Par conse´quent, la commande normale du frein de la cabine de la locomotive est
de´sormais inefficace. La relation entre la position de la serrure de re´versibilite´ et l’engin
moteur est explique´e dans l’annexe A.
Toutefois, le conducteur n’a pas mis en œuvre les moyens de freinage d’urgence a`
sa disposition ; meˆme quand il s’est rendu compte qu’il e´tait en de´rive. Le conducteur
de ce train 117710 s’est servi du frein a` main de la locomotive qui agissait sur un seul
essieu au lieu de quatre. Cette manœuvre est, en conse´quence, insuffisante pour arreˆter
le train imme´diatement avant les aiguilles d’entre´e de la gare de Longueville ou` se trouve
immobilise´ le train 117578. Dans ce sce´nario, il clair que ce conducteur ne maˆıtrisait pas
les gestes du me´tier en situation d’urgence ; ce qui a e´te´ confirme´ par l’enqueˆte mene´e par
le BEA-TT.
A` partir des e´le´ments pre´sente´s dans ce sce´nario, l’accident est duˆ a` deux facteurs
principaux :
— la de´faillance du syste`me de re´versibilite´ due a` une faute de la serrure de re´versibilite´
non verrouille´e a` la position ope´rationnelle ≪ menante ≫. Les vibrations de l’engin
transmises au syste`me de re´versibilite´ ont provoque´ l’inhibition de la commande de
frein.
— La re´alisation d’actions errone´es par le conducteur du train 117710 :
1. deux actions lors de son de´part de Provins qui consiste a` la non re´alisation de
l’essai re´glementaire de frein 16 et a` la ve´rification statique de la VACMA 17 alors
qu’un essai en marche aurait e´te´ ne´cessaire.
2. des gestes inapproprie´s lors de la constatation de l’e´tat de de´rive du train. Dans
le cas pre´sent, plusieurs manipulations de secours auraient permis de provoquer
l’arreˆt du train avant le point prote´ge´, qu’elles soient mises en œuvre se´pare´ment
ou simultane´ment comme l’ouverture du robinet d’urgence, utilisation du frein
direct de la locomotive, etc. En effet, le conducteur s’est aperc¸u qu’il e´tait en
de´rive lors de son arreˆt commercial manque´ a` Sainte-Colombe et n’a utilise´ que
le frein a` main pour arreˆter son train. Il a omis les gestes du me´tier pre´conise´s
par le re´fe´rentiel ≪ conducteur de ligne ≫ applicable. Une deuxie`me omission
a eu lieu quand il a aperc¸u le train 117578 en arreˆt a` l’entre´e de la gare de
16. Le re´fe´rentiel de conduite TT 0 513 indique que lors d’un changement de poste de conduite, le
conducteur doit effectuer un essai de serrage et de desserrage pour s’assurer que la commande du frein est
effective pour piloter la pression CG.
17. VACMA : ≪ veille automatique avec controˆle du maintien d’appui ≫ : syste`me de se´curite´ a` bord de
l’engin moteur surveillant l’e´tat d’activite´ normale du conducteur. Sur le re´seau ferre´ national, si le non
maintien par le conducteur des appuis VACMA exce`de 5 secondes, un signal sonore retentit, suivi quelques
secondes apre`s d’un de´clenchement du freinage d’urgence si aucun appui n’est repris.
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Longueville.
3. Avant d’arriver a` la gare de Longueville, le conducteur du meˆme train 117710
a franchi un signal d’avertissement ferme´ et a acquitte´ le franchissement. Il a
tente´ d’arreˆter son train en serrant le frein a` main seul, sauf qu’il a agit sur un
seul essieu de la locomotive. Ensuite, il a franchi le tableau indicateur de vitesse
30 et du carre´ 163 ferme´ en acquittant ces deux signaux. Dans ce cas, le non
acquittement aurait de´clenche´ le serrage d’urgence avant d’arriver a` l’obstacle.
En effet, ≪ l’acquittement d’un signal carre´ ne se fait que lors du franchissement
sur ordre de l’agent circulation de ce signal carre´ ; le franchissement d’un signal
carre´ est un acte grave, l’acquittement au franchissement de ce signal sans ordre
de l’agent de circulation, est aberrant ≫ [Bureau d’Enqueˆtes sur les Accidents
de Transport Terrestre, (BEA-TT), 2005].
— la situation ≪ attentiste ≫ de l’agent du train 117710 d’un avertissement de sifflet de
de´tresse de la part du conducteur. En effet, cet agent a de´clare´ qu’il n’imaginait pas
la situation critique du conducteur et il n’a pas pu de´clencher un signal d’alarme
arreˆtant le train, en cette absence d’instruction. D’autre part, la rame n’a pas e´te´
e´quipe´e d’une interphonie pour e´tablir la communication avec le conducteur. Ainsi,
il n’a pas e´te´ en mesure de de´cider de lui-meˆme d’arreˆter le train en tirant le signal
d’alarme, surtout que cette disposition ne fait pas partie de la re´glementation de la
socie´te´ exploitante de la ligne Longueville-Provins.
Apre`s la description du sce´nario et la contextualisation de ces circonstances, nous
proce´dons a` l’instanciation de l’ontologie DAO a` la lumie`re des facteurs principaux de
l’accident. L’accident de Longueville est la combinaison de plusieurs e´ve´nements qui se
sont enchaˆıne´s pour engendrer la prise en e´charpe. Afin d’assurer la clarte´ de l’instan-
ciation, nous avons choisi deux facteurs de l’accident pour valider la capacite´ de DAO
a` repre´senter la combinaison des diffe´rentes situations a` la fois. Les figures 3.14 et 3.15
montrent respectivement les graphes RDF des deux principaux facteurs lie´s a` l’occurrence
du sce´nario d’accident en utilisant le patron DAO. Ces notations graphiques, sont ge´ne´re´es
sous forme de graphes, sont utilise´es pour visualiser l’instanciation de l’ontologie propose´e
et l’inte´gration de diffe´rents types d’ensembles de donne´es avec le mode`le de conception
de DAO. Les rectangles repre´sentent les individus (instances) et les cercles repre´sentent
les classes de DAO.
Le premier facteur est la de´faillance du syste`me de re´versibilite´ qui est un sous-type
de (rdf :type) Fault emergence Failure. Elle est une manifestation (isManifestationOf )
d’une faute de l’e´quipement du syste`me (System Equipment Fault). Cette dernie`re se
mate´rialise par la position instable de la serrure de re´versibilite´ qui permet de commuter les
locomotives et d’activer la commande de frein qui est inhe´rente (inheres in) au danger de
prise en e´charpe. En effet, le non verrouillage de la position ope´rationnelle de la serrure qui
n’e´tait pas bloque´e dans la position menante de la locomotive repre´sente l’e´tat dangereux
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(Hazardous State). Par conse´quent, les vibrations de l’engin transmises au syste`me de
re´versibilite´, qui est une de´faillance en cascade (par la relation causes), inhibe la commande
de frein (Failure State). Ce graphe RDF est illustre´ par la figure 3.14.
Figure 3.14 – Graphe RDF d’une de´faillance technique lie´e a` l’occurrence de l’accident de
Longueville
La deuxie`me erreur humaine qui contribue d’une fac¸on majeure dans la survenue de
l’accident est la non application des gestes du me´tier re´glemente´s par les re´fe´rentiels appli-
cables. Le manquement principal du mode ope´ratoire mis en œuvre par le conducteur est
la non maˆıtrise des re´actions approprie´es aux situations d’urgence. En effet, le conducteur
n’a pas de´clenche´ l’arreˆt d’urgence et n’a pas utilise´ le frein direct de locomotive. Il s’est
concentre´ sur le frein a` main pour faire un arreˆt effectif du train, mais le frein n’a agi
que sur un seul essieu. Nous avons choisi de nous focaliser sur cette erreur car elle a e´te´
commise deux fois : une premie`re fois quand il a de´tecte´ la de´rive et a manque´ l’arreˆt de
Sainte-Colombe et une autre fois quand il a franchi le signal d’entre´e ferme´ de la gare de
Longueville.
D’apre`s le compte rendu final de la chaˆıne des e´ve´nements e´labore´ par le BEA-TT
(Section 4.1.3 du rapport), la premie`re erreur correspond au concept Non-intentional
Stakeholder Caused Failure qui est mene´e par (is Led By) Stakeholder False Be-
lief, les deux introduits par DAO. En effet, il s’agit d’une erreur du sche´ma mental lors
de l’exe´cution de l’action comme constate´ a` partir de ses de´clarations extraites du meˆme
rapport : ≪ sa repre´sentation mentale a pu eˆtre la suivante : ≪ je n’ai pas re´alise´ d’essai
formel du frein avant le de´part- en l’occurrence, pas d’essai de serrage, je n’ai plus de frein
= je n’ai plus d’air ≫ d’ou` la re´action de ne s’occuper que du frein a` main ≫. Le False
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Belief est base´ sur des hypothe`ses qu’il a crues eˆtre vraies, alors que ce n’est pas le cas.
Ce concept correspond aussi a` la situation ≪ attentiste ≫ de l’agent du train qui avait de
fausses hypothe`ses concernant la situation du conducteur et l’arreˆt du train. De ce fait,
l’interpre´tation de l’aspect cognitif de l’activite´ humaine aurait empeˆche´ l’occurrence de
cet accident en prenant des mesures pre´ventives au niveau de la formation au me´tier de
conducteur ou le controˆle des proce´dures de se´curite´.
La deuxie`me erreur, que nous avons choisi de mode´liser dans la figure 3.15, est l’er-
reur de perception lie´e a` un plan inade´quat a` l’accomplissement de l’objectif pre´vu qui est
l’arreˆt du train dans ce sce´nario. Cette erreur correspond au concept DAO ill-intentional
Stakeholder Caused Failure qui est mene´e par (is Led By) Stakeholder ill-intention.
Elle repre´sente l’incapacite´ du conducteur a` arreˆter le train et est cause´e par l’utilisation
du frein a` main seul au lieu de l’arreˆt d’urgence (Errouneous Stakeholder Action). Par
conse´quent, le frein a` main agissait sur un seul essieu (au lieu de quatre), ce qui rendait
impossible le non franchissement du signal ferme´ et l’arreˆt du train avant l’aiguillage ou` le
train 117578 e´tait immobilise´. L’enchaˆınement de ces e´ve´nements a donne´ lieu a` la prise
en e´charpe entre les deux trains.
Figure 3.15 – Graphe RDF d’une erreur humaine du conducteur lie´e a` l’occurrence de
l’accident de Longueville
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Ce sce´nario d’accident est conside´re´ afin de valider l’adaptabilite´ de l’ontologie propose´e
et justifier la flexibilite´ de la taxonomie associe´e ainsi que sa capacite´ de repre´senter des
situations critiques. Ensuite, l’ensemble complet des concepts propose´s et les relations
cohe´rentes entre elles montrent que le mode`le conceptuel de DAO peut couvrir et analyser
la coexistence des facteurs techniques et humains a` l’origine de l’accident. En effet, nous
pensons que la mise en œuvre de l’ontologie DAO de`s les premie`res phases de conception
des syste`mes ferroviaires constitue un formalisme efficace pour faire face aux dangers
potentiels. L’aspect technique en combinaison avec le facteur humain et la mode´lisation
conceptuelle de l’origine de la de´faillance et l’erreur humaine contribue a` la gestion de
de´cisions de se´curite´ au sein de l’organisation. Cet aspect sera traite´ dans le chapitre 4
pour assurer la continuite´ du processus de conception en paralle`le avec la gestion de la
se´curite´ des SCS.
Afin de justifier la validite´ de l’ontologie DAO pour au moins deux situations diffe´rentes,
nous conside´rons le sce´nario d’accident de Sait-Romain-En-Gier, de´crit et illustre´ dans la
section suivante.
3.5.2 Sce´nario d’accident ferroviaire de Saint-Romain-En-Gier
Le sce´nario d’accident de Saint-Romain-En-Gier est une collision frontale (nez a` nez)
qui a eu lieu le 5 avril 2004 entre un train a` grande vitesse (TGV) vide et un train de travaux
(TTX) sur la ligne entre Lyon et Saint-E´tienne [Bureau d’Enqueˆtes sur les Accidents de
Transport Terrestre, (BEA-TT), 2004]. Cette collision survenue au km 532.730 sur la voie
2 vers Saint-E´tienne ou` une rame TGV-Duplex (Train n◦ 740010) a heurte´ un TTX. Les
dommages de cet accident repre´sentent un bilan humain de deux conducteurs du TGV et
du TTX blesse´s ainsi que des de´gaˆts mate´riels importants au niveau des engins moteurs
de la rame TGV ayant le chaˆssis fausse´ et les anneaux d’intercirculation de´forme´s, et du
locotracteur place´ en teˆte du TTX ayant des de´formations.
Les circonstances de cet accident correspondent a` la combinaison de diverses situations
qui se sont de´roule´es comme suit :
— La pre´sence des TTX pour des travaux sur l’infrastructure dans la zone Rive de
Gier/Givors sur les voies 1 et 2 comme le montre la figure 3.16. Les travaux ont
e´te´ programme´s pour la nuit du 4 au 5 avril ou` deux TTX (un train de terre et
un train de longs rails soude´s) ont e´te´ engage´s sur la voie 1, et les deux autres
TTX (un train de ballast et une bourreuse) sur la voie 2. Lors de la mise en
œuvre du chantier sur la voie 2, la panne d’engin moteur d’un TTX a provoque´ un
retard au niveau du planning horaire pre´vu. Par conse´quent, les voies 1 et 2 ont e´te´
intercepte´es par des demandes d’interception de voie (DIV) jusqu’au matin du 5
avril. La DIV est de´finie comme ≪ une proce´dure permettant au service charge´ de la
maintenance de l’infrastructure d’effectuer des travaux sur une portion de ligne ou
de voie, de´pendant de deux agents de circulation, avec la garantie qu’il n’y aura pas
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de circulation commerciale pendant une pe´riode de temps de´termine´e ≫ [Bureau
d’Enqueˆtes sur les Accidents de Transport Terrestre, (BEA-TT), 2004].
— A` sa prise de service le 5 avril au matin, l’agent de circulation de Givors-ville
restitue la DIV de´pose´e de la voie 1. Contrairement a` la DIV de´pose´e sur la voie
2, elle s’e´tend de Rive de Gier a` Givors le jour de l’accident, a` la place de couvrir
habituellement Rives de Gier a` Tre`ves Bruel. L’agent de circulation n’a pas e´te´
informe´ de ce changement et avait la repre´sentation mentale que la voie est exploite´e
normalement de Givors a` Tre`ves Burel, et que la zone intercepte´e par les travaux
se situe au dela`.
— Le PC (Poste de commandement) de Lyon annonce une premie`re circulation com-
merciale se dirigeant de Lyon vers Saint-E´tienne. L’agent de circulation e´tablit
l’itine´raire permettant d’engager ce TGV par son itine´raire normal voie 2 vers Rive
de Gier, puis Saint-E´tienne.
— Ayant fini les travaux organise´s, le TTX ballast quitte les lieux en se dirigeant
vers Givors. A` l’approche de la gare de Tre`ves-Burel, le TTX s’appreˆte a` quitter
le premier pas de l’installation permanente de contre sens (IPCS) 18 pour s’engager
sur le deuxie`me pas comme indique´ dans la figure 3.16. Ainsi, il rencontre le signal
carre´ ferme´ et il l’a franchi alors qu’il n’a pas e´te´ autorise´ a` le faire. Le conducteur
du TTX poursuit son trajet a` contre sens voie 2 jusqu’a` franchir un autre signal
e´teint qui n’est pas mentionne´ franchissable dans le bulletin a` sa disposition pour
ge´rer sa circulation jusqu’a` sa sortie de la zone intercepte´e. Ce signal e´tait e´teint
car l’agent de circulation permettait le passage d’un train commercial dans le sens
oppose´e au sien. En arrivant a` proximite´ d’un passage a` niveau, les barrie`res ont
e´te´ baisse´es et le conducteur du TTX pensait que c’est lui qui a de´clenche´ l’annonce
alors qu’en re´alite´ c’est le TGV progressant dans le sens normal de la voie 2 qui
l’avait de´clenche´. Quelques me`tres apre`s le passage a` niveaux, le train de travaux
entre en collision frontale a` une vitesse d’environ 20km/h avec le TGV arrivant en
face.
A` la diffe´rence de l’accident de Longueville, le pre´sent sce´nario d’accident est duˆ a` la
combinaison des facteurs humains et organisationnels. Nous pouvons constater que chacun
des acteurs a contribue´ a` l’occurrence de la collision nez a` nez. Tout d’abord, le site n’a
pas e´te´ prote´ge´ par l’agent de se´curite´ afin d’empeˆcher la circulation des trains dans cette
zone. Ensuite, l’agent de circulation du matin qui a e´tabli l’itine´raire du TGV en forc¸ant
le dispositif d’attention 19. Il n’a pas remarque´ les incohe´rences de la pre´sence du dispositif
18. Les IPCS sont des installations se substituent aux proce´dures spe´ciales et empeˆchent les situations
interdites telles que deux circulations ferroviaires de sens contraire sur la meˆme voie. Le pas d’IPCS est
une section de ligne e´quipe´e d’IPCS dont chacune des deux voies est exploitable dans les deux sens ; il est
normalement encadre´ par des aiguilles de communication reliant les deux voies et permettant aux trains
de changer de voie.
19. Dans les postes d’aiguillages, ce dispositif se place sur les organes de commande d’itine´raire de fac¸on
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Figure 3.16 – Repre´sentation de l’infrastructure de la ligne Lyon/Saint-Etienne [Bureau
d’Enqueˆtes sur les Accidents de Transport Terrestre, (BEA-TT), 2004]
d’attention pour le pas d’IPCS Tre`ves-Burel/Givors, qui est en principe contradictoire
avec l’absence de mention d’une DIV couvrant ce pas d’IPCS sur l’e´tat de circulation
et sur le carnet de de´peˆches. Cette contradiction apparente aurait duˆ conduire l’agent
circulation a` en rechercher la raison, et a` se reporter aux DIV en cours et a` la consigne
d’exploitation temporaire. Mais cette contradiction apparente n’est pas prise en charge par
l’agent circulation, qui voit peut-eˆtre dans les DA en place un simple oubli de retrait par
son colle`gue de nuit. Par ailleurs, la remise du service entre les deux agents de circulation
en pleine nuit et lors d’intempe´ries n’est probablement pas le contexte le plus favorable a`
la transmission d’information critiques.
D’autre part, le conducteur du TTX franchi deux fois un signal e´teint et il ne s’est
pas rendu compte qu’il e´tait a` contre sens de circulation. L’agent d’accompagnement du
TTX n’avait pas non plus une vision claire du fonctionnement d’IPCS ainsi que du sens
de circulation et n’a pas remarque´ que les signaux franchis sont non autorise´s. Selon le
rapport [Bureau d’Enqueˆtes sur les Accidents de Transport Terrestre, (BEA-TT), 2004],
il n’avait pas pris connaissance des installations au-dela` de Tre`ves-Burel, situe´es en dehors
des limites de son e´tablissement ; il ne raisonnait pas en fonction de l’existence de deux pas
d’IPCS mais semblait penser qu’il n’y en avait qu’un seul de Rive de Gier a` Givors. Par
conse´quent, le ≪ sens secours ≫ mentionne´ sur son aide me´moire et qu’il avait demande´ a`
l’agent circulation de Rive de Gier suffisait pour lui.
Le conducteur du TTX pensait eˆtre prote´ge´ par la DIV et il s’agit d’une erreur du
sche´ma mental. Le franchissement d’un signal ferme´ correspond, en effet, au conceptNon-
intentional Stakeholder Caused Failure qui est mene´e par (is Led By) Stakeholder
False Belief. Nous avons choisi de mode´liser cette erreur car elle a fait l’objet de plusieurs
modifications des re´fe´rentiels pour la gestion de la circulation des trains de travaux et le
sens de circulation. La figure 3.17 repre´sente le graphe RDF de ce facteur contribuant a`
l’occurrence de cet accident. En effet, la relation de causalite´ des e´ve´nements/situations
ainsi que l’activation de l’exposition au danger (Hazardous Usage) qui repre´sente le
mouvement du TGV dans le sens normal de la voie n’ont pas pu empeˆcher la survenue de
a` rappeler que leur utilisation ne doit se faire que sous certaines conditions bien particulie`res.
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la collision frontale.
Figure 3.17 – Graphe RDF de l’erreur de conducteur du TXT par DAO
Les facteurs organisationnels consistent en la gestion inefficace de la circulation des
trains de travaux et du sens inverse, l’absence de la mise en application des re`gles de
de´limitations du chantier, ainsi que l’absence de la mise a` disposition aux agents d’ac-
compagnement des documents de signalisation de la section de ligne dans laquelle ils
ope`rent. Ces facteurs ont sollicite´ l’attention des organisations pour renforcer les condi-
tions d’e´laboration et de controˆle et e´tablir des documents de re´fe´rence pour la gestion des
travaux entre les e´tablissements. Ceci permet d’assurer l’interope´rabilite´ des infrastruc-
tures ainsi que la prise de connaissance de tous les e´le´ments ne´cessaires pour accomplir la
mission dans les bonnes conditions. Cet aspect organisationnel sera traite´ dans le chapitre
4.
L’accident de Saint-Romain-En-Gier a e´te´ conside´re´ afin de valider l’importance de la
mode´lisation conceptuelle cognitive du facteur humain dans l’analyse dysfonctionnelle des
SCS. En effet, les concepts et les relations de DAO justifient leur flexibilite´ pour repre´senter
diverses situations sans modifications ne´cessaires. Ceci augmente la validite´ de l’ontologie
propose´e et assure sa re´utilisation pour d’autres situations critiques et son extension pour
d’autres SCS.
Afin de tester la recherche des donne´es avec des requeˆtes SPARQL sur les graphes RDF
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fournis, la figure 3.18 illustre un simple exemple de requeˆte SPARQL teste´e sur DAO ainsi
que les re´sultats obtenus.
Figure 3.18 – Exemple d’une requeˆte SPARQL et son re´sultat pour la recherche d’un
individu
3.6 Discussion
DAO fournit une conceptualisation du type de de´faillance, de ses causes, ses effets et
du danger associe´. Cette analyse conceptuelle est base´e sur l’utilisation des concepts fon-
damentaux UFO et des relations entre eux ainsi que les de´finitions propose´es par les stan-
dards des domaines. Ensuite, l’ontologie propose´e clarifie l’utilisation ambigue¨ du terme
≪ de´faillance ≫ et de ses concepts associe´s dans la terminologie des SCS. En outre, trois as-
pects d’analyse dysfonctionnelle sont pris en compte dans la conceptualisation des connais-
sances :
1. Les de´faillances des composants des e´quipements du syste`me et d’environnement et
leur cascade par la relation de causalite´,
2. Les erreurs humaines cause´es par les acteurs du syste`me et de l’environnement et le
type du moment mental de´finissant l’origine des erreurs humaines,
3. La situation qui cause la de´faillance et celle qui est en conse´quence de cette de´faillance.
Par ailleurs, la conceptualisation est base´e sur l’interope´rabilite´ des me´thodes d’ana-
lyse dysfonctionnelle existantes. La vue interope´rable fournie par DAO permet d’avoir une
ontologie extensible et re´utilisable puisque sa formalisation de´passe le cadre typique de
concepts et de relations simples. L’interpre´tation se´mantique du monde re´el et la concep-
tualisation dirige´e par UFO permet l’inte´gration des connaissances en fonction des besoins
spe´cifiques du domaine d’application. De plus, DAO peut eˆtre utilise´e pour annoter et
re´cupe´rer des donne´es en fonction de la granularite´ requise du domaine d’application.
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Dans la phase de son e´valuation, DAO satisfait ses exigences attendues et assure l’ana-
lyse ontologique et la clarification conceptuelle de situations critiques du monde re´el, graˆce
a` ses qualite´s de flexibilite´, d’adaptabilite´ et d’expressivite´. Ainsi, DAO e´tablit un voca-
bulaire commun pour le partage des connaissances afin d’ame´liorer la communication et
d’e´viter l’he´te´roge´ne´ite´ se´mantique entre les acteurs de domaines. La version ope´rationnelle
de DAO et sa formalisation OWL sont fournies puisque nous croyons aux bonnes capacite´s
de ce langage d’ontologie formel en termes de clarte´ et de raisonnement pour contribuer a`
l’aide a` la prise de de´cisions de se´curite´. En tenant compte de ces diffe´rents crite`res, DAO
est conside´re´e comme une ontologie de domaine de re´fe´rence fonde´e sur UFO. Ne´anmoins,
une e´valuation suivant d’autres me´triques et en utilisant des outils puissant est envisage´e
dans les perspectives a` court terme.
L’objectif de cette ontologie est la syste´matisation de l’inte´gration de l’analyse dysfonc-
tionnelle pour la conception des SCS. Pour concre´tiser cet objectif, nous avons instancie´ et
valide´ DAO avec un sce´nario d’une mission te´le´-ope´re´e, de´crit dans [Debbech et al., 2018c]
et illustre´ dans [Debbech et al., 2018a]. En effet, cette validation a` l’e´gard des syste`mes a`
concevoir justifie l’inte´reˆt de l’aspect technique et la vue du syste`me et d’environnement
de cette ontologie pour le de´veloppement des syste`mes se´curitaires mais aussi pour l’aide
a` la prise de de´cisions. D’autre part, le module de DAO lie´ a` l’aspect environnemental a
e´te´ re´utilise´ pour clarifier conceptuellement les entite´s d’environnement conside´re´es lors de
la spe´cification formelle en B du syste`me d’enclenchement ferroviaire. Cette contribution
est valorise´e dans le cadre du projet LCHIP, et a fait l’objet d’une publication [de Al-
meida Pereira et al., 2019]. Dans le cadre du meˆme projet, cette e´tude sera e´tendue pour
utiliser le module de l’aspect technique de DAO afin d’inte´grer l’analyse dysfonctionnelle
dans la spe´cification du syste`me d’enclenchement et ve´rifier ses proprie´te´s de se´curite´.
3.7 Conclusion
Dans ce chapitre, nous avons pre´sente´ la premie`re contribution de cette the`se qui
consiste en une ontologie de domaine d’analyse dysfonctionnelle (DAO). Cette ontologie
est propose´e afin de fournir une spe´cification formelle de la conceptualisation d’analyse
dysfonctionnelle pour la conception des SCS. Fonde´e sur l’ontologie de haut niveau UFO,
DAO e´tablit un vocabulaire clair et non ambigu permettant d’avoir une conceptualisation
partage´e entre les diffe´rents acteurs implique´s dans la conception.
En premier lieu, nous avons commence´ par de´finir les contraintes du domaine d’applica-
tion ainsi que les choix me´thodologiques permettant de re´pondre aux verrous scientifiques
et technologiques identifie´s. La construction de DAO est base´e sur l’approche syste´matique
SABiO pour le de´veloppement des ontologies du domaine de re´fe´rence. Ainsi, nous avons
de´taille´ les diffe´rentes phases de sa construction partant de l’e´licitation de ses exigences
sous forme de QC jusqu’a` la ve´rification et la validation de DAO. Le processus d’e´valuation
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valide les crite`res de l’ontologie en termes de compe´tence du domaine, d’expressivite´ et de
flexibilite´. En effet, la re´ponse a` ses QC est ve´rifie´e et les graphes RDF de diffe´rents cas
d’e´tude re´els du domaine ferroviaire par le patron de conception de DAO sont e´tablis.
Cette e´tape pre´liminaire de conception des SCS permet de de´finir les fondements de
l’analyse dysfonctionnelle pour proposer des mesures de se´curite´ atte´nuant les risques
perc¸us. Ne´anmoins, des conflits de communication et d’interpre´tation des donne´es peuvent
avoir lieu entre les inge´nieurs de se´curite´ et les inge´nieurs des exigences. Ceci peut conduire
a` des proble`mes critiques de conception des SCS notamment en termes de violation de
l’aspect de se´curite´. Afin d’assurer la cohe´rence se´mantique entre les mesures de se´curite´
induites de l’analyse dysfonctionnelle et les exigences de se´curite´ a` spe´cifier, une concep-
tualisation multi-vues est ne´cessaire. Par ailleurs, l’alignement des connaissances des deux
domaines est un besoin e´mergent pour fournir un mode`le structure´ et cohe´rent de controˆle
et de gestion de se´curite´ pour la conception des SCS. D’autre part, le processus de gestion
de de´cisions de se´curite´ doit eˆtre e´tabli en s’appuyant sur un mode`le commun pour un par-
tage de connaissances sans ambigu¨ıte´ et une interope´rabilite´ se´mantique entre les parties
implique´es. La conceptualisation de ce processus doit prendre en compte a` la fois l’aspect
dynamique des de´cisions de se´curite´, l’aspect organisationnel des SCS et le lien se´mantique
avec les exigences de se´curite´ de haut niveau, sous forme de buts, pour spe´cifier les exi-
gences de se´curite´. Dans le chapitre suivant, nous introduisons un formalisme permettant
de faire face aux aspects organisationnel et dynamique des SCS, nous traitons la perspec-
tive de l’inge´nierie des exigences dirige´e par les buts (IEDB) et nous de´finissons son lien
se´mantique avec DAO afin de re´pondre aux besoins me´tier et aux objectifs de recherche.
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Chapitre 4. Gestion de De´cisions de Se´curite´ Oriente´e-But pour la
conception des SCS
4.1 Introduction
Dans le chapitre pre´ce´dent, nous avons propose´ une ontologie d’analyse dysfonction-
nelle permettant de conceptualiser les connaissances lie´es aux de´faillances, leur causes et
les dangers perc¸us. En s’appuyant sur les dangers identifie´s et leurs causes associe´es, des
mesures de se´curite´ peuvent eˆtre de´veloppe´es et deviennent par conse´quent comme des
exigences de se´curite´ de haut niveau qui visent a` e´liminer ou a` atte´nuer les dangers iden-
tifie´s. Ge´ne´ralement, une contrainte de se´curite´ peut eˆtre propose´e sous forme de ne´gation
d’un danger identifie´ afin d’amener une ope´ration a` un niveau de se´curite´ acceptable. Ce-
pendant, ce type de liaison directe du danger vers les mesures de se´curite´ fournit peu de
conseils aux inge´nieurs pour la mise en œuvre des me´canismes d’atte´nuation.
Afin d’e´viter les erreurs de conception, ces mesures de se´curite´ doivent eˆtre inte´gre´es en
tant que structure de controˆle pour le renforcement effectif de la se´curite´ du syste`me. Par
conse´quent, les connaissances en matie`re de se´curite´ doivent eˆtre prises en compte dans le
mode`le de conception, en particulier dans les pratiques de l’IE. De ce fait, les mesures de
se´curite´ ne sont pas limite´es a` prescrire ce qu’il ne faut pas faire mais donnent aussi une
indication sur la manie`re de les satisfaire. Autrement dit, l’analyse de se´curite´ doit eˆtre lie´e
d’une manie`re cohe´rente et structure´e a` la phase d’e´lucidation des exigences de se´curite´. La
liaison directe des deux activite´s permet d’assurer l’incorporation des barrie`res de se´curite´
approprie´es dans l’architecture du syste`me. Par conse´quent, les erreurs d’interpre´tation des
donne´es critiques de se´curite´ sont anticipe´es afin de garantir la de´livrance d’un syste`me
suˆr.
Dans ce chapitre, nous proposons un cadre se´mantique permettant de combiner les
connaissances des deux domaines et d’e´tablir une vue partage´e. La figure 4.1 repre´sente le
raisonnement suivi pour l’e´laboration de cette contribution. L’objectif principal de cette
contribution est de faire face a` l’he´te´roge´ne´ite´ se´mantique et de fournir une conceptualisa-
tion du processus de gestion des de´cisions de se´curite´ base´e sur l’alignement des connais-
sances. Ainsi, nous proce´dons a` la de´termination des liens se´mantiques entre les parame`tres
de sortie de l’ontologie pre´ce´demment introduite (DAO), a` savoir les mesures de se´curite´,
et les concepts principaux de l’IE. Afin de fournir une vue hie´rarchique partant des mesures
de se´curite´ jusqu’aux exigences de se´curite´, les pratiques de l’IEDB sont pertinentes dans
ce contexte d’e´tude afin de garantir la cohe´rence et la satisfaisablite´ a` plusieurs niveaux.
Ensuite, un processus de de´veloppement des mesures de se´curite´ approprie´es est pro-
pose´ afin de re´pondre aux contraintes organisationnelles des SCS et a` l’aspect dynamique
des de´cisions de se´curite´. Ce faisant, nous introduisons un formalisme de gestion de se´curite´
pour les SCS fonde´ sur la re´interpre´tation de point de vue se´curite´-innocuite´ du mode`le
de controˆle d’acce`s Or-BAC(Organization-Based Access Control) [Abou EL Kalam,
2003] qui est initialement introduit pour assurer la se´curite´-confidentialite´ des syste`mes
d’information. Une fois le background introduit, nous pre´sentons l’ontologie de gestion de
se´curite´ oriente´e-but, appele´e GOSMO, qui permet de re´pondre aux deux questions de
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Figure 4.1 – Raisonnement suivi pour l’e´laboration de cette partie
recherche suivantes :
• QR2 : Comment interpre´ter et conceptualiser les mesures de se´curite´ et les lier aux
concepts de l’IEDB dans la se´mantique du monde re´el ?
• QR3 : Quelle interpre´tation se´mantique et repre´sentation structure´e des concepts
Or-BAC seraient en mesure de fournir un mode`le de controˆle de se´curite´ ferroviaire
et de traiter l’aspect organisationnel des SCS ?
Une e´valuation par des cas d’e´tudes ferroviaires est effectue´e, par la suite, afin de valider
le contexte me´tier. Enfin, nous abordons une notion fondamentale de l’IE, la gestion des
exigences et leur trac¸abilite´ afin d’assurer la cohe´rence entre elles de manie`re structure´e
et re´pondre a` la question de recherche suivante :
• QR4 : Comment faire face a` l’e´volution des exigences de se´curite´ issues des de´cisions
de se´curite´ et maintenir la cohe´rence avec les diffe´rents e´le´ments de conception ?
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4.2 Inge´nierie des Exigences Dirige´e par les Buts (IEDB)
Dans le chapitre 2 (Section 2.2.3), nous avons e´voque´ l’inte´reˆt de l’IEDB pour la
re´duction de la complexite´ du proble`me et le de´veloppement cohe´rent et structure´ des
exigences du syste`me. Le concept central de cette activite´ est le But (Goal) qui repre´sente
l’intention d’une partie prenante (Stakeholder) ou une situation de´sire´e qu’elle veut at-
teindre [Glinz, 2011]. A` partir des buts e´lucide´s, un mode`le de buts est e´tabli afin d’affiner
la vision du syste`me et mode´liser les fonctions globales de´sire´es. Ce mode`le de buts est
de´fini comme une structure ordonne´e des sous-buts (sub-goals). En effet, ils peuvent ex-
primer des proprie´te´s fonctionnelles associe´es aux services a` fournir ou des proprie´te´s non
fonctionnelles associe´es a` la qualite´ de service comme la se´curite´, la fiabilite´, etc. Par
ailleurs, ils sont exprime´s sous forme d’e´nonce´s de´claratifs et peuvent eˆtre formule´s a`
diffe´rents niveaux d’abstraction partant des buts strate´giques de haut niveau, par exemple
la collision des trains doit eˆtre e´vite´e, jusqu’aux buts de niveau infe´rieur tactiques, comme
le franchissement d’un signal ferme´ doit eˆtre autorise´ par l’agent de circulation.
Les buts apportent de nombreux avantages a` la pratique de l’IE, qui sont re´capitule´s
comme suit [Van Lamsweerde, 2001] :
— Les buts fournissent un crite`re pre´cis pour une comple´tude suffisante de la spe´cification
des exigences ;
— Ils assurent la pertinence d’une exigence si sa spe´cification est utilise´e dans la preuve
d’au moins un but ;
— Ils gardent les liens de trac¸abilite´ d’une exigence par raffinement et justifier son
existence ;
— Leur raffinement fournit un me´canisme naturel pour structurer les documents d’exi-
gences complexes et ame´liorer la lisibilite´ ;
— Ils de´tectent les conflits entre les exigences et les re´soudre ;
— Ils se´parent les informations stables de celles qui e´voluent par hie´rarchie ;
— Ils guident l’e´lucidation des exigences ;
Afin de fournir une base de raisonnement sur la cohe´rence, la comple´tude et la ges-
tion des e´volutions des exigences, les buts sont mode´lise´s par diverses caracte´ristiques
intrinse`ques comme leur types, leur attributs et les liens avec les e´le´ments du mode`le des
exigences. Ces mode`les de´pendent de l’approche d’IEDB utilise´e dont chacune a incorpore´
les avantages de´finis ci-dessus pour ame´liorer les pratiques de l’IE. Nous comparons et
discutons les caracte´ristiques de ces approches dans la section suivante.
4.2.1 E´tude comparative des approches d’IEDB
Un e´ventail d’approches d’IEDB existe dans la litte´rature et se distingue par la manie`re
de mode´liser les relations des buts avec les autres e´le´ments. Le Framework i∗ [Yu, 2011] est
un langage de mode´lisation approprie´ a` la compre´hension d’un proble`me de`s les premie`res
Chapitre 4. Gestion de De´cisions de Se´curite´ Oriente´e-But pour la
conception des SCS 145
phases de mode´lisation du syste`me. Il propose divers mode`les a` diffe´rents niveaux d’abs-
traction pour de´crire les de´pendances entre les acteurs ainsi que leur proprie´te´s intention-
nelles. Dans un haut niveau d’abstraction, le mode`le de de´pendance strate´gique (Strategic
Dependency model) de´crit les relations de de´pendance entre les acteurs dans un contexte
organisationnel : un acteur de´pend d’un autre pour accomplir une intention. Un e´le´ment
intentionnel peut eˆtre un but (Goal), une taˆche (Task), une ressource (Resource) ou un but
le´ger (SoftGoal). Dans un niveau infe´rieur, le mode`le de justification strate´gique (Strategic
Rationale model) de´crit et affine les e´le´ments intentionnels dans la limite de chaque acteur,
en explorant les raisons qui les sous-tendent. L’approche i∗ se focalise sur les premie`res
phases de l’IE, en identifiant les parties prenantes et en apportant leur buts strate´giques
dans les mode`les. Son apport principal est de fournir des outils pour mode´liser les aspects
sociaux guide´s par les intentions des acteurs dans l’IE. Par ailleurs, Tropos [Bresciani et al.,
2004], une variante de i∗, inclut le concept de la de´composition du but pour re´duire le ni-
veau d’abstraction vers une spe´cification des exigences. Une nouvelle version de i∗, appele´e
iStar, inclut le raffinement des buts, qui peut eˆtre utilise´ pour de´river les exigences du
syste`me a` partir des buts de haut niveau [Dalpiaz et al., 2016].
KAOS [Dardenne et al., 1993] est une approche syste´matique permettant de de´finir
et structurer les exigences. Elle se distingue par des mode`les conceptuels ainsi qu’une
se´mantique spe´cifique pour capturer les relations de raffinement des buts ainsi que les
relations avec les autres e´le´ments, a` savoir un Agent, Ope´ration, Exigence, Proprie´te´ du
domaine, etc. Dans KAOS, un but est une de´claration prescriptive d’intention que le
syste`me doit satisfaire. Le mode`le de but vise a` de´crire les buts a` atteindre par le syste`me,
les buts de haut niveau qui sont lie´s a` la porte´e du syste`me et aux intentions des parties
prenantes (plus strate´giques), et les buts de bas niveau (plus technique). Les objectifs de
niveau supe´rieur peuvent eˆtre de´compose´s/raffine´s conse´cutivement, par diffe´rents types
AND/OR ou milestone (ordonne´), en niveaux infe´rieurs plus ope´rationnels pour exprimer
comment ils peuvent eˆtre atteints. Les raffinements AND, OR et milestone de´composent
un but respectivement a` un ensemble de conjonction, de disjonction et de se´quencement
de sous-buts. Le premier raffinement signifie que la satisfaction de tous les sous-buts est
suffisant pour satisfaire le but parent ; tandis que le deuxie`me signifie que la satisfaction
d’un sous-but est suffisante pour la satisfaction du but principal [Van Lamsweerde, 2001].
Ainsi, diverses relations ont e´galement e´te´ de´finies pour relier les buts aux agents sous forme
de liens de responsabilite´. La notion de ≪ Responsabilite´ ≫ signifie que l’agent s’engage a`
limiter son comportement en effectuant les ope´rations qui lui sont assigne´es uniquement
dans des conditions restreintes, a` savoir celles prescrites par les conditions pre´alables, les
post-conditions et le conditions de de´clenchement (trigger).
Techne [Borgida et al., 2009] est un langage de mode´lisation des exigences fonde´ sur
l’ontologie Core pour l’IE (CORE) [Jureta et al., 2009]. CORE est base´e sur l’ontologie
de haut niveau DOLCE, introduite pre´ce´demment, qui vise a` capturer les cate´gories on-
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tologiques du langage naturel sous-jacent et du sens humain. Techne distingue diffe´rents
e´tats mentaux des parties prenantes a` repre´senter dans le mode`le des buts. Les de´sirs des
agents sont des exigences que le syste`me doit satisfaire et sont capture´s a` travers des ins-
tances du concept but quand ils de´crivent une condition fonctionnelle ve´rifiable. Dans le
cas contraire, ils sont capture´s a` travers d’autres concepts comme SoftGoal. Les croyances
(Beliefs) impliquent des hypothe`ses du domaine de´finies comme des situations concernant
le futur syste`me et/ou son environnement. Les intentions indiquent des engagements a`
agir pour la satisfaction des exigences et sont capture´es via le concept taˆche (Task).
Le tableau 4.1 re´capitule l’e´tude comparative de ces approches suivant des crite`res
qui re´pondent a` nos objectifs de recherche. Apre`s cette description comparative, nous
pouvons constater que les diffe´rents langages visent a` repre´senter essentiellement les meˆmes
concepts, a` savoir les buts et les notions associe´es. Cependant, e´tant donne´ qu’ils ont e´te´
construits de manie`re inde´pendante, nous ne pouvons pas ignorer que leurs constructions
sous-jacentes pourraient ne pas partager la meˆme se´mantique. En outre, ces constructions
sont principalement de´crites avec des me´ta-mode`les, qui sont des structures puissantes
pour de´finir la syntaxe abstraite d’un langage, mais pas pour en clarifier la se´mantique.
En effet, ils utilisent diffe´rentes se´mantiques pour interpre´ter les concepts de l’IEDB et les
relations entre eux. Ainsi, il est clair que l’utilisation d’un langage par rapport a` un autre
peut poser des ambigu¨ıte´s au niveau de la compre´hension et conduire a` des conflits et des
erreurs de conception.
Notre objectif principal est de proposer un cadre se´mantique harmonise´ permettant
de combiner les connaissances des domaines dans une vue partage´e. Par conse´quent, une
se´mantique formelle des concepts ainsi qu’une vue interope´rable entre les diffe´rentes ap-
proches est ne´cessaire pour re´pondre a` la QR2. C’est pourquoi nous avons opte´ pour un
mode`le conceptuel de re´fe´rence du domaine d’IEDB, appele´GORO (Goal-Oriented Re-
quirements Ontology) [Negri et al., 2017], qui inte`gre les distinctions ontologiques pour
clarifier la se´mantique formelle des concepts de l’IEDB, tout en assurant l’interope´rabilite´
entre les approches de´finies ci-dessus. Le raisonnement suivi dans ce choix est illustre´ par
la figure 2.15. Nous introduisons cette ontologie du domaine de re´fe´rence dans la section
suivante.
4.2.2 Choix me´thodologique retenu
GORO est une ontologie de domaine de re´fe´rence fonde´e sur l’ontologie fondamen-
tale UFO. Elle e´tablit une clarification conceptuelle de la notion de but et les concepts
associe´s. Elle a e´te´ de´veloppe´e en s’appuyant sur l’approche syste´matique SABiO et en
tirant profit des analyses ontologiques propose´es par UFO, des mode`les conceptuels des
diffe´rentes approches d’IEDB pour fournir une harmonisation se´mantique de haut niveau.
Ces caracte´ristiques sont inte´ressantes pour notre contexte d’e´tude car la re´utilisation de
ce mode`le de re´fe´rence favorise l’alignement des connaissances d’analyse de se´curite´ et des
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Approches
d’IEDB
Concepts & relations
utilise´s
Expressivite´
se´mantique
Proprie´te´s de
mode´lisation
i∗ Actor, Goal, Task,
Resource,
AND-Refinement,
OR-Refinement,
Refinement
- Deux niveaux d’abs-
traction : Mode`le
de de´pendance
strate´gique et
mode`le de justifi-
cation strate´gique
(intentionnel)
KAOS Goal, Operation,
Expectation,
Requirement, Domain
Property,
AND-Refinement,
OR-Refinement,
Operationalization
+ 4 mode`les : Mode`le
des buts, Mode`les
des responsabilite´s,
Mode`le des
ope´rations, Mode`le
Objet
Techne Goal, Task, Domain
Assumption, Inference,
Preference, SoftGoal,
Conflict
++ Langage de
mode´lisation fonde´
sur CORE/DOLCE,
Distinction
ambigue¨ entre le but
et l’exigence, Ne
conside`re pas le
concept Agent
GORO Stakeholder,
Requirement, Task,
Assumption,
decomposes,
alternative, intends to
operationalize
++++ Ontologie de
domaine d’IEDB,
fonde´e sur UFO,
conside`re une
se´mantique formelle,
fournit une vue
interope´rable entre
les approches
pre´ce´dentes :
conside`re les
concepts pertinents
de l’IEDB
Tableau 4.1 – E´tude comparative des approches d’IEDB
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concepts de l’IEDB. D’autre part, GORO s’inte´resse aux notions du moment mental de
l’agent, de´finies dans le chapitre pre´ce´dent, pour e´tablir les relations entre le concept but
et les proprie´te´s intentionnelles propose´es par UFO. Selon GORO, il existe une distinction
du type du But en tant que contenu propositionnel de (propositional content of ) deux
moments mentaux : l’intention (Intention) ou le de´sir (Desire) de l’agent. D’autre part,
le But peut eˆtre un sous-type d’une Proposition quand il est base´ sur les hypothe`ses de
l’agent.
Afin de re´pondre aux besoins de la gestion dynamique de la se´curite´ dirige´e par les
buts, nous re´utilisons le fragment de GORO repre´sente´ par la figure 4.2 qui se focalise sur
les relations entre le concept But et le concept Moment Mental. La relation est e´tablie
entre les concepts Belief et Assumption pour repre´senter cette proprie´te´ intentionnelle
par rapport aux hypothe`ses qui de´crivent une situation dans l’environnement que l’agent
estime eˆtre vraie. Ainsi, les hypothe`ses (Asumptions) repre´sentent le contenu proposi-
tionnel des croyances (Belief) et n’expriment pas le but d’un agent, mais une conviction
qu’une certaine situation existe dans son environnement. Ce fragment permet de fournir
le lien se´mantique entre l’ontologie DAO qui incorpore ces proprie´te´s intentionnelles et les
concepts de l’IEDB de`s les premie`res phases de conception des SCS.
Figure 4.2 – Le fragment GORO se focalisant sur les concepts Goal et Mental Mo-
ment [Negri et al., 2017]
D’autre part, la liaison entre les mesures de se´curite´ et les exigences de se´curite´ doit
eˆtre guide´e par les buts de se´curite´ et ope´rationnalise´e par le biais d’un Plan qui de´finit
la manie`re de satisfaire ce but de se´curite´. Le concept Task, introduit par GORO, est
inte´ressant pour illustrer cette interpre´tation et cerner les liens se´mantiques entres les
diffe´rents concepts. Ce concept est de´fini comme une instance du concept Action Uni-
versal, propose´ par UFO, et signifie qu’une ou plusieurs exe´cutions de cette taˆche produit
une post-situation qui satisfait le but global. Nous de´taillons la conceptualisation de cette
notion ainsi que les relations entre le but, l’exigence de se´curite´, la mesure de se´curite´,
l’agent, etc dans la section 4.4.
Dans le contexte des SCS, en particulier les syste`mes ferroviaires, la gestion des de´cisions
de se´curite´ ne´cessite un cadre dynamique permettant de satisfaire les contraintes organi-
sationnelles. D’une part, les mesures de se´curite´ induites par l’analyse dysfonctionnelle
doivent eˆtre exprime´es d’une perspective oriente´e buts de se´curite´ afin d’assurer la sa-
tisfaisabilite´ globale. D’autre part, les mesures de se´curite´ doivent eˆtre mises en œuvre
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au regard d’un plan qui satisfait ce but de se´curite´ global, dont l’exe´cution n’entre pas
en conflit avec d’autres buts de se´curite´. Afin de de´finir des de´cisions sur-mesure qui
s’adaptent au contexte d’application et qui restent sous le controˆle d’une organisation, il
est ne´cessaire d’inte´grer un formalisme de gestion de se´curite´ qui incorpore a` la fois l’as-
pect organisationnel et dynamique. Dans l’optique de re´pondre a` ces besoins me´tier, nous
introduisons une repre´sentation structure´e du processus de de´veloppement des mesures de
se´curite´ base´e sur la re´interpre´tation, du point de vue se´curite´, du mode`le Or-BAC [Abou
EL Kalam, 2003]. Nous pre´sentons ce formalisme et nous justifions ce choix dans la section
suivante.
4.3 Formalisme de gestion de se´curite´ base´ sur Or-BAC
Dans cette section, nous commenc¸ons par les motivations qui nous ont conduit au choix
du mode`le Or-BAC pour re´pondre aux enjeux scientifiques et technologiques. Ensuite,
nous pre´sentons les concepts principaux de ce mode`le afin de les adapter d’une manie`re
structure´e a` notre contexte.
4.3.1 Motivations
Dans le contexte des syste`mes critiques de se´curite´ (SCS), la se´curite´ est conside´re´e
comme un proble`me de controˆle e´mergent. En effet, la gestion de la se´curite´ doit eˆtre
assure´e par une organisation de controˆle inte´gre´e dans un syste`me socio-technique adap-
tatif. Le but de cette organisation de controˆle est d’imposer les mesures de se´curite´ sur le
comportement du syste`me de`s les premie`res e´tapes de conception. En outre, la garantie
de la se´curite´ doit toujours eˆtre maintenue et le syste`me doit pre´server la se´curite´ de son
comportement face aux divers changements. Par conse´quent, il est ne´cessaire de de´finir les
mesures de se´curite´ approprie´es en fonction du contexte dans lequel ope`re le syste`me pour
tenir compte de toutes les e´volutions. De ce point de vue, les SCS souffrent d’un manque
de mode`les de de´veloppement de mesures de se´curite´ de´rive´es de l’analyse dysfonctionnelle
pour assurer le controˆle au sein de l’organisation.
Le mode`le de controˆle d’acce`s Or-BAC inte`gre l’aspect organisationnel et structure les
politiques d’acce`s aux syste`mes d’information. Il a e´te´ initialement conc¸u dans l’optique
d’assurer la confidentialite´, l’inte´grite´ et la disponibilite´ des syste`mes d’information. Ce
mode`le repre´sente e´galement des notions inte´ressantes comme le contexte, la hie´rarchie des
organisations, des roˆles accorde´s aux utilisateurs et des permissions accorde´es aux roˆles
pour re´aliser une activite´ au sein de l’organisation. Ainsi, il repre´sente un inte´reˆt pour
re´pondre a` notre proble´matique. Cependant, les deux syste`mes mis en jeu, tels que les
syste`mes d’information et les syste`mes ferroviaires repre´sentent des diffe´rences en termes
de :
— Besoins du domaine,
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— Proprie´te´s a` garantir, a` savoir la se´curite´-innocuite´ et la se´curite´-confidentialite´,
— Contextes d’application,
— Buts a` satisfaire,
— Actions a` re´aliser,
— Contraintes associe´es,
Afin de fournir une interpre´tation se´mantique, une conceptualisation et une formalisa-
tion de ces notions pour la gestion des de´cisions de la se´curite´ ferroviaire, nous commenc¸ons
par identifier les concepts principaux du mode`le Or-BAC.
4.3.2 Le mode`le Or-BAC pour les Syste`mes d’Information
Le mode`le Or-BAC est fonde´ sur une architecture a` deux niveaux : un niveau abstrait
et niveau concret. La figure 4.3 illustre la structure des concepts associe´s a` ces deux niveaux
ainsi que les relations entre eux. Le niveau abstrait contient les concepts Roˆle, Activite´,
Vue et le niveau concret inclut les entite´s Sujet, Action et Objet. Le concept central
du mode`le Or-BAC est l’Organisation qui est de´finie comme un groupe d’individus qui
jouent des roˆles et ge`re un ensemble de politiques de se´curite´. Ainsi, la hie´rarchie des
organisations est conside´re´e dans Or-BAC et chaque sous-organisation posse`de ses propres
politiques de se´curite´.
Figure 4.3 – Le mode`le Or-BAC : les entite´s et les relations sont respectivement
repre´sente´es par des rectangles et des ovales [Cuppens et Mie`ge, 2004]
Le concept roˆle a e´te´ initialement introduit dans le mode`le RBAC (Role-Based Access
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Control) [Ferraiolo et Kuhn, 1992] pour repre´senter une fonction dans une organisation. Un
roˆle est attribue´ a` un sujet par le biais d’une relation Employ(Organisation, Sujet, Roˆle)
pour remplir une fonction dans une organisation. Ainsi, la relation Consider(Organisation,
Action, Activite´) est introduite pour de´finir une activite´ comme une abstraction d’un
ensemble d’actions ayant le meˆme objectif dans une organisation. Par ailleurs, une vue est
une abstraction d’un ensemble d’objets qui partagent une proprie´te´ commune dans une
organisation comme de´fini par Use(Organisation, Objet, Vue).
Dans le mode`les Or-BAC, des permissions sont accorde´es par l’organisation aux roˆles
pour re´aliser des activite´s sur les vues. Ces permissions peuvent eˆtre des permissions, des
interdictions, des obligations ou des recommandations pour ge´rer les politiques de se´curite´.
En effet, elles sont accorde´es dans un Contexte spe´cifique de´fini comme toute information
qui caracte´rise la situation d’une entite´ ou qui spe´cifie les circonstances concre`tes de cette
attribution. Cette notion de contexte est inte´ressante pour les syste`mes ferroviaires car
elle prend en conside´ration l’aspect dynamique de la gestion des de´cisions de se´curite´. La
mode´lisation du contexte dans Or-BAC se de´cline en plusieurs types, a` savoir le contexte
spatio-temporel, le contexte de´clare´ par l’utilisateur, le contexte pre´requis et le contexte
provisionnel [Cuppens et Miege, 2003].
Apre`s le recueil des concepts principaux du mode`le Or-BAC, nous introduisons dans
la section suivante l’ontologie GOSMO qui inte`gre la re´interpre´tation des concepts Or-
BAC dans la se´mantique du monde re´el pour la se´curite´ ferroviaire ainsi que leurs liens
se´mantiques avec les concepts de l’IEDB.
4.4 L’Ontologie de Gestion de Se´curite´ Oriente´e-But
(GOSMO)
Le de´veloppement de GOSMO est base´ sur l’approche syste´matique SABiO adopte´
pour le de´veloppement de DAO afin d’assurer la cohe´rence entre les deux ontologies
propose´es. Afin de re´capituler le processus de de´veloppement de cette ontologie, nous
identifions explicitement ses motivations et ses objectifs. La formulation des questions
de compe´tence (QC) est ne´cessaire afin de de´finir la porte´e de l’ontologie et faciliter
sa compre´hension, sa re´utilisation et son e´valuation. Ensuite, nous pre´sentons le mode`le
conceptuel qui e´mane du recueil des connaissances des domaines et leur l’interpre´tation
se´mantique. Par ailleurs, nous formalisons la conceptualisation en spe´cifiant des axiomes
permettant de de´duire des re`gles d’infe´rence et de raisonnement. Enfin, nous e´valuons
GOSMO par la ve´rification de sa compe´tence et la validation a` l’e´gard des cas d’e´tude
ferroviaire.
4.4.1 Identification des objectifs de GOSMO
Les QC e´nume´re´es ci-dessous repre´sentent un haut niveau de granularite´ des QR2 et
QR3 initialement de´finies et sont utilise´es pour affiner la porte´e de GOSMO et pour guider
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son processus d’e´valuation :
— QC1 : Qu’est ce qu’une mesure de se´curite´ et comment la relier aux concepts de
l’IEDB?
— QC2 : Comment ope´rationnaliser ces mesures de se´curite´ ?
— QC3 : Comment aligner se´mantiquement le concept roˆle propose´ par Or-BAC avec
le concept de roˆle de UFO?
— QC4 : Comment conceptualiser le contexte lie´ aux permissions Or-BAC a` l’e´gard
de UFO?
— QC5 : Quelle imple´mentation, guide´e par UFO, du concept d’organisation est ca-
pable de faire face a` l’aspect organisationnel des SCS ?
— QC6 : Quelle est la re´interpre´tation de l’attribution des roˆles propose´ par Or-BAC
qui conviendrait pour les SCS ?
— QC7 : Comment ge´rer les de´cisions en matie`re de se´curite´-innocuite´ dans la concep-
tion SCS en s’appuyant sur la re´interpre´tation de la relation de permission de Or-
BAC?
4.4.2 Re´interpre´tation des concepts d’Or-BAC pour la se´curite´ ferro-
viaire
L’analogie entre la se´curite´ ferroviaire et la se´curite´-confidentialite´ des syste`mes d’in-
formation a e´te´ aborde´ auparavant par [Yangui, 2016] pour la mode´lisation, la ve´rification
et la validation des re`gles d’exploitation ferroviaires. Ces re`gles visent a` fournir une struc-
turation des autorisations de de´placement des trains sur les lignes ferroviaires nationales
e´quipe´es du syste`me de gestion du trafic ferroviaire (ERTMS) [Scho¨n, 2014]. Dans leur tra-
vaux, une approche base´e sur le couplage UML/B a e´te´ propose´e en adaptant les mode`les
RBAC et Or-BAC au profit de la se´curite´ ferroviaire [Ben Ayed et al., 2014], [Ben-Ayed
et al., 2015].
Diffe´remment de leur objectif de recherche, nous proposons de re´interpre´ter les concepts
du mode`le Or-BAC pour structurer le processus de de´veloppement des mesures de se´curite´
au regard des buts de se´curite´. En effet, l’alignement entre les mesures de se´curite´,
les concepts d’Or-BAC et les concepts de l’IEDB s’ave`re ne´cessaire pour fournir une
repre´sentation structure´e et partage´e de ce processus. Afin de faire face a` l’he´te´roge´ne´ite´
se´mantique entre ces connaissances, nous proce´dons a` un alignement guide´ par l’ontolo-
gie fondamentale UFO. En effet, la re´interpre´tation se´mantique base´e sur UFO e´tablit un
vocabulaire commun entre les diffe´rents domaines et la formalisation de cette conceptua-
lisation fournit une base de raisonnement sur les de´cisions de se´curite´.
Cette re´interpre´tation prend en conside´ration les contraintes me´tier lie´es au domaine
ferroviaire et les liens se´mantiques des concepts d’Or-BAC avec les buts de se´curite´, les
exigences de se´curite´, le plan mis en œuvre pour satisfaire ce but et les agents im-
plique´s. Dans un stade pre´coce de conception des SCS, l’implication des agents inclut deux
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aspects : les agents repre´sentant les parties prenantes qui de´finissent le but a` satisfaire,
et les acteurs du syste`me qui peuvent agir et proce´der pour satisfaire ce but. En effet,
les SCS tels que les syste`mes ferroviaires peuvent impliquer un dispositif technique, une
intervention humaine ou un syste`me organisationnel, comme une solution a` imple´menter
pour satisfaire un but de se´curite´. En d’autres termes, le type d’acteurs des syste`mes fer-
roviaires ne peut pas eˆtre de´fini a` l’avance pour attribuer des roˆles et des permissions
comme c’est le cas pour les syste`mes d’information. Dans le contexte ferroviaire, un acteur
du syste`me peut eˆtre une combinaison d’ope´rateurs humains et des dispositifs techniques
coope´rant entre eux pour atteindre un but de se´curite´. En conse´quence, la notion d’attri-
bution de roˆles au sein d’une organisation est plus de´licate car cette dernie`re repre´sente
une agre´gation complexe de diffe´rents acteurs.
Ainsi, nous essayons de satisfaire cette contrainte me´tier en fournissant une concep-
tualisation dans la se´mantique du monde re´el des entite´s sujet et roˆle, introduites dans le
mode`le Or-BAC, au regard des concepts fondamentaux d’UFO et le mode`le de re´fe´rence
GORO. Selon GORO, ≪ un Agent devient un Stakeholder lorsque le But devient une
Exigence ≫ est une situation spe´cifique qui est conside´re´e par une solution mise en œuvre
ou un Plan associe´. De ce point de vue, nous conside´rons cette situation spe´cifique comme
l’attribution d’un roˆle a` l’agent par l’organisation. Dans cette situation, l’Agent devient
un acteur du syste`me qui est de´clare´ comme une instance du concept Kind propose´ par
UFO. En effet, le concept Kind introduit par le fragment UFO (Figure 3.3 du chapitre
pre´ce´dent) est un sous-type de Substantial Universal. Il repre´sente toute entite´ rigide
avec une identite´ unique permanente. Ce concept fondamental est lie´ au concept Role
propose´ par UFO qui repre´sente un Substantial Universal non rigide ayant une identite´
qui change suivant les circonstances. Ainsi, le concept Role instancie Kind dans certaines
situations et en se basant sur des contraintes spe´cifiques. En affinant cette interpre´tation,
nous constatons que chaque Kind joue un Role pour exe´cuter une Activite´. Cette ac-
tivite´ repre´sente un ensemble d’actions a` effectuer pour satisfaire un but de se´curite´ et
ope´rationnaliser une exigence de se´curite´. Cette entite´ met en exergue le concept de taˆche
(Task) dans GORO, qui de´finit un plan d’actions pour satisfaire un But.
A` l’issue de cette interpre´tation se´mantique a` l’e´gard de UFO et GORO, nous adaptons
les concepts sujet, roˆle et activite´ propose´s par Or-BAC pour la gestion oriente´e-but de la
se´curite´ ferroviaire :
De´finition 6 . (Sujet, Roˆle et Activite´) Un sujet est une instance de Kind qui joue un
StakeholderRole repre´sentant une instance de Role. Ce StakeholderRole est attribue´
par l’Organisation pour exe´cuter une activite´ (Task). Du point de vue GORO, cette
activite´ (Task) est un sous-type d’Action Universal et son exe´cution conduit a` une
post-situation qui satisfait un but (Goal).
Cette clarification conceptuelle des concepts sujet et roˆle a e´te´ aborde´e et illustre´e au
154
Chapitre 4. Gestion de De´cisions de Se´curite´ Oriente´e-But pour la
conception des SCS
fur et a` mesure par des exemples ferroviaires pour valider l’aspect me´tier dans [Debbech
et al., 2019c]. Une fois l’analogie entre les syste`mes ferroviaires et les syste`mes d’informa-
tion de´termine´e, nous de´finissons l’interpre´tation se´mantique des autres concepts tels que
Contexte, et Organisation et Action ainsi que les relations d’attribution de permission
et d’attribution de roˆle.
Une Organisation est conside´re´e comme un sous-type du concept Agent. Elle est
une agre´gation de Stakeholder qui repre´sente une instance de Kind. Afin d’inte´grer la
hie´rarchie des organisations, une organisation est compose´e de plusieurs sous-organisations.
Le caracte`re dynamique d’attribution de roˆles au sein de l’organisation doit eˆtre limite´ par
certaines contraintes permettant l’alignement entre les concepts d’UFO et d’Or-BAC. A` cet
e´gard, nous de´duisons que StakeholderRole est attribue´ au Stakeholder pour exe´cuter
une taˆche (Task) dans un contexte spe´cifique. Cette attribution est valide uniquement
dans la meˆme organisation et dans le meˆme contexte. Dans l’optique d’interpre´ter cette
contrainte dans la se´mantique du monde re´el, nous introduisons le concept Assignment,
un sous-type du concept Relator de´fini par UFO. Le concept fondamental Relator est
pertinent pour la validite´ de cette contrainte car il repre´sente un sous-type du Moment
et son existence de´pend de plusieurs entite´s a` la fois.
Similairement, la relation d’attribution de Permission a` des Stakeholder Role pour
exe´cuter une activite´ (Task) repre´sente un sous-type de Relator. Ainsi, un Contexte est
lie´ au concept Task par un lien de composition afin de mettre en lumie`re leur de´pendance
explicite. Le Contexte est introduit comme un sous-type de Situation (concept UFO)
qui valide les circonstances de la Permission pour cette Task. Par ailleurs, le concept
Task repre´sente une vue abstraite d’un ensemble d’actions qui sont des Mesures de
Se´curite´.
L’interpre´tation se´mantique des concepts d’Or-BAC du point de vue se´curite´ ferroviaire
et oriente´-but est e´tablie en se basant sur les concepts de haut niveau d’UFO ainsi que les
contraintes me´tier. Afin de fournir une vue claire et structure´e de l’ensemble des concepts,
nous pre´sentons le mode`le conceptuel global de la gestion de la se´curite´ oriente´e-but dans
la section suivante.
4.4.3 Conceptualisation de la Gestion de Se´curite´ Oriente´e-But
Les connaissances des domaines, introduites auparavant, sont capture´es dans le mode`le
conceptuel fonde´ sur UFO et repre´sente´ par la Figure 4.4. Le mode`le conceptuel, exprime´
en OntoUML, illustre la conceptualisation des relations entre les mesures de se´curite´,
les concepts de l’IEDB et d’Or-BAC. Il repre´sente un ensemble de nouveaux concepts
repre´sente´s d’une manie`re structure´e afin de satisfaire les objectifs de recherche. Les
concepts repre´sente´s en gris sont de´veloppe´s dans cette e´tude et les concepts en bleu sont
les concepts de haut niveau. Cette e´tape de mode´lisation conceptuelle des connaissances
partage´es est de´taille´e et illustre´e dans [Debbech et al., 2019b]. Dans les domaines cri-
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tiques, les Mesures de Se´curite´ sont de´finies comme les re`gles de se´curite´ impose´es par
l’organisation. Ce concept repre´sente le noyau central de l’ontologie GOSMO car il e´tablit
un pont se´mantique entre l’analyse dysfonctionnelle, les concepts de l’IEDB et d’Or-BAC.
En effet, une Mesure de Se´curite´ est un sous-type d’Action, qui est lui-meˆme un sous-
type d’Event. Par transitivite´, une Mesure de Se´curite´ change l’e´tat de la re´alite´ de la
situation de danger (Hazard) vers une post-situation. Cette post-situation satisfait
une Proposition qui est un super-concept du But. Par conse´quent, nous introduisons la
relation satisfy entre les concepts Mesure de Se´curite´ et But de Se´curite´. Comme
stipule´ dans la de´finition 5, une Mesure de Se´curite´ est compose´e de plusieurs sous-
mesures. De manie`re analogue, nous conside´rons la composition du But de Se´curite´ en
sous-buts. La composition du but est une relation formelle (Whole-part) qui repre´sente
un But comme une disjonction de sous-buts. Ainsi, un But est atteint en satisfaisant au
moins un sous-but. Ensuite, nous partons de l’hypothe`se qu’une sous-mesure de se´curite´
peut eˆtre une partie de deux mesures de se´curite´ et peut contribuer a` satisfaire deux
sous-buts. L’ensemble de ces contraintes est spe´cifie´ par les axiomes dans la section 4.4.4.
Pour clarifier la se´mantique de composition utilise´e pour les mesures de se´curite´, nous
pre´sentons un exemple ferroviaire illustratif sur une zone de freinage critique. Le but
de se´curite´ est de respecter la signalisation dans un contexte de freinage en cas d’une
forte descente. Les moyens de freinage et les proce´dures usuelles pourraient nous amener
a` un franchissement de signal. En effet, la distance de freinage est non classique : le
conducteur va eˆtre surpris. Pour compenser ces difficulte´s, nous pouvons conside´rer la
liste d’actions suivante : introduire une limitation de vitesse bien de´termine´e, introduire
une proce´dure spe´cifique base´e sur la connaissance de la ligne, renforcer le freinage du
mate´riel roulant, contraindre le tonnage du convoi fret : interdire les liquides pour e´viter
les ≪ effets de balourd ≫. Partons du fait qu’une action (mesure) peut se de´finir comme un
ensemble d’actions, toute action qui permet de garantir le respect de la signalisation dans
ce contexte particulier est une sous-mesure. Par ailleurs, une action est une orchestration
des diffe´rentes actions qui permet de satisfaire le but de se´curite´. Au point actuel de la
conception, nous ne pouvons pas savoir si la formation du conducteur pour anticiper le
freinage est re´aliste. En outre, il n’existe peut-eˆtre pas de solution d’ordre technologique
pour re´soudre le proble`me au niveau du mate´riel roulant. Enfin, est-il e´conomiquement et
fonctionnellement acceptable de limiter le tonnage ou interdire les liquides sur cette voie ?
C’est une question a` laquelle nous ne pouvons ge´ne´ralement re´pondre qu’au stade de
la conception. En de´finitive, nous avons juste caracte´rise´ le besoin. Contrairement a` la
composition en UML qui vise a` de´crire un syste`me, la relation Whole-part de´crit des liens
entre des concepts sans contraindre le syste`me de manie`re directe.
Afin d’e´tablir le lien se´mantique entre un But de Se´curite´ et une Exigence de
Se´curite´, nous nous re´fe´rons aux de´finitions fournies par les standards [IEEE 610.12, 1990]
et [ISO/IEC/IEEE, 29148, 2011]. Nous conside´rons une Exigence de Se´curite´ comme un
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Figure 4.4 – Mode`le conceptuel de l’ontologie de gestion de se´curite´ oriente´e-but GOSMO
raffinement du But de Se´curite´ pour satisfaire une spe´cification. Une spe´cification peut
eˆtre un artefact, un document officiel de de´clarations a` satisfaire ou le jugement d’un agent
pour satisfaire une situation spe´cifique. Ce raffinement permet de se´parer l’exigence de haut
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niveau d’abstraction (But) de son imple´mentation comme recommande´ par les re´fe´rentiels
du domaine de l’IE. D’autre part, il e´tablit une hie´rarchie des exigences qui facilite le
processus de leur ve´rification, leur gestion et leur trac¸abilite´. Afin de de´terminer et cerner
la validite´ d’une exigence de se´curite´ ou une exigence fonctionnelle, nous de´finissons le
concept du Contexte comme une situation spe´cifique compose´e d’un ensemble de sous-
contextes. Cette interpre´tation est illustre´e par la relation extends entre les deux concepts.
Elle conside`re que la validite´ ou l’exe´cution d’une exigence est potentiellement lie´e a` un
contexte. Elle met en lumie`re la relation standardise´e extends introduite par UML. Cette
relation est de´finie pour e´tablir une cohe´rence entre les exigences de se´curite´ et les mesures
de se´curite´ qui appartiennent au meˆme but de se´curite´.
Le concept de taˆche (Task) est conside´re´ comme une vision abstraite d’une ou plusieurs
Mesures de Se´curite´. Elle permet de re´aliser les mesures de se´curite´ par le biais de
la relation realizes. En effet, une taˆche est compose´e d’un Contexte caracte´risant les
circonstances ou la situation spe´cifique dans laquelle la Permission est accorde´e par
l’organisation a` un Stakeholder Role afin d’accomplir cette taˆche (Task). D’autre
part, la hie´rarchie de Stakeholder Role est de´finie par l’agre´gation de sous-roˆles afin de
factoriser les Permissions associe´es. Par conse´quent, ce formalisme assure l’he´ritage des
permissions du Stakeholder Role aux sous-roˆles.
A` la suite de cette mode´lisation conceptuelle fonde´e sur UFO, une taxonomie non am-
bigue¨ de la gestion des de´cisions de se´curite´ est introduite en s’appuyant sur Or-BAC et
les concepts de l’IEDB afin de fournir une vue partage´e entre les connaissances des do-
maines. Dans la section suivante, nous fournissons une caracte´risation formelle de GOSMO
en OWL pour garantir l’expressivite´ se´mantique et fournir une version interpre´table par
la machine et re´utilisable par d’autres domaines critiques.
4.4.4 Formalisation OWL de GOSMO
Dans la phase de formalisation de GOSMO en OWL, nous spe´cifions comme suit les
axiomes en utilisant le fragment logique DLP∃ afin de de´finir les contraintes sur la taxino-
mie propose´e :
SafetyMeasures ⊑ Action ⊓ ∀hasPart.SubSafetyMeasures
⊓ ∃prevents.Hazard ⊓ ∀satisfy.SafetyGoal ⊓ ∃realises−.Task
(4.1)
satisfy ◦ satisfy ⊑ satisfy (4.2)
⊤ ⊑ ¬∃satisfy.Self (4.3)
⊤ ⊑ ∃(satisfy ⊓ satisfy− ).⊥ (4.4)
satisfy− ⊑ isSatisfiedBy (4.5)
⊤ ⊑≥ 1(partof ◦ satisfy).⊤ (4.6)
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⊤ ⊑≥ 1(partof ◦ isSatisfiedBy).⊤ (4.7)
SubSafetyMeasures ⊑≤ 2partOf.SafetyMeasures (4.8)
SafetyGoal ⊑ Goal ⊓ ∀hasPart.SubSafetyGoals ⊓ ∀isSatisfiedBy.SafetyMeasures
⊓ ∀isRefinedIn.SafetyRequirement
(4.9)
SafetyRequirement ⊑ Requirement ⊓ ∃refinmentOf.SafetyGoal
⊓ ∀gotFrom.Stakeholder ⊓ ∀extends−.Context ⊓ ∃intendsToOperationalize−.Task
(4.10)
Task ⊑ ActionUniversal ⊓ ∃realizes.SafetyMeasures ⊓ ∀intendsToOperationalize.
SafetyRequirement ⊓ ∀hasPart.Context ⊓ ∃memberOf.Permission
(4.11)
Permission ⊑ Relator ⊓ ∀hasMember.Task ⊓ ∀hasMember.Organization
⊓ ∀hasPart.Context ⊓ ∀hasPart.StakeholderRole
(4.12)
Task ⊑≤ 1memberOf.Permission (4.13)
Context ⊑ Situation ⊓ ∀extends.FunctionalRequirement ⊓ ∀extends.SafetyRequirement
⊓ ∀hasPart.subContext ⊓ ∃partOf.Permission ⊓ ∀partOf.Task
(4.14)
Stakeholder ⊑ (Agent ⊓ ∀partOf.Organization ⊓ ∀gotFrom−.SafetyRequirement)
⊔ (Kind ⊓ ∀plays.StakeholderRole ⊓ ∀partOf.Organization ⊓ ∀membertOf.Assignment)
(4.15)
StakeholderRole ⊑ Role ⊓ ∀hasPart.SubRoles ⊓ ∀plays−.Stakeholder
⊓ ∃memberOf.Assignment ⊓ ∃partOf.Permission
(4.16)
Assignment ⊑ Relator ⊓ ∀hasMember.StakeholderRole
⊓ ∃hasMember.StakeholderRole ⊓ ∀hasMember.Organization
(4.17)
Organization ⊑ Agent ⊓ ∀hasPart.SubOrganization ⊓ ∀hasPart.Stakeholder
⊓ ∀memberOf.Permission ⊓ ∀memberOf.Assignment
(4.18)
L’Axiome (4.1) spe´cifie les relations entre SafetyMeasures et les concepts Hazard et
d’IEDB. La proprie´te´ satisfy introduite entre SafetyMeasures et SafetyGoal est une re-
lation d’ordre partiel stricte. Par conse´quent, elle est transitive, antire´flexive et asyme´trique
comme respectivement de´clare´ par les Axiomes (4.2), (4.3) et (4.4). L’inverse de la proprie´te´
satisfy est de´clare´ par l’Axiome (4.5). Afin de spe´cifier les hypothe`ses de composition des
SafetyMeasures et SafetyGoal ainsi que la proprie´te´ satisfy entre eux, nous introdui-
sons les Axiomes (4.6), (4.7) et (4.8). L’Axiome (4.6) permet de cre´er, extraire et raisonner
par rapport aux SubSafetyMeasures qui sont des parties de la meˆme SafetyMeasure
et qui satisfont le meˆme SafetyGoal. La restriction de la cardinalite´ permet a` une SubSa-
fetyMeasure de satisfaire au moins un SafetyGoal. D’autre part, l’Axiome (4.7) permet
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de ge´ne´rer des instances correctes de tous les SubSafetyGoals qui sont des parties du
meˆme SafetyGoal et qui est satisfait par au moins une SubSafetyMeasure. L’Axiome
(4.8) est spe´cifie´ pour formaliser l’hypothe`se introduite : une SubSafetyMeasure peut
eˆtre une partie d’au plus deux SafetyMeasures.
L’Axiome (4.9) spe´cifie les relations entre SafetyGoal, SafetyMeasures et Safety-
Requirement comme interpre´te´es et conceptualise´es. Ensuite, l’Axiome (4.10) de´finit la
formalisation de SafetyRequirement et les concepts associe´s. L’Axiome (4.11) spe´cifie
les relations deTask avec les concepts SafetyMeasures, SafetyRequirement,Context
et Permission. La proprie´te´ memberOf repre´sente la relation d’inclusion qui associe un
membre a` son groupe. Elle diffe`re de la relation partOf en sa se´mantique car cette dernie`re
relie une entite´ complexe a` ses entite´s composants. Comme la relation partOf, la relation
memberOf est transitive, antisyme´trique et irre´flexive. L’Axiome (4.12) spe´cifie les rela-
tions du concept Permission afin d’imposer les conditions ne´cessaires pour accorder une
Permission au Task. Graˆce aux caracte´ristiques de proprie´te´s memberOf et hasPart, une
Task ne peut eˆtre re´alise´e qu’avec une Permission associe´ comme impose´ par l’Axiome
(4.13). Les relations lie´es au Context sont spe´cifie´es par l’Axiome (4.14) en formalisant
la conceptualisation introduite auparavant.
La classification du type du Stakeholder conside´re´e dans cette e´tude est spe´cifie´e par
l’Axiome (4.15). La premie`re partie de la disjonction repre´sente l’Agent qui contribue a` la
proposition des exigences de se´curite´ comme une source le´gitime au sein de l’organisation.
La deuxie`me partie repre´sente le Stakeholder en tant que Kind qui joue un Stakehol-
derRole attribue´ par l’Organization. L’interpre´tation propose´e pour StakeholderRole
est de´finie par l’Axiome (4.16) pour formaliser sa hie´rarchie ainsi que ses relations avec les
autres concepts. L’attribution du StakeholderRole au Stakeholder est effectue´e par le
biais du concept Assignment comme impose´ par l’Axiome (4.17). Enfin, l’Axiome (4.18)
spe´cifie les relations du concept Organizaion.
4.4.5 Imple´mentation de GOSMO
Similairement a` l’imple´mentation de DAO, le pattern de GOSMO est imple´mente´ en
OWL a` l’aide Prote´ge´. Les restrictions lie´es a` la disjonction des classes ainsi qu’aux
caracte´ristiques des proprie´te´s (transitivite´, fonctionnalite´, re´flexivite´, etc) sont prises
en compte. Par ailleurs, les cardinalite´s et les restrictions du domaine/co-domaine sont
applique´es dans l’imple´mentation OWL. L’imple´mention de GOSMO en termes de la
hie´rarchie de ses concepts et ses proprie´te´s est illustre´e par les figures 4.5 et 4.6. Les
restrictions de cardinalite´ et du domaine/co-domaine (≪ domain ≫ et ≪ range ≫) sont
imple´mente´es pour les classes et les proprie´te´s.
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La figure 4.7 repre´sente un exemple de restrictions du domaine/co-domaine pour la
proprie´te´ refinedIn.
Figure 4.5 – Hie´rarchie des classes de GOSMO sur Prote´ge´
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Figure 4.6 – Proprie´te´s de type ObjectProperty de GOSMO sur Prote´ge´
Figure 4.7 – Restrictions du domaine/co-domaine des classes de GOSMO sur Prote´ge´
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Un exemple d’axiomes de GOSMO pour contraindre les classes et les proprie´te´s est
illustre´ par la figure 4.8 graˆce a` la de´finition logique fournis par les constructeurs OWL
e´quivalents aux constructeurs DL.
Figure 4.8 – Exemple d’axiomes logiques issus de GOSMO sur Prote´ge´
Par ailleurs, GOSMO a e´te´ instancie´e afin de concre´tiser l’ontologie et de pouvoir
tirer profit de ses caracte´ristiques tels que le raisonnement et l’interrogation par des
requeˆtes SPARQL. La figure 4.9 illustre un exemple d’individus pour la classe Safety-
Measures. Les instances sont de´clare´es diffe´rentes (Different individuals). Les proprie´te´s
lie´es a` l’instance ≪ UseofEmergenceyBrakes ≫ sont repre´sente´s dans la partie ≪ Property
assertions ≫ en bas.
Figure 4.9 – Exemple d’instances de la classe SafetyMeasures et leur proprie´te´s
imple´mente´s sur Prote´ge´
Apre`s avoir obtenu une version ope´rationnelle de GOSMO, nous passons a` la ve´rification
des compe´tences attendues en appliquant les techniques de ve´rification propose´es par SA-
BiO.
4.4.6 E´valuation de GOSMO
Le tableau 5.1 repre´sente les re´sultats de la ve´rification de GOSMO a` l’e´gard des
QC pre´de´finies. Les re´sultats obtenus indiquent que GOSMO re´pond a` toutes les QC.
GOSMO satisfait ses exigences attendues et fournit une conceptualisation partage´e entre
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les diffe´rents domaines tout en assurant l’harmonisation se´mantique. La spe´cification des
exigences de GOSMO est formule´e dans le meˆme vocabulaire en langage naturel afin de
fournir un support de documentation et de communication efficace.
QC Concepts et Relations
CQ1 A SafetyMeasure is a subtypeOf Action. It hasPart SubSafetyMeasures.
It satisfies a SafetyGoal that hasPart SubSafetygoals. A SafetyGoal is
refinedIn SafetyRequirement gotFrom a Stakeholder. When the Task is
performed, a post-Situation occurs and satisfies a Proposition (Goal).
QC2 A Task is accomplished by a Permission assigned to StakeholderRole by
an Organization according to a specific Context.
QC3 A StakeholderRole is a subtypeOf Role. It is played by a Stakeholder (a
subtypeOf Kind).
QC4 A Context is a subtypeOf Situation. It denotes the specific Situation (cir-
cumstances) in which the Permission is assigned to a StakeholderRole to
perform the Task. It hasPart SubContexts. It extends a SafetyRequire-
ment and a FunctionalRequirement.
QC5 An Organization is a subtype ofAgent and it hasPart sub-organizations.
An Organization hasPart one or many Stakeholders that are a subtypeOf
Kind.
QC6 An Assignment is a subtypeOf Relator and it denotes the Stakeholder-
Role assignment to a Stakeholder by an Organization.
QC7 A Permission is a subtypeOf Relator and it denotes the Stakeholder Role
authorization to accomplish the Task according to a Context, which is a
specific subtypeOf Situation.
Tableau 4.2 – Table de ve´rification de GOMSO : QC et leurs re´ponses par GOSMO
L’alignement entre les connaissances est bien e´tabli a` travers la conceptualisation et la
formalisation, et la taxinomie propose´e re´pond aux objectifs attendus. Afin de valider la
flexibilite´ de GOSMO a` l’e´gard des connaissances me´tier, nous illustrons le processus de
la gestion de se´curite´ de deux sce´narios diffe´rents dans la section suivante. Le raisonneur
Pellet a e´te´ utilise´ pour ve´rifier la cohe´rence de GOSMO. La hie´rarchie infe´re´e de l’ontologie
est illustre´e par la figure 4.10.
4.5 Validation de GOSMO par des cas d’e´tude ferroviaires
Afin de valider l’adaptabilite´ de GOSMO pour repre´senter diffe´rentes situations re´elles
et annoter des donne´es dans le cadre d’une aide a` la prise de de´cisions de se´curite´, nous
entamons la phase de son instanciation a` l’e´gard de trois sce´narios diffe´rents tels que : le
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Figure 4.10 – Hie´rarchie infe´re´e de GOSMO a` l’aide du raisonneur Pellet
sce´nario d’accident ferroviaire de Longueville, le sce´nario d’accident ferroviaire de Saint-
Romain-En-Gier et un sce´nario de mission ferroviaire te´le´-ope´re´e.
4.5.1 Sce´nario d’accident ferroviaire de Longueville
A` l’issue de la description du sce´nario d’accident et l’illustration de son analyse dys-
fonctionnelle par DAO pre´sente´es dans le chapitre pre´ce´dent, le processus de la gestion de
de´cisions de se´curite´ est mene´e par l’instanciation de GOSMO. Le raisonnement de se´curite´,
introduit dans cette section, e´mane de l’analyse dysfonctionnelle re´alise´e auparavant ainsi
que des connaissances me´tier acquises. Par conse´quent, la repre´sentation graphique de
l’annotation se´mantique est utilise´e pour illustrer le processus de la gestion oriente´e-but
de la se´curite´ afin d’ame´liorer la visualisation de l’illustration GOSMO et valider sa porte´e
se´mantique sans modifications.
Suite a` l’analyse du sce´nario d’accident de Longueville, nous constatons que la violation
des mesures de se´curite´ conduit a` l’occurrence du danger de la prise en e´charpe. En effet,
le manque d’un formalisme pertinent de controˆle de se´curite´ inte´gre´ dans la conception
des syste`mes ferroviaires constitue un facteur majeur de cet accident. Afin de valider la
pertinence du patron (pattern) de GOSMO pour la conception des SCS, le mode`le Or-
BAC oriente´-but et re´interpre´te´ pour la se´curite´ est utilise´ pour analyser les mesures de
se´curite´, qui auraient pu eˆtre en mesure d’e´viter cet accident. Par ailleurs, le processus de
de´veloppement des mesures de se´curite´, qui doivent eˆtre conside´re´es comme des solutions
flexibles pour e´viter cette situation dangereuse, est effectue´ comme indique´ ci-dessous pour
assurer la validite´ de l’interpre´tation se´mantique pour diffe´rents contextes.
Remarque 4.1 Il est important mentionner que les mesures de se´curite´ sont propose´es
intuitivement en s’appuyant sur l’analyse dysfonctionnelle mene´e, les re´sultats d’enqueˆte
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du BEA-TT [Bureau d’Enqueˆtes sur les Accidents de Transport Terrestre, (BEA-TT),
2005] et les connaissances ferroviaires dans l’optique de l’illustration.
La premie`re SubSafetyMeasure peut eˆtre le de´ploiement d’une commande e´lectrique
du syste`me de re´versibilite´ pour satisfaire la commutation des locomotives et l’activation
correcte des freins (SubSafetyGoal). Cette sous-mesure de se´curite´ du dispositif tech-
nique fournit un renforcement du comportement du syste`me afin d’e´viter la de´faillance
technique de la position instable de la serrure de re´versibilite´ de´crite dans la figure 3.14 du
chapitre pre´ce´dent. Ce SubSafetyGoal est une partie du SafetyGoal global qui consiste
a` e´viter la collision entre deux trains comme le montre la figure 4.12.
Afin de faire face a` l’erreur humaine du conducteur du train 117710, nous formali-
sons le geste me´tier pre´conise´ par le re´fe´rentiel ≪ conducteur de ligne ≫ et applicable par
l’Organization. En effet, le formalisme de la gestion de se´curite´ base´ sur Or-BAC permet
de structurer ces re`gles de se´curite´ et de garantir la satisfaction du SafetyGoal global. Le
conducteur en tant que StakeholderRole attribue´ par la SNCF (Organization), a la
Permission accorde´e a` sa taˆche (Task) pour utiliser les syste`mes de freinage d’urgence
comme une SubSafetyMeasure, dans les situations d’urgence telles que la de´rive du
train (Context), afin d’arreˆter le train (SubSafetyGoal) puis e´viter la collision (Safe-
tyGoal). Cette structuration permet de renforcer le mode ope´ratoire du conducteur au
sein de l’organisation. La figure 4.11 repre´sente le graphe RDF des donne´es d’accident
lie´es au processus du controˆle oriente´-but de la se´curite´ pour imposer les gestes me´tier du
conducteur.
La deuxie`me SubSafetyMeasure est le de´ploiement d’un dispositif technique (un
composant du syste`me de protection du train) pour renforcer le comportement du controˆle
de freinage ou du comportement du conducteur. Cette sous-mesure de se´curite´ satisfait
l’alerte a` bord du conducteur quand il franchit un signal ferme´ et il doit l’acquitter (Sub-
SafetyGoal). S’il n’acquitte pas cette alerte, l’arreˆt d’urgence est de´clenche´ automatique-
ment. Ce de´clenchement automatique d’arreˆt d’urgence repre´sente une post-situation
qui satisfait le SafetyGoal global. Comme le montre la figure 4.12, cette sous-mesure
de se´curite´ permet de traiter, a` la fois, l’erreur humaine du conducteur, et la de´faillance
technique du syste`me de re´versibilite´ qui impacte le freinage.
Une autre solution simple et ade´quate dans le cadre de ce sce´nario pourrait eˆtre l’uti-
lisation de dispositifs de controˆle automatique comme les crocodiles 1. Cependant, cette
solution n’est pas efficace dans tous les contextes pour arreˆter un train traversant un si-
gnal ferme´. Un dispositif plus flexible pourrait eˆtre une solution sur mesure pour satisfaire
diffe´rents contextes.
1. Le crocodile est un e´quipement utilise´ sur les re´seaux ferroviaires franc¸ais, belge et luxembourgeois
pour transmettre en cabine l’autorisation ou non de franchir un signal, et e´ventuellement arreˆter le train
en cas de franchissement dangereux d’un signal.
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Figure 4.11 – Graphe RDF du comportement re´glemente´ du conducteur par le mode`le
Or-BAC oriente´-se´curite´ pour l’accident de Longueville
Figure 4.12 – Graphe RDF du de´veloppement des mesures de se´curite´ dirige´ par les buts
pour l’accident de Longueville
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4.5.2 Sce´nario d’accident ferroviaire de Saint-Romain-En-Gier
Cet accident est duˆ a` une combinaison de facteurs humains et organisationnels comme
de´crit et analyse´ dans le chapitre pre´ce´dent. En effet, l’incohe´rence de la re´glementation
pour le trafic commercial et le trafic des trains de travaux a contribue´ a` l’occurrence
de la collision nez a` nez de Saint-Romain-En-Gier. Cet aspect organisationnel doit eˆtre
conside´re´ pour assurer l’interope´rabilite´ ferroviaire en ajoutant des documents d’organi-
sation des travaux et de la signalisation a` disposition des agents d’accompagnement no-
tamment dans une section de ligne en dehors de leur e´tablissement d’exploitation. Cette
mesure de se´curite´ est illustre´e par la figure 4.13 pour justifier la pertinence du mode`le de
controˆle organisationnel propose´ dans GOSMO.
Figure 4.13 – Graphe RDF du controˆle organisationnel de la se´curite´ pour l’accident de
Saint-Romain-En-Gier
D’autre part, le conducteur du train des travaux doit demander l’orientation de cir-
culation et ne doit pas franchir un signal e´teint sans l’autorisation explicite de l’agent de
circulation, notamment en pre´sence des installations permanente de contre sens IPCS et
la protection des pas d’IPCS par des DIV. En imposant cette SafetyMeasure, le conduc-
teur s’assure qu’il circule dans la bonne orientation et ne franchit pas un signal e´teint pour
e´viter le collision nez a` nez (SafetyGoal). Par ailleurs, l’he´te´roge´ne´ite´ des e´le´ments du
Contexte a favorise´ l’occurrence de cet accident. Il convient donc d’inte´grer ce mode`le
de gestion de se´curite´ qui prend en conside´ration l’appre´ciation du contexte comme une
condition ne´cessaire pour accorder la Permission de re´aliser une taˆche. La figure 4.14
illustre le graphe RDF de cette mesure de se´curite´.
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Figure 4.14 – Graphe RDF d’une mesure de se´curite´ sous forme d’une proce´dure pour
l’accident de Saint-Romain-En-Gier
Ce sce´nario nous permet de constater que la prise de connaissance des diffe´rentes parties
du contexte permet d’avoir une meilleure conduite de raisonnement de se´curite´ pour e´viter
les dangers. Cette conclusion est argue´e aussi par les experts du BEA-TT lors de l’analyse
du comportement errone´ de l’agent de circulation du matin : ≪ On se rend compte que cet
agent s’est trouve´ confronte´ a` une situation de´licate, face a` plusieurs sources d’informa-
tion dont il n’avait pas entie`rement pris connaissance, et dont les indications n’e´taient pas
comple`tes ni cohe´rentes entre elles, sans que cette incohe´rence ait e´te´ clairement perc¸ue
par lui ≫ [Bureau d’Enqueˆtes sur les Accidents de Transport Terrestre, (BEA-TT), 2004].
Par conse´quent, l’inte´gration du mode`le propose´ par GOSMO qui prend en conside´ration
les diffe´rentes informations critiques du contexte s’ave`re ne´cessaire pour mener a` les mis-
sions ferroviaires critiques en toute se´curite´. La mode´lisation de ce sce´nario a` l’aide d’une
approche dirige´e par les mode`les ainsi que l’inte´gration des contraintes lie´es au contexte
sont pre´sente´es dans [Debbech et al., 2019a]. Cette mode´lisation nous a permis d’abstraire
la repre´sentation des connaissances et de les aligner par la suite avec les connaissances de
l’IEDB et de la se´curite´.
4.5.3 Mission ferroviaire te´le´-ope´re´e
Dans les deux premiers cas d’e´tude, nous nous sommes focalise´s sur l’analyse dysfonc-
tionnelle ainsi que le processus de la gestion des de´cisions de se´curite´ en s’appuyant sur le
mode`le Or-BAC et l’IEDB. Ainsi, nous avons valide´ la capacite´ des ontologies propose´es
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a` repre´senter des situations critiques de l’accidentologie et des syste`mes existants. En ef-
fet, DAO et GOSMO pre´sentent un ve´ritable inte´reˆt pour e´viter les dangers et faire face
a` la complexite´ de la gestion des de´cisions de se´curite´ qui sont adaptatives au contexte
et guide´es par les buts. E´tant donne´ que l’objectif principal de cette deuxie`me contribu-
tion est l’inte´gration de la gestion oriente´e-but et anticipe´e de la se´curite´ ferroviaire lors
de la conception d’un nouveau SCS, il nous semble judicieux de valider GOSMO par un
sce´nario inspire´ du mode ope´ratoire des syste`mes autonomes. Dans cette section, nous
pre´sentons une instanciation de GOSMO pour annoter la gestion des de´cisions de se´curite´
lors de l’organisation d’une mission ferroviaire te´le´-ope´re´e.
Description des sce´narios de la mission
Cette mission te´le´-ope´re´e repre´sente le franchissement d’une rampe dans les conditions
de se´curite´ raisonnables en s’appuyant sur la prise de connaissance des diffe´rents e´le´ments
du contexte d’e´volution des infrastructures ferroviaires. La description et l’analyse des
deux sce´narios nominal et de´grade´ de la mission est de´taille´e dans le rapport de recherche
[Debbech et al., 2018c]. Le sce´nario nominal de´crit la planification de la mission dans les
conditions classiques pour lesquelles le conducteur maˆıtrise parfaitement et de manie`re
quasi-automatique les gestes du me´tier. Le sce´nario nominal est de´crit comme suit :
1. Le conducteur d’un train de fret prend connaissance de la me´te´o et du contexte
ge´ne´ral de sa mission. Pour cela, il contacte notamment le responsable de l’entrepoˆt
ou` son train est gare´.
2. Le conducteur prend connaissance de la constitution de son train a` partir des docu-
ments qui lui sont fournis.
3. Le conducteur prend connaissance des capacite´s effectives de son train a` l’aide d’essai
des freins.
4. A` l’issue de cette e´tape de prise de connaissance, le conducteur de´cide d’organiser la
mission de manie`re classique.
A` l’issue de l’e´tape 4, le conducteur peut constater qu’il existe un risque que son train ne
soit pas capable de traverser une rampe pre´sente sur son trajet. Le sce´nario de´grade´ de´finit
ci-dessous se de´roule en fonction du contexte de la mission et de l’intention de l’agent. Il
ve´rifie sur les documents dont il dispose si son mate´riel est e´quipe´ d’un dispositif de de´pose
de cales automatiques contre le refoulement en de´rive et efficace pour la rampe conside´re´e :
1. Si c’est le cas et s’il estime que le risque associe´ au non passage de la rampe est
tre`s faible (par exemple, cas d’une cuvette minimisant le risque de de´rive arrie`re), il
de´cide d’organiser normalement la mission.
2. Sinon (pas de dispositif de cales automatiques ou risque trop important malgre´ les
cales), il reprend contact avec le site de la circulation et l’entrepoˆt pour demander :
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— (a) Soit la mise a` disposition d’une locomotive de remplacement pour eˆtre en
mesure d’effectuer la mission.
— (b) Soit l’utilisation d’une deuxie`me locomotive de manie`re a` eˆtre capable de
passer la rampe dans des conditions acceptables. Remarquons que l’utilisation
d’une locomotive comple´mentaire te´le´-ope´re´e va probablement e´viter la mise sous
astreinte de conducteurs et va diminuer les de´lais d’acheminement de ces derniers.
Dans ce sce´nario, le danger est la de´rive d’un train en marche arrie`re, emporte´ par son
poids apre`s un arreˆt au milieu d’une rampe se´ve`re suite a` un de´faut d’adhe´rence et/ou de
puissance lors du franchissement. Dans cette situation critique, le contexte de la mission
est constitue´ de diffe´rents e´le´ments lie´s a` la fois au mate´riel roulant, a` la connaissance de
l’infrastructure et des re`glements de circulation, aux conditions me´te´o et a` l’historique des
missions effectue´es par les trains pre´ce´dents dans des conditions similaires. Le poids du
train et sa constitution, ses propres capacite´s sachant qu’il peut y avoir des dispersions
importantes entre les mate´riels notamment en fonction de l’usure, les conditions me´te´o
(rail mouille´, pre´sence de givre, etc..), sont des parame`tres critiques a` identifier lors des
phases de prise de connaissance. Afin de valider la capacite´ de GOSMO a` repre´senter les
sce´nario de´crits ci-dessus, nous avons de´compose´ les e´le´ments du contexte comme suit :
Soit c = {c1, c2, c3, c4, c5, c6} l’ensemble de contextes de´compose´s dans le sce´nario,
repre´sente´s par la relation part of(ci,c) — i ∈ [1,6] ou` :
— c1 est la connaissance de la me´te´o ;
— c2 est la connaissance de la constitution du train ;
— c3 est la connaissance des capacite´s effectives du train ;
— c4 est la connaissance de la pre´sence d’un dispositif de de´pose de cales automatiques
efficace pour la rampe conside´re´e ;
— c5 est l’estimation de la probabilite´ faible du risque associe´ au non passage de la
rampe en cas d’une cuvette ;
— c6 est la prise de connaissance de l’historique des missions effectue´es par les trains
pre´ce´dents dans les meˆmes conditions.
Repre´sentation du sce´nario nominal
Dans le sce´nario nominal, l’ensemble des contextes c1, c2, c3 et c6 repre´sentent les
circonstances classiques pour mener la mission a` terme. L’acquisition de ces donne´es et
leur inte´gration dans le processus de se´curite´ est ne´cessaire et suffisante pour organiser la
mission de manie`re classique. Le contact du responsable de l’entrepoˆt (SubSafetyMea-
sure 1), la prise de connaissance des documents fournis (SubSafetyMeasure 2) et l’essai
des freins (SubSafetyMeasure 3) constituent l’ensemble de sous-mesures de se´curite´ qui
sont respectivement adapte´es aux contextes c1 ou c6, c2 et c3. L’ensemble des sous-mesures
de se´curite´ qui sont des parties de la SafetyMeasure globale : Prise de connaissance du
contexte ge´ne´ral de la mission. Cette dernie`re permet de satisfaire le SafetyGoal global,
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le franchissement de la rampe en toute se´curite´. La figure 4.15 repre´sente le graphe RDF,
base´ sur un fragment de GOSMO pour la gestion des de´cisions de se´curite´ en fonction du
contexte pour le sce´nario nominal de la mission te´le´-ope´re´e.
Figure 4.15 – Graphe RDF de la gestion adaptative au contexte des de´cisions de se´curite´
pour le sce´nario nominal de la mission te´le´-ope´re´e
Repre´sentation du sce´nario de´grade´
Le sce´nario de´grade´ est constitue´ des e´le´ments critiques de se´curite´ lie´s a` la fois au
contexte et a` l’image perc¸ue dans le mode`le cognitif de l’agent, base´e sur des hypothe`ses
(le concept Belief propose´ par UFO). De ce fait, le conducteur ve´rifie sur les documents
a` sa disposition si son train est e´quipe´ d’un dispositif de cales automatiques efficace pour
la rampe conside´re´e (c4). De plus, il prend en conside´ration le contexte topologique, a`
savoir le cas d’une cuvette diminuant le risque de de´rive arrie`re (c5). A` l’issue de la prise
de connaissance de ces deux e´le´ments du contexte, le conducteur de´cide d’organiser nor-
malement sa mission. Pour ce sce´nario de´grade´ de pre´paration de la mission, le processus
d’annotation s’effectue de la meˆme fac¸on que le sce´nario nominal. Dans ce qui suit, nous
nous inte´ressons a` la situation de l’union des contextes c4 ou c5. Dans ce cas, le conduc-
teur reprend contact avec le site de circulation et l’entrepoˆt. Ceci repre´sente une mesure
de se´curite´ globale (SafetyMeasure) qui peut eˆtre de´compose´e en deux sous-mesures de
se´curite´ comme suit :
— SubSafetyMeasure 4 : la mise a` disposition d’une locomotive de remplacement ;
— SubSafetyMeasure 5 : l’utilisation d’une deuxie`me locomotive ;
La disjonction de ces sous-mesures de se´curite´ permet de satisfaire le but de se´curite´
global pour franchir la rampe dans les conditions acceptables. Ne´anmoins, la SubSafety-
Measure 5 est conside´re´e meilleure vis-a`-vis a` la mise sous astreinte d’un autre conducteur
et du de´lai d’acheminement des locomotives. La figure 4.16 repre´sente le graphe du sce´nario
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de´grade´ de la mission te´le´-ope´re´e et l’inte´gration de la prise de connaissance des e´le´ments
du contexte dans le processus de la gestion des de´cisions de se´curite´.
Figure 4.16 – Graphe RDF de la gestion adaptative au contexte des de´cisions de se´curite´
pour le sce´nario de´grade´ de la mission te´le´-ope´re´e
La validation de GOSMO avec ce cas d’e´tudes met en exergue la pertinence du mode`le
conceptuel introduit et de la taxonomie de´finie dans la se´mantique du monde re´el, ainsi
que sa capacite´ d’analyse des situations critiques des futurs syste`mes autonomes. En ef-
fet, le mode`le conceptuel met en relief le contexte et ses concepts environnants afin de
syste´matiser le processus global de la gestion des de´cisions de se´curite´ lors de la pre´paration
d’une mission de te´le´conduite avec un train de fret te´le´commande´.
L’interrogation de GOSMO avec des requeˆtes SPARQL permet de chercher les donne´es
qui remplissent certains crite`res de recherche. La figure 4.17 illustre l’exemple d’une requeˆte
SPARQL teste´e sur GOSMO. Cette requeˆte permet d’obtenir les mesures de se´curite´ qui
satisfont le but de se´curite´ ≪ stop the train ≫.
Figure 4.17 – Exemple de requeˆte SPARQL et son re´sultat teste´e sur GOSMO
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4.6 Discussion
L’ontologie propose´e contribue au partage des connaissances, a` la mode´lisation concep-
tuelle et a` la gestion des de´cisions de se´curite´. Les aspects conside´re´s dans cette e´tude sont
re´sume´s comme suit.
Premie`rement, GOSMO fournit une conceptualisation des mesures de se´curite´, leur
de´veloppement au regard de la satisfaction du but de se´curite´ et de la re´interpre´tation
des concepts Or-BAC d’un point de vue se´curite´, pour ame´liorer la gestion des de´cisions
de se´curite´. Cette analyse conceptuelle est base´e sur l’utilisation des concepts de haut
niveau et des relations fondamentales d’UFO. Ensuite, GOSMO syste´matise l’utilisation
ambigue¨ du terme mesures de se´curite´ et des concepts associe´s dans la terminologie des
SCS. De plus, la re´interpre´tation des concepts Or-BAC, tels que organisation, roˆle, per-
mission et contexte vise a` assister le de´veloppement des mesures de se´curite´ et a` fournir un
mode`le de controˆle organisationnel de se´curite´ structure´ et cohe´rent. En outre, GOSMO
peut eˆtre utilise´ comme mode`le de re´fe´rence pour fournir l’analyse ontologique et la clari-
fication des situations critiques comme valide´es par les sce´narios d’accidents et la mission
te´le´-ope´re´e.
Deuxie`mement, la gestion de la se´curite´ est effectue´e d’un point de vue buts afin de
faire face a` la complexite´ de l’activite´ d’inge´nierie des exigences. Cet aspect est pertinent
puisque l’objectif de GOSMO est d’inte´grer la gestion de la se´curite´ dans les premie`res
phases de conception. De plus, une analyse conceptuelle des concepts de l’IEDB tels que
but, agent, taˆche et exigence est fournie avec un alignement entre les mesures de se´curite´
et les concepts Or-BAC. Cet alignement est guide´ par le mode`le de re´fe´rence GORO et
l’ontologie de haut niveau UFO. Ensuite, GOSMO contribue au processus de l’IE a` travers
la conceptualisation des buts ainsi que la capture et la spe´cification des mesures de se´curite´.
Troisie`mement, GOSMO e´tablit un vocabulaire commun pour le partage des connais-
sances afin d’ame´liorer la communication entre les acteurs des domaines, en e´vitant
l’he´te´roge´ne´ite´ se´mantique entre eux. En effet, l’ontologie propose´e fournit une analyse
terminologique comple`te et cohe´rente capable de repre´senter et d’analyser plusieurs situa-
tions re´elles. Ensuite, les graphes des donne´es re´elles sont e´tablis a` l’aide du pattern de
GOSMO sans effectuer de modifications. Cette validation justifie les crite`res d’adaptabilite´
et de flexibilite´ de GOSMO au regard des syste`mes existants et des syste`mes de demain.
Enfin, la version ope´rationnelle de GOSMO (imple´mente´e en OWL) peut eˆtre utilise´e
pour faire une repre´sentation des pre´occupations de se´curite´ dans le mode`le de conception
du syste`me ainsi que les e´le´ments qui contribuent a` l’occurrence du danger introduits
dans DAO. En effet, le pont se´mantique entre GOSMO et DAO fournit une me´thodologie
structure´e d’analyse de se´curite´ et de gestion de ses de´cisions pour la conception des
SCS. Ensuite, la formalisation OWL augmente la re´utilisation de GOSMO pour d’autres
domaines critiques graˆce a` son haut niveau d’expressivite´. La validation de GOSMO a`
l’aide du raisonneur Pellet qui valide la cohe´rence de l’ontologie de´veloppe´e.
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L’aspect adaptatif des de´cisions de se´curite´ conduit a` l’e´volution des exigences de
se´curite´ et leurs relations avec les autres e´le´ments du mode`le de conception. Afin de faire
face a` la complexite´ de la gestion des exigences et leur trac¸abilite´, nous proposons une se´rie
d’axiomes prenant en conside´ration diffe´rents aspects de la phase de gestion des exigences.
Ces axiomes sont applique´s a` GOSMO et visent a` fournir une base structure´e pour raison-
ner concernant la cohe´rence des exigences entre elles, leur satisfaisabilite´ et leur trac¸abilite´.
Nous de´taillons cette base structure´e d’axiomes dans la section suivante.
4.7 Gestion structure´e des exigences et leur trac¸abilite´
En s’appuyant sur la taxonomie introduite par GOSMO, nous formalisons un ensemble
de re`gles d’infe´rence ou d’axiomes qui permettent de ve´rifier certaines proprie´te´s des exi-
gences de se´curite´ et garder leur trac¸abilite´ lors du processus de gestion de se´curite´. Cette
structuration de la gestion de l’e´volution des exigences vise a` e´tablir les relations entre les
diffe´rentes niveaux des exigences et ge´rer les conflits entre elles. Ainsi, nous commenc¸ons
par identifier les aspects a` conside´rer dans la spe´cification des axiomes. La formalisation
de ces axiomes repre´sente un support de raisonnement pour GOMSO comple´mentaire a`
sa caracte´risation terminologique.
4.7.1 Identification des aspects de la gestion des exigences
En tenant compte du type de relations de´finies entre les concepts de GOSMO et les
besoins en terme de se´curite´, nous identifions les aspects de gestion des exigences. Nous
nous inte´ressons particulie`rement aux exigences de se´curite´ et l’impact de leur e´volution
tout au long de la phase de conception. Afin de clarifier l’objectif a` satisfaire dans chaque
aspect identifie´, un ensemble de questions est de´fini comme suit :
— Raffinement des exigences : Comment le raffinement des exigences est e´tabli ?
Quel est le type du but associe´ ?
— Hie´rarchie des exigences : Est ce que l’exigence est de haut niveau (but) ? Est
ce que l’exigence est de niveau infe´rieur ?
— Satisfaisablite´ des exigences : Est ce qu’une exigence est satisfaisante ?
— Trac¸abilite´ des exigences : Quelle est la racine de l’exigence ? Est ce que l’exi-
gence de´rive d’autres ?
— Changements des exigences : Comment les exigences e´voluent ? Quel est l’im-
pact de cette e´volution ?
— Relations entre les exigences et les e´le´ments de conception : Comment lier
une exigence a` un autre e´le´ment de conception ? Quel est l’impact d’e´volution dans
le mode`le de conception ?
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4.7.2 Formalisation des axiomes
Dans cette section, nous spe´cifions les axiomes en DL permettant de re´pondre aux ques-
tions pre´de´finies pour satisfaire les diffe´rents aspects conside´re´s. Ensuite, nous interpre´tons
les axiomes et leur raisonnement au regard de l’ontologie GOSMO.
refinedIn ◦ refinedIn ⊑ refinedIn (4.19)
⊤ ⊑ ¬∃refinedIn.Self (4.20)
⊤ ⊑ ∃(refinedIn ⊓ refinedIn−).⊥ (4.21)
Primitive ≡ ¬∃refinedIn−.SafetyGoal (4.22)
∃refinedIn.SafetyRequirement ⊓ ∀hasPart.SubSafetyGoal ⊑ Explicit (4.23)
TypeExplicit ⊑ Explicit ⊓ Proposition ⊔ ∃propositionalContent.Intention
⊔ ∃propositionalContent.Desire
(4.24)
Satisfiable ≡ ∃(refinedIn− ◦ satisfy−).SafetyGoal (4.25)
derived ⊑ SafetyRequirement ⊓ ∃refinedIn−.SafetyGoal ⊓ ∃extends−.Context (4.26)
⊤ ⊑≤ 1isreqRoot.⊤ (4.27)
hasPart ◦ refinedIn ⊑ isreqRoot (4.28)
hasPart ◦ extends ◦ refinedIn ⊑ extends (4.29)
plays ◦ partOf ⊑ allocate (4.30)
BlockTask ⊑ ∃allocate−.SystemBlocks (4.31)
Les Axiomes (4.19), (4.20) et (4.21) spe´cifient les caracte´ristiques de la proprie´te´ re-
finedIn pour eˆtre transitive, non re´flexive et asyme´trique. La relation de composition du
SafetyGoal repre´sente´e par la proprie´te´ PartOf est e´galement de´clare´e par les meˆmes
axiomes. Le processus de raffinement e´tablit la hie´rarchie des exigences partant des exi-
gences explicites (SafetyGoal) aux exigences primitives de niveau infe´rieur (Safe-
tyRequirement). Afin de distinguer chaque niveau de la hie´rarchie des exigences, les
exigences primitives sont conside´re´es comme des exigences concre`tes a` attribuer aux ac-
teurs du syste`me. Autrement dit, ce sont les feuilles dans l’arbre des exigences et elles ne
peuvent plus eˆtre raffine´es. Les axiomes (4.22) et (4.23) permettent de raisonner a` pro-
pos des concepts et des individus afin de distinguer les diffe´rents niveaux, tels que le but
de haut niveau, le sous-but et l’exigence. Le type du but de haut niveau est de´duit par
l’axiome (4.24) pour toute exigence qui est un raffinement d’un but explicite. Un but peut
eˆtre une proposition ou un contenu propositionnel d’un de´sir ou d’une intention. A` partir
des re`gles d’infe´rence, nous re´pondons aux requeˆtes formalise´es sous forme de questions
pour les aspects de raffinement et de la hie´rarchie des exigences.
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La satisfaisabilite´ d’une exigence de se´curite´ est infe´re´e a` partir de l’axiome (4.25) qui
stipule la transitivite´ des proprie´te´s refined− et satisfy pour toute instance d’exigence de
se´curite´. Nous introduisons le concept satisfiable qui stocke toute exigence satisfaisante si
le but associe´ est lie´e a` une mesure de se´curite´ par la proprie´te´ satisfy. En d’autres termes,
lorsque le chemin ascendant partant de l’exigence primitive jusqu’au but explicite est e´tabli
et que ce dernier est satisfiable, la satisfaisabilite´ de l’exigence primitive est de´duite. Cette
re`gle d’infe´rence est en cohe´rence avec l’interpre´tation du concept SafetyMeasures, de
la proprie´te´ satisfy ainsi que leurs axiomes introduits dans la phase de formalisation de
GOSMO.
Afin de re´pondre aux aspects de la trac¸abilite´ des exigences, nous introduisons les
Axiomes (4.26), (4.27) et (4.28). L’Axiome (4.26) conside`re les exigences qui sont de´rive´es
d’autres pour accomplir une fonction du syste`me. Ainsi, le concept derived est de´fini pour
stocker toutes les exigences qui sont lie´es a` d’autres exigences de niveaux diffe´rents et de´finit
la relation derive qui a la meˆme interpre´tation que celle propose´e par les diagrammes des
exigences SysML. De ce fait, toute exigence derived extends− un contexte spe´cifique.
Contrairement a` la relation refinedIn qui, par transitivite´, e´tablit un raffinement entre
les exigences du meˆme niveau ou` l’exigence raffine´e ajoute des pre´cisions par rapport a`
l’exigence principale. D’autre part, les Axiomes (4.27) et (4.28) de´finissent la proprie´te´
isReqRoot pour de´duire la racine de l’exigence. Cette proprie´te´ est de´clare´e fonctionnelle a`
partir de la chaˆıne de roˆles hasPart et refinedIn du but de se´curite´ associe´ a` cette exigence.
Afin de garder la cohe´rence entre le exigences et les contextes associe´s, l’Axiome (4.29)
spe´cifie la cre´ation de la proprie´te´ extends entre toute exigence derived ou de´duite par
raffinement et le nouveau contexte de de´rivation. En effet, l’e´volution des exigences par
de´rivation ou par raffinent ne´cessite la de´termination du contexte associe´ qui de´termine la
validite´ de la nouvelle exigence. Mise a` part les relations entre les exigences et la relation
extends, nous proposons les Axiomes (4.30) et (4.31) pour ge´rer les mises a` jour au niveau
des e´le´ments de conception lors de cette e´volution. Ainsi, la proprie´te´ allocate est intro-
duite pour allouer un bloc a` la taˆche dans laquelle un acteur joue un StakeholderRole.
Le BlockTask repre´sente l’ensemble des e´le´ments de conception ne´cessaire pour re´aliser
l’exigence par le StakeholderRole dans sa taˆche (Task). Afin de mettre en place et de
garder la trace des e´volutions dans le mode`le de conception, les deux derniers axiomes
indiquent que si l’acteur joue un roˆle et que ce roˆle est une partie de (partOf ) la taˆche,
alors un bloc est alloue´ a` cette taˆche dans les blocs du syste`me.
4.8 Synthe`se
La contribution principale dans ce chapitre propose une ontologie de la gestion de la
se´curite´ oriente´e par les buts (GOSMO), qui est fonde´e sur UFO et de´veloppe´e en utilisant
l’approche SABiO. L’interpre´tation se´mantique des concepts et des relations est base´e sur
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l’extraction des de´finitions fournies par les normes et l’acquisition des connaissances de
domaines implique´s tels que GORE, Or-BAC et la se´curite´ ferroviaire. De plus, GOSMO
e´tablit un lien se´mantique entre plusieurs domaines dans le but d’identifier les besoins de
se´curite´ en terme de mesures de se´curite´ et les raffiner jusqu’a` ce qu’a` l’imple´mentation
du formalisme Or-BAC oriente´ se´curite´ ferroviaire et l’accomplissement des exigences at-
tendues de GOSMO.
Dans un premier temps, une re´interpre´tation des concepts Or-BAC est propose´e pour
chercher le compromis entre les de´finitions initiales fournies dans le contexte de la se´curite´-
confidentialite´ des syste`mes d’information et les besoins en terme de se´curite´ ferroviaire.
L’adaptation de la se´mantique est e´tablie a` l’aide de l’alignement des connaissances au
regard de l’ontologie de haut niveau UFO. Ce mode`le de controˆle d’acce`s satisfait l’aspect
organisationnel des syste`mes ferroviaires pour ge´rer d’une manie`re structure´e les de´cisions
de se´curite´. En partant des mesures de se´curite´ qui e´manent de l’ontologie DAO propose´e
dans le premier chapitre, une adaptation de ces mesures au contexte dynamique des SCS
est fournie en tenant compte de la satisfaction des buts de se´curite´ de haut niveau. Ce lien
se´mantique avec les concepts de l’IEDB est conside´re´ pour inte´grer ce processus de gestion
de se´curite´ oriente´ but de`s les premie`res phases de conception.
Ensuite, le mode`le conceptuel de GOSMO ainsi que la formalisation en OWL sont
fournis pour assurer une expressivite´ se´mantique qui favorise une communication efficace
entre les acteurs implique´s dans la phase de conception. Par ailleurs, GOSMO a e´te´ valide´e
avec trois cas d’e´tude ferroviaires : deux sce´narios d’accidents ferroviaires re´els et une
mission ferroviaire te´le´-ope´re´e inspire´e des futurs syste`mes autonomes. Afin de ge´rer les
e´volutions des exigences de se´curite´, un ensemble de re`gles d’infe´rence est fourni pour
ve´rifier diffe´rents aspects tel que la trac¸abilite´ des exigences et leur satisfaisabilite´.
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La conception des SCS, tels que les syste`mes ferroviaires s’appuie sur la collaboration
de plusieurs acteurs multi-disciplinaires pour de´livrer une solution satisfaisante aux exi-
gences fonctionnelles et non-fonctionnelles, comme la SdF. Dans le cadre de cette the`se,
nous nous sommes focalise´s sur l’attribut ≪ se´curite´-innocuite´ ≫ qui constitue un enjeu ma-
jeur dans le cycle du de´veloppement des SCS. Nos contributions portent sur deux aspects
importants lie´s a` la conception des SCS, a` savoir l’inte´gration de l’analyse dysfonctionnelle
dans les premie`res phases de conception, et la gestion oriente´e-but des de´cisions de se´curite´
ainsi que la gestion des exigences de se´curite´ et leur trac¸abilite´. Dans cette approche onto-
logique, nous avons commence´ par e´tudier les besoins du contexte industriel des domaines
critiques qui nous ont permis de faire converger nos choix me´thodologiques. Afin de faire
face aux ambigu¨ıte´s se´mantiques et aux conflits de compre´hension dans ce contexte de
partage de connaissances, nous avons choisi de formaliser un cadre se´mantique et struc-
ture´, fonde´ sur l’ontologie de haut niveau UFO. Il permet, d’une part, de syste´matiser
le processus d’analyse dysfonctionnelle dans la se´mantique du monde re´el pour de´duire
les de´cisions de se´curite´ a` inte´grer. D’autre part, il fournit un support de raisonnement
sur la gestion des de´cisions de se´curite´ dirige´e par les buts de se´curite´ a` un stade pre´coce
de la conception. Ce cadre ontologique cohe´rent assistera efficacement une me´thodologie
d’innovation pour le de´veloppement sous contrainte de se´curite´ des syste`mes de demain.
En effet, il permet de re´soudre les proble`mes d’interpre´tation qui peuvent conduire a` des
choix de conception contradictoires avec les exigences de se´curite´.
Afin de tirer profit des bonnes pratiques d’inge´nierie ontologique, nous avons opte´
pour l’approche syste´matique SABiO du de´veloppement d’une ontologie de domaine. L’in-
terpre´tation des concepts d’analyse de se´curite´ et de l’IEDB au regard d’UFO ainsi que
l’acquisition de leurs de´finitions a` partir des normes et des re´fe´rentiels assurent l’harmo-
nisation terminologique entre les diffe´rentes parties. Par ailleurs, la conceptualisation des
connaissances en utilisant le langage de la mode´lisation conceptuelle, OntoUML, base´ sur
l’ontologie de haut niveau UFO fournit une base de communication non ambigue¨. La for-
malisation du re´seau se´mantique en utilisant le langage formel d’ontologie OWL apporte
l’interope´rabilite´ se´mantique et le raisonnement avec sa rigueur et sa pre´cision. Nous avons
poursuivi cette me´thodologie par la ve´rification du cadre ontologique au regard des exi-
gences attendues. La validation de l’aspect ferroviaire a e´te´ e´tablie graˆce a` l’illustration de
situations critiques des syste`mes ferroviaires existants et futurs.
Dans un premier temps, nous avons propose´ l’ontologie d’analyse dysfonctionnelle DAO
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qui capitalise les connaissances lie´es aux de´faillances techniques et aux erreurs humaines
ainsi que leur causes et conse´quences, du point de vue du syste`me et de son environnement.
Cette vue syste´matique d’analyse dysfonctionnelle permet de clarifier les relations entre les
concepts qui contribuent a` l’occurrence d’un danger pour pouvoir proposer des de´cisions
de se´curite´ approprie´es. La modularite´ du mode`le conceptuel de DAO permet de raisonner
sur les diffe´rents aspects techniques et humains tout en impliquant les caracte´ristiques
cognitives de l’acteur humain et les fautes a` l’origine des de´faillances techniques. L’an-
notation ontologique des deux sce´narios d’accidents ferroviaires justifie l’inte´reˆt de DAO
pour anticiper les dangers, de`s les premie`res phases de conception, graˆce a` sa flexibilite´ et
au polymorphisme de ses concepts.
Dans un deuxie`me temps, nous avons e´tabli le lien se´mantique de l’analyse de se´curite´
avec l’IEDB en de´veloppant l’ontologie de gestion de se´curite´ oriente´e-but GOSMO. Elle
permet de traiter la gestion de de´cisions de se´curite´ graˆce a` la re´interpre´tation des concepts
du mode`le de controˆle d’acce`s Or-BAC d’un point de vue se´curite´-innocuite´. Le mode`le
Or-BAC, initialement conc¸u pour assurer la se´curite´-confidentialite´ des syste`mes d’infor-
mation, a e´te´ adapte´ au service de la se´curite´ ferroviaire pour re´pondre a` l’aspect e´mergent
de la se´curite´ et a` l’adaptabilite´ des de´cisions en fonction du contexte. Par ailleurs, les roˆles
sont affecte´s aux acteurs humains et aux dispositifs techniques au sein de l’organisation.
A` l’issue de cette affectation, des permissions sont accorde´es pour re´aliser une taˆche dans
un contexte spe´cifique et satisfaire un but de se´curite´. Ces buts de se´curite´ sont raffine´s
en exigences de se´curite´ pour e´tablir une hie´rarchie et garder la trace entre les diffe´rents
niveaux. L’alignement des concepts d’Or-BAC avec les concepts de l’IEDB s’appuie sur
la re´utilisation du mode`le de re´fe´rence GORO qui fournit une vue interope´rable des ap-
proches de l’IEDB. D’autre part, GOSMO a e´te´ valide´ avec des sce´narios d’accidents re´els
de syste`mes existants et de mission te´le´-ope´re´e inspire´e des trains du futur. Afin d’assurer
la cohe´rence globale des exigences, un cadre structure´ de gestion des e´volutions des exi-
gences et de leur trac¸abilite´ a e´te´ fourni. L’ensemble des axiomes spe´cifie´ repre´sente un
support d’infe´rence de nouvelles connaissances et de ve´rification de diffe´rents enjeux de la
gestion des exigences tels que la satisfaisabilite´, la trac¸abilite´ et la gestion des relations
avec les e´le´ments de conception.
A` court terme, nous envisageons d’enrichir les axiomes de gestion des exigences pour
conside´rer les autres types d’exigences et fournir un support de trac¸abilite´ de l’ensemble
des exigences du syste`me. Par ailleurs, une validation par le cas d’e´tude de mission te´le´-
ope´re´e permettra d’e´valuer la cohe´rence entre les exigences de se´curite´ et les de´cisions de
se´curite´ prises dans un contexte spe´cifique. Cet aspect refle´tera l’adaptabilite´ des mesures
de se´curite´ a` la polyvalence des trains autonomes et a` la diversification de leur environne-
ment.
En outre, nous de´sirons ajouter les pre´occupations fonctionnelles en plus de celles de
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se´curite´ dans un processus avance´ de spe´cification des exigences. L’objectif sera d’inte´grer
une entite´ organisationnelle de controˆle qui structure l’accomplissement des taˆches et assure
la cohe´rence du comportement global du syste`me en liaison avec le formalisme de gestion
de se´curite´ propose´ par GOSMO. Cette entite´ s’occupera de la supervision de la satisfac-
tion des buts fonctionnels et non-fonctionnels ainsi que de l’absence de conflits entre eux.
D’autre part, le formalisme de gestion de se´curite´ base´ sur Or-BAC, graˆce a` un ensemble
de roˆles agissant sur le comportement du syste`me en terme de se´curite´, s’inte´ressera au
de´veloppement et a` la spe´cification des de´cisions de se´curite´ de haut niveau. La se´paration
du mode`le de gestion fonctionnel de celui de la se´curite´ facilitera l’abstraction des de´cisions
de se´curite´.
Dans GOSMO, seules les permissions ont e´te´ accorde´es aux activite´s qui imple´mentent
les mesures de se´curite´ pour satisfaire les buts de se´curite´. Ne´anmoins, le mode`le Or-BAC
propose d’autres types d’autorisations, tels que les interdictions, les obligations, les recom-
mandations. Dans une prochaine e´tape, nous introduirons la notion d’interdiction dans
GOSMO pour conside´rer les situations ou` une interdiction sur une activite´ est ne´cessaire
pour empeˆcher le changement d’e´tat vers un autre qui viole le but de se´curite´. Cette notion
repre´sente un ve´ritable inte´reˆt dans le contexte ope´rationnel des SCS car elle e´vitera l’oc-
currence d’un e´tat dangereux (Hazardous State), qui conduit a` un danger tel que de´fini
dans DAO. A` la diffe´rence de la se´curite´-confidentialite´, la se´curite´-innocuite´ se manifeste
a` ce niveau par l’activation de l’exposition au danger. Ainsi, les interdictions accorde´es a`
ce niveau permettront de couvrir les fautes et l’utilisation dangereuse.
Dans un contexte d’innovation du transport ferroviaire, nous de´sirons e´tablir le lien
se´mantique entre les mesures de se´curite´ et les invariants de se´curite´ pour ve´rifier et valider
la spe´cification des exigences, avec une me´thode formelle telle que la me´thode B. En effet,
les invariants de se´curite´ repre´sentent les proprie´te´s qui doivent eˆtre toujours vraies en
imple´mentant les mesures de se´curite´. A` partir des mesures de se´curite´ issues de l’analyse
dysfonctionnelle, les re`gles de se´curite´ seront de´veloppe´es afin de mener l’ensemble des
ope´rations a` un niveau de se´curite´ acceptable. Ce dernier repre´sente le niveau dans lequel
les invariants de se´curite´ sont satisfaits. En proce´dant de cette manie`re, une premie`re
proposition intuitive sera la mise en œuvre d’un processus de synthe`se de re`gles de se´curite´
qui sera transforme´ en un mode`le formel pour ve´rifier ses proprie´te´s en tenant compte des
analogies suivantes :
— l’ensemble des mesures de se´curite´ a` imple´menter repre´sente le comportement des
roˆles qui re´alisent des ope´rations de se´curite´,
— l’occurrence potentielle de l’e´tat dangereux constitue la pre´-condition qui de´clenche
l’application des re`gles pour amener le comportent du syste`me au niveau de se´curite´
requis.
— les sous-contextes, qui sont des parties du contexte dans lequel la re`gle est applique´e,
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correspondent a` un domaine de valeurs pour des variables lie´es au syste`me et a` son
environnement afin de structurer les interventions des roˆles de se´curite´.
Dans le cadre du de´veloppement des trains autonomes, il sera ne´cessaire d’assurer la
capacite´ de ce processus de synthe`se des re`gles de se´curite´ a` garantir l’exe´cution des mis-
sions complexes en toute se´curite´. Ces missions mettent en œuvre des fonctions critiques
d’un haut niveau d’inte´grite´ de se´curite´ (SIL). En effet, l’efficacite´ de ce processus re´side
dans les phases de perception du contexte et du de´clenchement des interventions suivant
la prise de connaissance des e´le´ments critiques du syste`me et de son environnement. En
ce qui concerne les trains autonomes, un certain nombre de choix d’architectures ou de
technologies ne sont pas encore fixe´s. Il est donc particulie`rement judicieux de faire un
raisonnement de se´curite´ sur les concepts de manie`re a` fournir un ensemble de re`gles de
se´curite´ qui seront adapte´es aux diffe´rents contextes, e´tats organisationnels et environ-
nements technologiques. Le fait d’avoir tre`s peu d’hypothe`ses sur le syste`me permettrait
aussi d’envisager des extensions de l’approche propose´e dans le domaine de la robotique
mobile ou des ve´hicules automobiles autonomes.
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Annexe A
Fonctionnement de la serrure de
re´versibilite´ et du syste`me de
freinage [Bureau d’Enqueˆtes sur
les Accidents de Transport
Terrestre, (BEA-TT), 2005]
Dans le cas d’un train constitue´ par une rame re´versible, le conducteur se trouve
e´videmment toujours en teˆte, soit dans la locomotive –qui est menante- (cas de l’accident
de Longueville), soit dans la cabine de conduite de la voiture pilote - la locomotive se situant
en queue (locomotive mene´e). La locomotive concerne´e, du type ≪ BB 66400 ≫ a pre´sente´
un de´faut au niveau de sa serrure me´canique de re´versibilite´ qui n’a pas e´te´ verrouille´e en
position ope´rationnelle de marche. Les vibrations de l’engin ont alors provoque´ une rotation
de l’axe de cette serrure de re´versibilite´. Ce qui a entraˆıne´ l’inhibition de la commande du
frein.
Les consignes de freinage ainsi que l’e´nergie de freinage sont achemine´es a` la com-
mande du frein de chaque ve´hicule a` l’aide d’une conduite pneumatique dite ≪ conduite
ge´ne´rale ≫ (CG). Le conducteur peut re´gler la pression CG en teˆte graˆce a` un ≪ robinet du
me´canicien ≫ en service, soit dans la locomotive (robinet de type ≪ H7A ≫), soit dans la
cabine de la voiture pilote (robinet a` commande e´lectrique de type ≪ PBA2 SH ≫). L’action
du robinet de me´canicien ≪ H7A ≫ est purement me´canique. La figure A.1, extraite du
rapport [Bureau d’Enqueˆtes sur les Accidents de Transport Terrestre, (BEA-TT), 2005],
montre le principe du fonctionnement du robinet de frein du me´canicien ≪ H7A ≫ de la
locomotive. La poigne´e amovible tourne autour d’un axe vertical et e´tablit les communi-
cations pneumatiques pour chaque position repe´re´e qui correspond a` une commande de
freinage du train. Le ≪ re´servoir e´galisateur ≫, d’un petit volume d’air, donne la possibi-
lite´ au conducteur d’ajuster avec pre´cision la de´pression dans la conduite ge´ne´rale CG. La
pression de la CG se cale sur le niveau de celle produite dans le re´servoir e´galisateur.
Le robinet de frein H7A est manœuvre´ a` l’aide d’une poigne´e amovible qui peut s’en-
clencher sur une serrure permettant de connecter le robinet de frein du me´canicien a` la
CG ou au contraire le de´connecter. La connexion du robinet de frein du me´canicien a`
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Figure A.1 – Fonctionnement du robinet de frein du me´canicien ≪ H7A ≫
la CG confe`re a` ce robinet le statut d’organe de commande du frein de tout le train. La
de´connexion de ce robinet par rapport a` la CG oˆte a` ce robinet toute fonction active ; la lo-
comotive se comporte alors, du point de vue du frein, comme un simple ve´hicule remorque´
de queue.
Les e´tapes s’enchaˆınent comme suit pour mettre le poste de conduite de la locomotive
en position ≪ menante ≫ :
— E´tape (0) : la poigne´e amovible est en position verticale sur la serrure ZG, bloque´e
par la barrette de retenue (position locomotive mene´e).
— E´tape (1) : Pivotement de 90◦ autour de l’axe ZG pour libe´rer la poigne´e de la
barrette de retenue.
— E´tape (2) : Libe´ration de la poigne´e de la serrure ZG.
— E´tape (3) : Mise en place de la poigne´e sur le robinet de frein H7A.
Lorsque la locomotive est en configuration ≪ mene´e ≫ (achemine´e en ve´hicule dans
un train, poussant le train en re´versibilite´ ou participant en unite´ multiple a` la traction
d’un train), la poigne´e amovible est en positon verticale et verrouille´e par la barrette de
retenue qui en interdit le retrait. Lorsque la locomotive est en configuration ≪ menante ≫,
la poigne´e amovible a e´te´ d’abord positionne´e a` l’horizontale pour pouvoir eˆtre retire´e de
l’axe carre´ de la serrure. Cette poigne´e est ensuite enfile´e sur l’axe vertical du robinet de
frein du me´canicien ≪ H7A ≫, l’axe de la serrure restant en position ≪ menante ≫ (voir
Annexe 6 du rapport [Bureau d’Enqueˆtes sur les Accidents de Transport Terrestre, (BEA-
TT), 2005]).
Ontologies pour la gestion de se´curite´ ferroviaire : Inte´gration de
l’analyse dysfonctionnelle dans la conception
Re´sume´ : La se´curite´-innocuite´ est une proprie´te´ e´mergente des syste`mes critiques de se´curite´
(SCS), notamment les syste`mes ferroviaires. Cet aspect e´mergent complexifie leur processus du
de´veloppement et ne´cessite un raisonnement judicieux permettant de diminuer les dangers. Cette
the`se propose une approche ontologique qui inte`gre les activite´s de se´curite´ de`s les premie`res
phases de conception des SCS. Ce cadre structure´ offre une harmonisation se´mantique entre
les domaines implique´s, tels que l’inge´nierie de se´curite´ et l’Inge´nierie des Exigences Dirige´e
par les Buts (IEDB). La logique me´tier inte´gre´e dans cette approche est valide´e par des cas
d’e´tude ferroviaires d’accidents re´els et d’une mission te´le´-ope´re´e. Dans un premier temps, nous
avons propose´ une ontologie d’analyse dysfonctionnelle, appele´e DAO et fonde´e sur l’ontologie
de haut niveau UFO. DAO conside`re les aspects sociaux-techniques et environnementaux des
SCS et inte`gre les diffe´rents types de fautes et de proprie´te´s cognitives lie´s respectivement aux
de´faillances techniques et aux erreurs humaines. Le mode`le conceptuel de DAO est exprime´ en
OntoUML et formalise´ en langage OWL afin de fournir un support de raisonnement. Ensuite,
un pont se´mantique est e´tabli entre les mesures de se´curite´, les buts de se´curite´ et les exigences
de se´curite´ par le de´veloppement d’une ontologie de gestion de se´curite´ oriente´e-but, appele´e
GOSMO. La gestion des de´cisions de se´curite´ s’appuie sur la re´interpre´tation du mode`le de
controˆle d’acce`s Or-BAC d’un point de vue se´curite´-innocuite´. Afin d’assurer la cohe´rence globale
des exigences, GOSMO permet de structurer la gestion des e´volutions des exigences et leur
trac¸abilite´.
Mots cle´s : Se´curite´ ferroviaire, Analyse dysfonctionnelle, ontologie, IEDB, Mode´lisation
conceptuelle, UFO, OWL, Mode`le Or-BAC.
Ontologies for railway safety management : integration of the
dysfunctional analysis into the design
Abstract : Safety is an emergent property of safety critical systems (SCS), including railway
systems. This emergent aspect exacerbates their development process and requires a thorough
reasoning to reduce hazards. This thesis proposes an ontological approach that integrates safety
activities from the early design stages of SCS. This structured framework provides a semantic
harmonization between the involved domains, such as safety engineering and Goal Oriented Re-
quirements Engineering (GORE). The business logic integrated in this approach is validated by
real rail accident scenarios and a remotely operated task. At first, we proposed a dysfunctional
analysis ontology called DAO and grounded in the high-level ontology UFO. DAO considers the
socio-technical and environmental aspects of SCS and integrates the different types of faults and
cognitive properties that are respectively related to technical failures and human errors. The DAO
conceptual model is expressed in OntoUML and formalized in OWL language in order to provide
a reasoning support. Then, a semantic bridge is established between safety measures, safety goals
and safety requirements through the development of a goal-oriented security management onto-
logy, called GOSMO. The management of safety decisions is based on the reinterpretation of the
Or-BAC access control model from a safety point of view. In order to ensure the overall consis-
tency of requirements, GOSMO allows structuring the management of requirements changes and
their traceability.
Keywords : Railway safety, Dysfunctional analysis, ontologies, GORE, Conceptual modeling,
UFO, OWL, Or-BAC model.
